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BMG-Gutachten ,Datenspende”

Leitfrage 1: Welcher Bedarf besteht an einer Neuregelung der
Sekundarnutzung von Patientendaten fur die medizinische Forschung
im Sinne einer ,Datenspende”?

Zenker, Krawczak, Semler

1 Wissenschaftlicher Nutzen bestehender Datenbestédnde

Die beiden aktuellen paradigmatischen Ziele der Medizin, Translation und Personalisierung, werden
sich nicht erreichen lassen ohne die nachhaltige ErschlieBung und Integration existierender
Patientendatenbestdnde und deren zeitlich und thematisch unbegrenzte Verwendbarkeit fir
Forschungszwecke. Auch wenn der Sinn einer solchen ,Sekundarnutzung” medizinischer Daten
bisweilen kontrovers diskutiert wird, vermag deren Analyse aus Sicht der Gutachter entscheidende
Beitrdge zum wissenschaftlichen Erkenntnisgewinn und somit zur Verbesserung von
Patientenversorgung und Gesundheitsvorsorge zu leisten. Denkbaren Nachteilen einer
Sekundarnutzung — wie z. B. die unzureichende Qualitdt und die mangelnde Spezifitdt der Daten fur
bestimmte wissenschaftliche Fragestellungen — steht eine ganze Reihe von Vorteilen gegeniber, vor
allem die Kosteneffizienz der DatenerschlieBung, der Umfang und die Breite der Daten sowie deren
regelhafte unmittelbare Verfiigbarkeit in elektronischer Form.

Medizinische Daten mit relevantem Sekundarnutzen fir die Forschung fallen nicht nur in
Krankenhdusern und Arztpraxen an. Vielmehr werden medizinische Leistungen heute auch in groRem
Umfang durch nichtarztliche Heilberufe erbracht: von Psychologen und Apothekern bis zu Heil- und
Pflegediensten. Daneben speichern Krankenkassen und private Versicherungen medizinische Daten,
und nicht zuletzt erzeugen Menschen auch immer o6fter durch Eigenerhebung mittels sog. Wearables
gesundheitsrelevante Daten. Die rasante Verbreitung digitaler Gesundheitsdaten bedeutet fiir die
medizinische Forschung Herausforderung und Chance zugleich. Sie verspricht zweifellos einen immer
reichhaltigeren Erkenntnisgewinn mit der Aussicht auf neue diagnostische und therapeutische
Moglichkeiten.

Eine Sekundarnutzung von Patientendaten ist aus Gutachtersicht in mehreren Bereichen der
medizinischen Forschung sinnvoll. In der klinischen Forschung kann sie helfen, die Machbarkeit
gezielter prospektiver oder retrospektiver Studien zu bewerten. Insbesondere geben die
Patientendaten groRer Versorgungseinrichtungen wie z. B. Universitatsklinika Auskunft dariber, ob
flir die Forschung zu bestimmten Krankheitsbildern hinreichend viele Studienteilnehmer zur
Verfligung stehen wirden. Dariber hinaus konnen die Daten auch unmittelbar zur Auswabhl
geeigneter Kandidaten und zur Kontaktaufnahme mit potenziellen Studienteilnehmern genutzt
werden. In der epidemiologischen Forschung sind neben Patientendaten aus der klinischen
Versorgung auch aullerhalb dieses Kontexts erhobene Gesundheits- und Lifestyle-Daten eine
wertvolle Basis fiir die Hypothesengenerierung. Im Sinne einer Big-Data-Nutzung ist es moglich, in
solchen Daten nach Trends, Mustern und Risikofaktoren zu suchen, deren wissenschaftliche
Bedeutung anschlieBend in gezielt geplanten epidemiologischen Studien bewertet werden kann. Auf
dem Feld der Versorgungsforschung sind die realen Versorgungsdaten wiederum der primare
Forschungsgegenstand, und ihre Nutzung ist u. a. unabdingbare Voraussetzung fir die empirische
Bewertung von Prozessen, Dienstleistungen und Richtlinien der Krankenversorgung.
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2 Charakterisierung bestehender Datenbestande

2.1 Ubersicht

Patientenbezogene Daten entstehen an vielen Stellen im Gesundheitswesen, werden bei
unterschiedlichen  Akteuren vorgehalten und unterliegen komplexen Transfer- und
Verknlipfungsprozessen (siehe Abbildung 1). Medizinische Datenbestdnde unterscheiden sich,
dhnlich wie Daten aus anderen Domanen auch, in mehreren Dimensionen:

a) Datenkranz (inhaltliche Breite bzw. Informationstiefe)

b) Abdeckung der Population (d. h. wie viele Blrger bzw. Patienten sind im Datenbestand
enthalten)

c) Artdes Personenbezugs
d) Rechtsgrundlage der Datenerhebung und Datenverarbeitung

e) Rechtliche und technisch-organisatorische Grundlagen einer Weiternutzung unter
Zweckanderung (wie z. B. fiir die medizinische Forschung)

f) Technische und semantische Strukturierung und Format der Datenbestande

g) Datenqualitdt (Prifroutinen und Qualitdtsmanagement in Datenerhebung und
Datenverarbeitung; moglicher Einfluss des primaren Nutzungszwecks)

Unterschiede in diesen Dimensionen fiihren zu einer unterschiedlichen Nutzbarkeit der Daten fir die
medizinische Forschung. Dariiber hinaus entscheidet auch die Art der an die Daten gerichteten
Forschungsfragestellung (ber die Sinnhaftigkeit einer Sekundarnutzung. Geht es z.B. um die
Abschatzung von Fallzahlen, so ist eine moglichst groBe Abdeckungsbreite oder zumindest eine
gesicherte Reprasentanz der Bevolkerung erforderlich, selbst wenn dies zulasten der
Informationstiefe geht. Bei stark inhaltlich gepragten Fragestellungen mag hingegen genau diese
Informationstiefe relevant sein. Ahnliche Uberlegungen spielen bei der Betrachtung der
Datenqualitdt eine Rolle: Datenbestinde sind nicht per se gut oder schlecht geeignet fir die
medizinische Forschung; vielmehr ist auch hier die Nutzbarkeit eines Datenbestands immer
fragestellungsbezogen zu beurteilen. So kann z.B. die Verzerrung von Parametern durch eine
abrechnungsbezogene Kodierung von Diagnosen oder Leistungserfassungen dazu flihren, dass ein
bestimmter Datenbestand als Bearbeitungsgrundlage fiir eine Fragestellung untauglich ist, fiir ein
anderes Projekt aber hervorragend geeignet ist.

Die genaue Kenntnis der Details eines primaren Gesundheitsdatenbestandes, insbesondere der
Umstdnde und Prozesse seiner Erhebung sowie moglicher Informationseinschrankungen (z. B. durch
Vergroberungen infolge statistischer oder terminologischer Festlegungen), ist zwingend erforderlich
fir jedwede sinnvolle Nachnutzung fir medizinische Forschungszwecke. Eine ausgepragte
Fachkompetenz hinsichtlich der Beurteilung von Datenbestanden ist mithin neben dem eigentlichen
Zugang zu den Daten eine unverzichtbare Voraussetzung fiir deren wissenschaftliche Nachnutzung.
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120 GKV, 40 PKV,
GUV, GRV

FDZ

Destatis “ o > % 2002 BVA

FDZ
Destatis

RKI-GBE
BfArmM

RKI-KrR

RKI-Inf

Gesundheitsamter

Abbildung 1: Skizze ausgewdhliter Datenfliisse und Datenbesténde im Gesundheitssystem. Die Anzahl der jeweils beteiligten
Institutionen ist an jedem Knoten angegeben; die Gréfse der enthaltenen Punkte symbolisiert den Umfang der jeweiligen
Datenbesténde.”

Die Datenbestdande im Gesundheitswesen lassen sich grob wie folgt kategorisieren:

a) Daten aus den primaren (Behandlung) und sekundaren (Organisation, Abrechnung)
Prozessen der Leistungserbringer im ersten Gesundheitsmarkt

a. inder stationaren Versorgung
b. in der ambulanten Versorgung (einschlieRlich KV)

c. insonstigen Bereichen

b) Gesundheitsbezogene Daten bei Sozialversicherungen
a. GKV
b. GUV
c. GRV

d. PKV und sonstige

c) Datenbestdnde in Selbstverwaltung und deren Gebietskoérperschaften sowie in Behérden
a. Einrichtungen der Selbstverwaltung, Intermediarinstitutionen
b. Behérden und Amter

d) Datenbestdnde in Institutionen der medizinischen Forschung (6ffentlich und
privatwirtschaftlich organisiert, De-novo-Erhebungsdaten und annotierte Duplikate)

a. Klinische Studien

b. Register und Kohorten

! Aus: Schepers, J., Semler, S. C. (2016). GroRe Datenmengen im Versorgungsmonitoring — Big Data? In: S.
Miiller-Mielitz, T. Lux (Hrsg.): E-Health-Okonomie. Wiesbaden, Gabler, S. 383-407.
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c. Sonstige
e) Datensammlungen im zweiten Gesundheitsmarkt und beim Birger
a. Daten aus dem Handel inkl. Internethandel
b. Weitere Tracking- und Profildaten aus dem (internetbasierten) Datenverkehr
c. Datenerfassungssysteme beim Biirger

Eine detaillierte Analyse dieser Datenbestande ist im Rahmen des vorliegenden Gutachtens weder
leistbar noch sinnvoll. Hierzu sei auf umfangreichere Studien hingewiesen, die 6ffentlich zugadnglich
sind bzw. dem BMG vorliegen.>** Eine brauchbare Ubersicht dariiber, welche der vielfiltigen,
oftmals fragmentierten Datenbestande grundsatzlich fir die medizinische Forschung relevant waren,
gibt es bislang nicht. Eine erste Bestandsaufnahme — ohne Anspruch auf Vollstéandigkeit — ist in
nachstehender Tabelle 1 wiedergegeben.

Ausgewadhlte Datenbestande werden im Anschluss exemplarisch beleuchtet.

Tabelle 1: Tabellarische Zusammenstellung relevanter Datenbestdnde

Bezeichnung Halter Umfang Zweck und Nutzung

Ausgewahlte Datenbestdnde der Leistungserbringer im ersten Gesundheitsmarkt (Daten der primaren und sekundaren
Prozesse im Behandlungskontext nach Sektoren)

Stationare Leistungs-
erbringer (GKV-Ber.)

KH-Behandlungsdaten 2.000 Krankenh&user 1.000 bis 100.000 Behandlung

(im KIS) Aufnahmefille pro Jahr

Stationare a, Krankenhaus a, 1.000 bis 100.000 Falle a, Abrechnung
Routinedaten gem. § 301 SGB b, K-Kasse (§ 301) b, bis 9 Millionen KK- (Grouper), Controll.
Vv c, InEK (§ 21) Versicherte b, Abrechnung

d, FDZ destatis c, bis f, ¢, DRG-Kalkulation

beziehungsweise
Datensatze gem.
§ 21 KHEntgG

Externe Qualitatssicherung

e, KH-Gruppen
f, Selbstverwaltung (§ 21)

BQS/Aqua (bis 2015)
DKG/LKG/KV/KBV

18 Millionen KH-Falle pro Jahr

Tracer-Diagnosen und Tracer-
Eingriffe mit wechselnden

d, Versorgungsf.
e, QS/QM
f, Systemsteuerung

Qualitatssicherung
gemaR SGB V

IQTiG (ab 2015) Quantit.

Klinische KH Verschieden

Krebsregister

Qualitatssicherung

Sonstige standardisierte
Versorgungsdokum.

2 Schubert, 1., Swart, E. (2014). Daten fir die Versorgungsforschung. Zugang und Nutzungsmoglichkeiten.
Gutachten fir das Deutsche Institut fiir Medizinische Dokumentation und Information (DIMDI),
http://www.dimdi.de/static/de/versorgungsdaten/wissenswertes/datengutachten/dimdi-sekundaerdaten-
expertise.pdf.

3 Schepers, J. et al. (2015). Data-Mining in der Medizin und im Gesundheitssystem - gesellschaftspolitische und
rechtliche Herausforderungen. Gutachten fiir den Deutschen Bundestag, vorgelegt dem Biro fir
Technikfolgen-Abschatzung beim Deutschen Bundestag (TAB), von TMF — Technologie- und
Methodenplattform fiir die vernetzte medizinische Forschung e. V., und Fraunhofer IAIS, Fraunhofer FIT,
empirica GmbH. Version 2.2, 20.11.2015 (unveroéffentlicht).

4 Schepers, J., GIaR, V., Semler, S. C. (2016). Machbarkeitsstudie fur ein Bayerisches Gesundheitsdatenzentrum.
Gutachten fiir das Bayerische Staatsministerium fir Gesundheit und Pflege; vorgelegt dem Referat 15
Zukunftsfragen, Auszeichnungen, Servicestelle. Version 3.0, 14.06.2016 (unveréffentlicht).



http://www.dimdi.de/static/de/versorgungsdaten/wissenswertes/datengutachten/dimdi-sekundaerdaten-expertise.pdf
http://www.dimdi.de/static/de/versorgungsdaten/wissenswertes/datengutachten/dimdi-sekundaerdaten-expertise.pdf

150.000 Arzte

a, KV
b, KBV
c, InBA
d, RKI

KV, KBV

a, Apotheke => KK
a, DAPI
b, div., z. B. IGES

Leitstellen

a, GUV-Unfallkliniken
b, GRV-Reha-Kliniken
¢, Krankenheime etc.

120 Krankenkassen

TK, DAK etc.

AOK-WIdO
(11 Krankenkassen)

BIPS
(4 Krankenkassen)

a, BVA
b, DIMDI (DaTraV)

a, Abrechnung
b, externe Use-Files

interne Nutzung

a, Krankenhaus
b, InEK (§ 21)
¢, FDZ destatis
d, KH-Gruppen

40 Gesellschaften, nur

e, Selbstverwaltung (§ 21)

Wenige bis 10.000
Quartalsfalle pro Jahr

Kumuliert 500 Mio. Falle, 2
Mrd. Datensatze

Lokal

Lokal
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Behandlung

a, Honorierung

b, Systemsteuerung

¢, Muster und Prognosen
d, Surveillance

Abrechnung
Analysen

Behandlung

Behandlung

0,1 bis 10 Mio. Versicherte je  Versicherung

Kasse, personenbez.,
longitudinal

0,1 bis 9 Mio. Versicherte je
Kasse, anonymisiert,
longitudinal

24 Mio. Versicherte,
anonymisiert, befristet

17 Mio. Versicherte,
anonymisiert, befristet

70 Mio. Versicherte,
anonymisiert, longitudinal,
noch ohne Sterbefille

a, 1.000 bis 100.000 Falle je
KH
b, bis e,

18 Millionen KH-Falle pro Jahr

Interne Forschung,
Management

Qualitatsinformationen

Pharmakoepidemiologie

a, Risikostrukturausgleich
in der GKV;
b, Versorgungsforschung

a, Abrechnung
(Grouper), Controll.
b, Abrechnung

¢, DRG-Kalkulation
d, Versorgungsf.

e, QS/QM

f, Systemsteuerung



BQS/Aqua

(bis 2015)
DKG/LKG/KV/KBV
IQTiG (ab 2015)

a, Lokale Standes- und
Gesundheitsamter

b, Statistikamter

¢, Forschungsdatenzentren
der Statistikamter

BfArm

a, Gesundheitsamter
b, RKI

RKI (aus Labormeldungen)

RKI (aus KBV)

RKI und Landeseinrichtungen

RKI

Statistisches Bundesamt

RKI in Verbindung mit
statistischen Amtern

a, BVA
b, DIMDI

Aktuell: alle. Uniklinika
(spater intersektoraler
Ausbau)

Insbesondere Uniklinika

NCT

11T,
insbes. Uniklinika

Pharma

Forschungsinstitute und
Uniklinika
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Tracer-Diagnosen und Tracer- Qualitatssicherung

Eingriffe mit wechselnden
Quantitaten

a, Lokale Haufigkeiten
b, 6 Millionen DS

20 Millionen Antibiogramme

3 Milliarden DS

800.000 Befragte (vierjahrig
rollierend)

Diverse

70 Mio. Versicherte,
longitudinal, noch ohne
Sterbefille

Einwilligungsabhangig bis
zum stationdren
Gesamtbestand

Verschieden

Wachsend

Verschieden

Verschieden

Verschieden

gemall SGB V

Pharmakoepidemiologie

a, lokale Sicherheit
b, Surveillance

Surveillance der
Antibiotikaresistenz

Impfstatistik

Krebsepidemiologie

Gesundheitsiiberwachung
und Forschung

Details zur Bevolke-
rungsstatistik, seit 2013
auch Gesundh.

diverse

a, Risikostruktur-ausgleich
in der GKV;
b, Versorgungsforsch.

Integrierte Forschung und
Behandlung (unter
Nutzung anntoierter
Versorgungsdaten),

alle Disziplinen

Integrierte Forschung und
Behandlung,
alle Disziplinen

Integrierte Forschung und
Behandlung;
Onkologie

Med. Forschung
(insbes. Arzneimittel)

Med. Forschung. QS,
Epidemiologie und



medizinische Grundlagen

”
”

”

Verschiedene Unterschiedlich Epidemiologie und
medizinische Grund-lagen

Nationale Kohorte e. V. 200.000 Falle (im Aufbau) Epidemiologie und
medizinische Grundlagen

Diverse Verschieden Medizinische Forschung

DIW (Leibniz) 30.000 Befragte (seit 1984) Sozialforschung

BIPS (Leibniz) Siehe oben Pharmakoepidemiologie /
Versorgungsforschung

DIMDI / DaTraV Siehe oben Versorgungsforschung

Privatunternehmen diverse Unbekannt Gewinnerzielung /
Selbstvermessung /
Fitness

Privatunternehmen USA Unbekannt Gewinnerzielung /

Selbstwirksamkeit

Privatunternehmen USA Unbekannt Gewinnerzielung /
Genetische Wahrscheinl.

Privatuntern. USA + Unbekannt Gewinnerzielung /
Selbsthilfegrup. Patientenaustausch
Privatunternehmen USA Unbekannt Gewinnorientiert /

Informationssammlung /
Handlungsoptimierung

Privatunternehmen Unbekannt Gewinnorientiert /
international verschiedene Nutzungen

(Im Aufbau bis 2021)

2.2 Primare Behandlungsdokumentation im stationaren Sektor

Der stationdre Sektor des deutschen Gesundheitssystems umfasst ca. 2.000 Krankenh&user, deren
Spektrum von kleinen Hausern der Grund- und Regelversorgung liber Schwerpunktkrankenhauser bis
hin zu Maximalversorgern, einschliefRlich der Universitatskliniken, reicht. Zu je einem Drittel werden
die Hauser staatlich, freigemeinnutzig/kirchlich oder privat betrieben. In der Regel besteht eine
Trennung von Kostentrager (Versicherung) und Betreiber; einige wenige Hauser befinden sich jedoch
in der Tragerschaft von Krankenkasse, Knappschaft oder gesetzlicher Unfallversicherung. Pro Jahr
werden in Deutschland fast 19 Millionen stationdre Falle behandelt — mit steigender Tendenz bei
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fortgesetzt sinkender durchschnittlicher Verweildauer. Schwerere oder riskante Behandlungen
finden Uberwiegend eher in Krankenhausern als im ambulanten Sektor statt, weshalb sich in den
stationdaren Behandlungsdaten der Krankenhduser ein nicht unwesentlicher Teil der
Gesundheitsversorgung in Deutschland abbildet. Bei etwa 19 Millionen stationdren
(Krankenhausaufenthalts-)Fallen und 500 Millionen ambulanten (Vierteljahres-)Féllen pro Jahr
entfallt auf den stationdren Sektor etwa ein Drittel des Aufwands im ersten Gesundheitsmarkt.

Die medizinische Dokumentation erfolgt in der Regel in einer Mischung aus papierener und digitaler
Dokumentation, deren relative Anteile von Haus zu Haus variieren. Auch wenn zunehmend
Papierakten zusatzlich digitalisiert und mittels Methoden der Texterkennung und des Natural
Language Processing (NLP) erschlossen werden, tun sich im digitalen Dokumentationsbestand
erhebliche Liucken auf. Auch der relative Anteil strukturierter und freitextueller, nichtstrukturierter
digitaler Dokumentation kann innerhalb eines Hauses oder innerhalb klinischer Abteilungen
variieren. Uberdies ist die Dokumentation haufig Uber viele spezialisierte Diagnostik- und
Dokumentationssysteme verteilt; eine Integration der Daten aus diesen Spezialsystemen — z. B. in
einem fihrenden Krankenhausinformationssystem (KIS), einem klinischen Arbeitsplatzsystem (KAS),
einer einrichtungsinternen elektronischen Patientenakte (EPA) oder einem digitalen Archivsystem —
erfolgt in der Regel nur sehr unvollstandig. Zudem werden Daten, die primar in Diagnostiksystemen
strukturiert vorliegen, im Zuge des Imports in das flihrende bzw. integrierende System wieder in
einen Bericht in Form eines digitalen Dokuments (z.B. PDF) umgewandelt, aus dem eine
Datenextraktion schwierig oder unmoglich ist.

Trotz fortschreitender Digitalisierung ergibt sich daraus ein heterogener Digitalisierungsgrad im
stationdaren Bereich: Medikationsdaten fehlen meist vollig; Labordaten sind meist nur im
Laborinformationssystem vorhanden und tauchen im fihrenden System oft nur innerhalb des
Arztbriefes auf, und die Verfligbarkeit weiterer diagnostischer oder therapeutischer Daten variiert
stark zwischen Hausern und klinischen Abteilungen. Klassischerweise weisen neben dem Labor die
Radiologie und die Intensivmedizin noch den groRten Anteil strukturierter digitaler Informationen
auf.

Eine genaue Analyse des Digitalisierungsgrads deutscher Krankenhduser gibt es bislang nicht. Zwar
liegen mehrere Monitoring-Reports vor, die den ,Reifegrad” der IT-Ausstattung von Krankenhausern
untersuchen und kennzeichnen;® Detailuntersuchungen zum Anteil einer strukturierten
Dokumentation und zu deren Verfligbarkeit Gber Grenzen einzelner IT-Systeme hinweg fehlen jedoch
in diesen Betrachtungen.

Eine standardisierte, strukturierte Dokumentation klinischer Inhalte besteht durchgangig nur in
bestimmten Fachbereichen, in denen entsprechende gesetzliche Vorgaben existieren (z.B.
Krebsregistrierung, arztliche Qualitatssicherung) oder in Schwerpunktzentren mit besonderem
Forschungs- und Qualitatssicherungsauftrag. Eine nennenswerte Harmonisierung der Dokumentation
und der Datenbestdnde wurde nur fiir einen kleinen, wenngleich héchst relevanten Teil der priméaren
Dokumentation erreicht, und zwar fir die Daten, die zu Zwecken der Abrechnung dokumentiert,
aufbereitet und an die Kostentrager bzw. die Intermedidrinstitute des Gesundheitswesens
weitergeleitet werden mussen. Hierzu gehdren insbesondere

> Siehe z.B. McKinsey, ,Digitalisierung in deutschen Krankenhdusern“ (2018):

https://www.mckinsey.de/~/media/mckinsey/locations/europe%20and%20middle%20east/deutschland/publik
ationen/digitalisierung%20chance%20mit%20milliardenpotenzial/update digitalisierung%20im%20krankenhau
s_mckinsey update%20september%202018.ashx;

bvitg Health IT Trends 2018: https://www.bvitg.de/wp-content/uploads/bvitg Health-IT-Trends-
2018 Sonderausgabe 20180412.pdf;

WIdO Krankenhaus-Report 2019 — Schwerpunkt: Das digitale Krankenhaus.



https://www.mckinsey.de/%7E/media/mckinsey/locations/europe%20and%20middle%20east/deutschland/publikationen/digitalisierung%20chance%20mit%20milliardenpotenzial/update_digitalisierung%20im%20krankenhaus_mckinsey_update%20september%202018.ashx
https://www.mckinsey.de/%7E/media/mckinsey/locations/europe%20and%20middle%20east/deutschland/publikationen/digitalisierung%20chance%20mit%20milliardenpotenzial/update_digitalisierung%20im%20krankenhaus_mckinsey_update%20september%202018.ashx
https://www.mckinsey.de/%7E/media/mckinsey/locations/europe%20and%20middle%20east/deutschland/publikationen/digitalisierung%20chance%20mit%20milliardenpotenzial/update_digitalisierung%20im%20krankenhaus_mckinsey_update%20september%202018.ashx
https://www.bvitg.de/wp-content/uploads/bvitg_Health-IT-Trends-2018_Sonderausgabe_20180412.pdf
https://www.bvitg.de/wp-content/uploads/bvitg_Health-IT-Trends-2018_Sonderausgabe_20180412.pdf
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a) die seit 1995 vorgeschriebenen Aufnahme- und Entlassmeldungen an die Krankenkassen
nach § 301 SGB V sowie

b) die seit 2002 vorgeschriebenen jahrlichen Falldatensendungen an das InEK GmbH nach §
21 KHENtgG,

die fiir eine flachendeckend strukturierte Datenerhebung und einheitliche Standardformate
(inklusive einheitlicher Kodierung von Diagnosen und Prozeduren) in diesen Bereichen gesorgt
haben. Weiterhin sind anzufihren:

a) die Datenexporte zur verpflichtenden externen Qualitdtssicherung (gemals § 136 Abs. 1
SGBVi.V.m. § 135a SGB V sowie QSKH-RL),

b) die Infektionsmeldungen gemaR IfSG sowie

) die verbindliche, aber landesgesetzlich variierende Datenlbermittlung zur
Qualitatssicherung durch klinische Krebsregister (KFRG) gemaR § 65¢ SGB V.

Hierbei ist hervorzuheben, dass es sich bei den genannten Verfahren bereits um Sekundarnutzungen
der primaren Versorgungsdokumentation handelt. Von einigen Ausnahmen (z. B. im Datenkranz zur
externen Qualitatssicherung) abgesehen, werden zur Bedienung der o.a. Meldepflichten
Bestandsdaten aus der primdren arztlichen und pflegerischen Behandlungsdokumentation
verwendet. Dies ist insofern von Bedeutung, als ihr primadrer Nutzungszweck die Begleitung und
Dokumentation der &rztlichen Versorgung gemdaR Berufs- und Haftungsrecht ist; erst mit der
Ubermittlung an die jeweiligen Empfinger werden die Daten zugleich auch Sozialdaten. Das
Sozialrecht regelt folglich die Nutzbarkeit dieser Datenbestande nicht alleinig und abschlieRend;
vielmehr finden weitere Bestimmungen, z.B. solche der jeweiligen Landeskrankenhausgesetze,
zusatzlich Anwendung.

Zusammenfassend ist festzuhalten, dass es sich bei der primaren Dokumentation im stationaren
Bereich um einen hochrelevanten, sehr tiefgehenden Datenbestand handelt, der einen durchaus
relevanten Anteil der deutschen Bevolkerung umfasst und einen leistungsintensiven Ausschnitt der
Gesundheitsversorgung darstellt. Seine Nutzbarkeit fir die medizinische Forschung wird durch
unterschiedliche landesgesetzliche Vorgaben zu Nutzungsmoglichkeiten sowie durch mangelnde
standortiibergreifende Standardisierung eingeschrankt.

Unabhadngig von gesetzlichen MaRnahmen zur ErschlieBung dieses Datenbestandes fiir die
medizinische Forschung sind daher Arbeiten, welche die beschriebenen Defizite und
Einschrankungen in der Dokumentation angehen (SchlieRen von Dokumentationsliicken, Steigerung
des Anteils strukturierter Dokumentation, Harmonisierung der Dokumentationsweisen,
Standardisierung der Dokumentationsinhalte mit internationalen Nomenklaturen) — wie die in der
ersten Phase noch auf den Bereich der Universitatsklinika beschrankte Medizininformatik-Initiative
[MII] (siehe hierzu Abschnitt 5) —, eine unerlassliche Grundlage.
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Tabelle 2: Kurzcharakterisierung stationdre Behandlungsdaten

Kurzcharakterisierung Datenbestand
A) Iststand

Informationstiefe je Blrger/Patient

Abdeckungsbreite

Art des Personenbezugs, Verknipfbarkeit

Strukturierung, Standardisierung

Datenqualitat, Verwertbarkeit

Rechtsgrundlage der primaren Datenerhebung
und -verarbeitung

B) Perspektive Forschungsnutzung

Realisierbarkeit einer ErschlieBung fiir
medizinische Forschung (rechtl. u. techn.-org.
Grundlagen)

Primdre Behandlungsdokumentation, stationar

Sehr groR, allerdings episodenbezogen und sektoral begrenzt

Im einzelnen Krankenhaus begrenzter Anteil der Bevélkerung von
regionaler Bedeutung; Giber alle Krankenh&user hinweg (oder fiir
bestimmte Krankenhaus-Gruppen) sehr relevanter Anteil des
bevolkerungsbezogenen Gesundheitsversorgungsgeschehens

Personenbezogen

Nur in kleinen, wenngleich relevante Anteilen standardisiert vorliegende
strukturierte Information

AuBerhalb des Abrechnungscontrollings kein Qualitdtsmanagement der
Daten; Verwertbarkeit durch abrechnungsbezogenen Bias eingeschrankt

Berufsrecht, Haftungsrecht, im Einzelnen: Behandlungsvertrag
(standortbezogen, uneinheitlich)

Auf Basis geltender Rechtslage problematisch. Primarer Nutzungszweck
ist auf Behandlung und deren Abrechnung begrenzt. Vereinzelt
Nutzungsmoglichkeiten durch Landeskrankenhausgesetze
(landerspezifisch, uneinheitlich). Nutzungszweck medizinische Forschung

setzt daher i. d. R. Patienteneinwilligung voraus.

Hoch — begrenzt limitiert durch unterschiedlichen Digitalisierungs-,
Strukturierungs- und Standardisierungsgrad

Ergiebigkeit bei ErschlieBung flir medizinische
Forschung

Bewertung: Dringlichkeit einer ErschlieBung flr

medizinische Forschung Sehr hoch

2.2.1 Bedeutung des Datenbestandes fiir die medizinische Forschung

Die Bedeutung stationdrer Versorgungsdaten fir die wissenschaftliche und qualitatssichernde
Sekundarnutzung ergibt sich zum einen aus der Tatsache, dass zahlreiche, insbesondere riskante und
ressourcenintensive Behandlungsmodalitdten, fast ausschlieflich im stationdren Kontext auftreten
und somit auch nur in diesem untersucht werden kénnen. Dies betrifft z. B. die Intensivmedizin, die
durch eine extreme Dichte hochstrukturierter und exzellent nachnutzbarer Daten charakterisiert ist,
aber auch andere medizinische Fachbereiche, denn ab einer gewissen Erkrankungsschwere ist i. d. R.
eine stationdre Behandlung indiziert, und viele therapeutische Optionen kdnnen ausschlieflich oder
Uberwiegend nur im stationdren Kontext angeboten werden (z. B. parenterale Pharmakotherapie,
diverse invasive Verfahren, Operationen ab einem gewissen Risikoniveau). Beispielhaft fur ein sehr
erfolgreiches Projekt zur Routinedatennutzung mit starkem Fokus auf den stationaren Sektor ist das
US-amerikanische Projekt Multicenter Perioperative Outcomes (MPOG) (https://mpog.org), in dem
aktuell 48 Institutionen (weit Uberwiegend Krankenhauser) Uber 10 Millionen detaillierte
Andasthesieverlaufe zusammengefiihrt haben und aus diesen Routinedaten wegweisende
Erkenntnisse zu den Determinanten klinischer Verldufen haben ableiten konnen.® Neben der

6 Sun, E., Mello, M. M., Rishel, C. A, Vaughn, M. T., Kheterpal, S., Saager, L., Fleisher, L. A. et al. (2019).
»Association of Overlapping Surgery With Perioperative Outcomes”. JAMA 321(8/26), S. 762-772.
https://doi.org/10.1001/jama.2019.0711.

Kheterpal, S., Healy, D., Aziz, M. F., Shanks, A. M., Freundlich, R. E., Linton, F., Martin, L. D. et al. (2013).
»Incidence, Predictors, and Outcome of Difficult Mask Ventilation Combined with Difficult Laryngoscopy: A
Report from the Multicenter Perioperative Outcomes Group“. Anesthesiology 119(6/12), S. 1360-1369.
https://doi.org/10.1097/ALN.0000435832.39353.20.
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wissenschaftlichen Sekundarnutzung wird die daflr aufgebaute Infrastruktur auch fir die
systematische und z.T. verpflichtende externe Qualitatssicherung der beteiligten
anasthesiologischen Leistungserbringer genutzt. Der durch die Deutsche Gesellschaft fir
Anéasthesiologie und Intensivmedizin (DGAI) initiierte (und durch einen der Gutachter, SZ, operativ
geleitete) Versuch, mit Unterstlitzung der US-amerikanischen Kollegen eine analoge Struktur in
Deutschland aufzubauen, ist vor einigen Jahren nach erfolgreicher Etablierung eines Pilotprojektes
mit drei Universitatskliniken an der negativen Beurteilung des Gesamtvorhabens durch die
Datenschutzaufsichtsbehérden des Bundes und der Lander gescheitert. Diese konnten in einer
bundesweiten Abstimmung keine Einigkeit liber die Datenschutzkonformitat des Projektes erzielen
und haben es schlieBlich untersagt.

Der stationare Sektor zeichnet sich auch dadurch aus, dass vollstdndige Behandlungsverldufe von
medizinischem Fachpersonal begleitet und dokumentiert werden. Selbst fiir Verfahren, die in
anderen Bereichen zum Einsatz kommen (z.B. enterale Arzneimitteltherapie), kénnen so
retrospektive Untersuchungen unter deutlich besser kontrollierten Bedingungen durchgefiihrt
werden als im ambulanten Bereich. Ein Beispiel hierfiir liefert die Pharmakovigilanz auf
Routinedaten: Die nahezu vollstdndige Dokumentation des Medikationsprozesses (Verordnung,
Verabreichung, Monitoring der Wirkspiegel und des Therapieerfolges) durch Fachpersonal bietet
diesbeziiglich ganz offensichtliche Vorteile gegeniiber dem ambulanten Sektor, wo oftmals (wenn
Uberhaupt) nur Informationen zur Verordnung und zur Abgabe von Praparaten festgehalten werden.

2.3 Primare Behandlungsdokumentation im ambulanten Sektor

Der sogenannte ambulante Sektor besteht aus etwa 150.000 Arztinnen und Arzten in ungefihr
120.000 eigenverantwortlich wirtschaftenden Arztpraxen mit jeweils nur wenigen Angestellten,
wobei der Anteil der Praxisgemeinschaften, Gemeinschaftspraxen und Praxen mit ergdnzend
angestellten Arzten kontinuierlich zunimmt. Ein wesentliches Merkmal des deutschen
Gesundheitssystems besteht darin, dass niedergelassene Arzte im internationalen Vergleich
organisatorisch und rechtlich deutlich vom stationadren Sektor getrennt tatig sind. Hieran haben auch
unterschiedliche MalRnahmen zur sektoreniibergreifenden, ,integrierten” Versorgung nichts
Grundsatzliches geandert. Ein behandelnder Arzt Uberstellt Patienten zu einer notwendigen
stationdaren Behandlung, indem er eine in der Regel papierbasierte Einweisung ins Krankenhaus
vornimmt, so wie er bei Arzneimitteln, Therapien (Heilmittel), hauslicher Pflege, Kuren oder
Hilfsmitteln ein Rezept oder eine entsprechende papierbasierte Bescheinigung ausstellt. An der
Digitalisierung dieser Prozesse und Dokumente wird seit vielen Jahren punktuell gearbeitet (z. B. E-
Rezept in diversen Spezifikationen und Projektstufen, Neueinfiihrung eines elektronischen
Medikationsplans fir den Patienten), ein grundlegender Wandel der Kommunikations- und
Dokumentationsprozesse steht aber noch bevor. Nur wenige Arzte aus dem ambulanten Bereich
fliihren als Belegarzte selbst Operationen im Krankenhaus aus und weisen somit organisatorische
Schnittstellen in diesem Bereich auf.

Da Uber 90 % der deutschen Bevolkerung Mitglied einer der 120 gesetzlichen Krankenkassen sind, ist
im Prinzip jeder praxisfiihrende Arzt als Allgemeinarzt (Hausarzt) oder als Facharzt Mitglied der
Kassendrztlichen Vereinigung (KV) oder der Kassenzahnarztlichen Vereinigung (KZV) in seinem
Bundesland. Mitgliedschaft als Kassenarzt beziehungsweise ein Vertragsstatus als Vertragsarzt sind
Voraussetzung fir die Abrechnung der Leistungen an gesetzlich versicherten Patienten. Fast jeder
niedergelassene Arzt behandelt daneben auch privat versicherte Patienten, Beihilfeempfanger,
Sozialamtsklientel und Selbstzahler.
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Die Honorierung der arztlichen Leistungen erfolgt im ambulanten Sektor zweistufig. Die
Krankenkassen zahlen in jedem Bundesland beziehungsweise Landesteil (NRW: separate KV und KzZV
fiir die Regionen Westfalen-Lippe und Nordrhein) einen ausgehandelten Betrag an die dortige KV und
KZV. Diese wiederum geben das Geld Uber leistungsabhangige Honorarschliissel an ihre Mitglieder
weiter. Wahrend die Krankenhduser Gberwiegend lber Fallpauschalen finanziert werden und direkt
mit den Krankenkassen der Patienten abrechnen, ({berwiegen im ambulanten Sektor
Einzelleistungsverglitungen in Verbindung mit Praxispauschalen. Die Arztpraxen rechnen ihre
Leistungen vierteljahrlich ab, weshalb die Behandlungsfille auch Quartalsfalle genannt werden. Da
viele der etwa 70 Millionen Kassenpatienten regelmiRig Kontakte zu mehreren verschiedenen Arzten
haben, ergeben sich pro Jahr bundesweit um die 500 Millionen Behandlungsfille. Fiir diese missen
die abrechnenden Arzte mindestens eine Diagnose angeben und Gebiihrenziffern fiir erbrachte
Leistungen aus definierten Katalogen. Insbesondere werden fiir die Abrechnung der Leistungen fir
die Uberwiegende Mehrheit der gesetzlich versicherten Patienten die Kataloge des einheitlichen
BewertungsmaRstabs (EBM) genutzt, wahrend fir die privat versicherten Patienten die
Gebiihrenordnung fiir Arzte (GOA) gilt.

Kassenarztlichen und Kassenzahnarztlichen Vereinigungen (KV und KZV) obliegt fir ihr Bundesland
und in Kooperation mit den Bundesvereinigungen (KBV und KZBV) offiziell die Sicherstellung der
ambulanten Versorgung und der Qualitdtssicherung im ambulanten Bereich. Hierfiir schlieRen sie
Vertrdge mit ihren Vertragsarzten — frilher auch Kassenarzte genannt — ab, halten einen Notdienst
vor und fihren QS-Projekte durch.

Aus diesen systemischen Rahmenbedingungen ergeben sich folgende Konsequenzen fir die
Dokumentation und die daraus hervorgehenden Datenbestande im ambulanten Bereich:

a) Anders als im Krankenhaus erfolgt die Dokumentation (zumindest im vertragsarztlichen
Bereich) nicht episodenbezogen (also pro Arztkontakt), sondern quartalsweise.

b) In den wesentlichen Kennziffern der Leistungserbringung unterscheiden sich die
Ordnungssysteme fiir gesetzlich und privat Versicherte (EBM vs. GOA).

c) Die Diagnosekodierung unterliegt eigenen Kodierrichtlinien, die sich vom stationadren
Bereich deutlich unterscheiden.

d) Mit den KV/KZV verfugt im ambulanten Bereich neben Leistungserbringer und
Kostentrager ein weiterer Akteur iber Datenbestdnde.

e) Trotz geringen Digitalisierungsgrads lassen sich wesentliche klinische Informationen aus
Abrechnungsdatensdtzen sowie aus systematisch erschlossenen papierenen
Verordnungen und Rezepten ermitteln (letztere (iber Ex-post-Digitalisierung in den
Apothekenrechenzentren).

f) Zusatzlich gibt es Meldepflichten nicht nur nach IfSG, sondern auch fir die ambulante
Qualitatssicherung im Rahmen der kassenarztlichen Selbstverwaltung gemalt § 135 SGB
V, deren Datenbestdnde die KBV verwaltet und die nicht mit den Abrechnungsdaten
zusammengefithrt werden diirfen.” Zur Erfiilllung der ihnen im SGB V (bertragenen
Aufgaben greifen die foderal organisierten KV/KZV auf ihre Berliner Zentraleinrichtungen,
d. h. die Geschéftsstellen der jeweiligen Bundesvereinigung KBV und KZBV sowie das
wissenschaftliche Zentralinstitut (ZI) der KVen, zuriick. In den Rechenzentren dieser
Korperschaften des 6ffentlichen Rechts werden die Daten zwar ohne Namen, aber unter
Angabe der Versichertennummer verarbeitet. Dadurch sind sie in diesem geschiitzten
staatlichen Rahmen hinreichend pseudonymisiert. Der Datenbestand der KBV umfasst
beispielsweise 200 Milliarden Datensadtze mit ca. 25 TB Rohdatenvolumen.

” Siehe https://www.kbv.de/html/gs-vereinbarungen.php.
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Der hier genannte Abrechnungsdatensatz ergibt sich aus § 295 SGB V und wird je Patient und Praxis
einmal im Quartal maschinenlesbar bei der KV im Bundesland eingereicht — unabhangig von der
Anzahl der behandelten Diagnosen und unabhangig von der Anzahl der Kontakte. Er enthélt eine ICD-
10-kodierte Diagnose sowie alle wahrend des Quartals erbrachten, im Gebiihrenkatalog
beschriebenen Einzelleistungen, Angaben zur Person und Angaben zum Versicherungsverhaltnis. Die
Inhalte dieses Datensatzes liegen im Gesundheitssystem also an drei Stellen gleichzeitig vor: in der
einzelnen Praxis, geblindelt bei den KVen und bei den Krankenkassen.

Jenseits des Abrechnungsdatensatzes ist die Dokumentationslage wesentlich heterogener und
zumindest in strukturierter Form weniger tief als im stationdren Sektor. Trotz eines in den letzten 20
Jahren erheblich gestiegenen Digitalisierungsgrades in den Arztpraxen, die heute nahezu alle
Arztpraxisinformationssysteme (AlIS) betreiben, ist der Umfang der digital dokumentierten
Behandlungsinformationen begrenzt und sehr unterschiedlich — vielfach werden erganzend noch
Papierkrankenakten verwendet. Die vorhandenen Systeme werden hdaufig im Sinne einer
,elektronischen Karteikarte” verwendet, mit einem hohen Anteil an Freitextinformation, sodass
strukturierte Information jenseits des Abrechnungsdatensatzes kaum vorliegt. Und schlieBlich sind
zwar grundsatzlich Schnittstellen fir AIS definiert, die einen strukturierten Datenaustausch von
Diagnostik- und Behandlungsdaten erlauben (BDT, LDT) wirden, aber fir diesen Datenbestand
vielfach nicht tauglich eingerichtet und funktionsfahig sind. In der Summe bedeutet dies, dass a)
mangelnde strukturierte digitale Dokumentation, b) mangelnde Standardisierung der vorhandenen
digitalen Daten und c) mangelnde Schnittstellenfdhigkeit der IT-Systeme eine Nutzbarkeit von
Behandlungsinformationen aus dem ambulanten Sektor erheblich behindern.?

Tabelle 3: Kurzcharakterisierung ambulante Behandlungsdaten

Kurzcharakterisierung Datenbestand Primare Behandlungsdokumentation, ambulant
A) Iststand

Informationstiefe je Blirger/Patient GroB; bei Hausarzten longitudinal sehr grof
Abdeckungsbreite Sehr begrenzt

Art des Personenbezugs, Verknipfbarkeit Personenbezogen

Strukturierung, Standardisierung Kaum (zumindest jenseits des Abrechnungsdatensatzes)
Datenqualitat, Verwertbarkeit Gering

Rechtsgrundlage der primaren Datenerhebung Berufsrecht, Haftungsrecht, § 630 f. des BGB
und -verarbeitung (fiir die Ubermittlung:

B) Perspektive Forschungsnutzung

Realisierbarkeit einer ErschlieBung fir Problematisch

medizinische Forschung (rechtl. u. techn.-org.

Grundlagen)

Ergiebigkeit bei ErschlieBung fir medizinische Theoretisch sehr groR und einzigartig, weil longitudinale individuelle
Forschung Verlaufe einschlieBlich Verordnungsdaten untersucht werden kénnten

Bewertung: Dringlichkeit einer ErschlieBung fir  Vorlaufig niedrig. Die Nutzung von primarer Behandlungsdokumentation

medizinische Forschung aus der Einzelpraxis ist noch Gegenstand von Forschungsprojekten. Die
Kerndaten aus dem Abrechnungsdatensatz konnen auch an anderer
Stelle geblndelt genutzt werden (KV, Krankenkassen).

® Hauswaldt, J. et al. (2018). Hindernisse bei der sekunddren Nutzung hausarztlicher Routinedaten.

Gesundheitswesen 80, S. 987-993.
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2.3.1 Bedeutung des Datenbestandes fiir die medizinische Forschung

Die Bedeutung dieser Datenbestdnde fiir die medizinische Forschung ergibt sich unter anderem aus
der Tatsache, dass viele haufige Krankheitsbilder praktisch ausschlieflich im ambulanten Sektor
diagnostiziert und therapiert werden (z. B. Atemwegsinfekte), anschlieBend aber regelmaRig in
schwere Verldufe (hier: Pneumonien mit Lungenversagen) miinden. Eine friihe Identifikation solcher
Verlaufe sowie der Faktoren, die zu ihrer Entstehung beitragen, ware von grofem medizinischem
Interesse. Auch ein einfaches Monitoring der tatsdchlichen Versorgungspraxis ware in vielen Fallen
schon wissenschaftlich héchst relevant, z. B. um den Zusammenhang zwischen der Haufigkeit der
Indikationsstellung zur Antibiotikatherapie und der Verbreitung multiresistenter Keime besser zu
verstehen. Ein solche Analyse war bisher primar nur auf der Basis von Kostentragerdaten und damit
von Daten mit geringem medizinischem Detaillierungsgrad moglich.® Und schlieBlich findet im
ambulanten Sektor auch die Nachsorge stationdrer und rehabilitativer Behandlungen von
schwereren Erkrankungen statt, deren letztendliche Ergebnisqualitat sich eigentlich erst hier sinnvoll
erheben lasst. Dem ambulanten Sektor wiirde daher bei allen empirischen Ansatzen zur Schaffung
einer an Ergebnisqualitdt orientierten Erldés- und Anreizstruktur (,pay for performance”) im
deutschen Gesundheitswesen eine Schlisselrolle zukommen, sofern diese Ansdtze auf
entscheidende patientenrelevante Outcomes wie Lebensqualitdt nach Behandlungsabschluss
fokussiert waren.

Die weiter oben angedeutete niedrige Prioritdit ambulanter Daten fir die Sekundarnutzung ergibt
sich also nicht aus einem geringeren medizinisch-wissenschaftlichen oder sozickonomischen Bedarf,
sondern aus der im ambulanten Sektor in Deutschland schlecht ausgebauten digitalen Infrastruktur
sowie aus deren Zersplitterung in sehr kleine Organisationseinheiten. Durch die Schaffung
wirksamer, z. B. monetarer Anreizsysteme und funktionierender technischer
Integrationsmoglichkeiten (z. B. im Rahmen der néchsten Phase der MI-I) kdnnte sich aber auch
dieser Bereich mittelfristig flr wissenschaftliche und qualitdtssichernde Sekundardatennutzung
erschlielen lassen. Nicht zuletzt kénnten dadurch auch entscheidende Voraussetzungen fiir die
Etablierung von , pay for performance”-Strukturen geschaffen werden.

2.4 Datenbestande der gesetzlichen Krankenversicherungen

In den Kassen der gesetzlichen Krankenversicherung (GKV) sind rund 90 % der deutschen
Bevolkerung, also ungefahr 70 Millionen Biirger, versichert. Nach dem regionalen Zusammenschluss
vieler Ortskrankenkassen und nach weiteren Zusammenschliissen gibt es aktuell rund 120
Krankenkassen. Die 11 regionalen Einheiten der AOK weisen rund 26 Millionen Versicherte auf (mit
einem Verteilungsspektrum von 260.000 bis 4,5 Millionen Versicherten fiir die Einzel-AOKs); die
Ersatzkrankenkassen einschlieBlich Knappschaft kommen auf insgesamt 29 Millionen Versicherte,
wobei auf die beiden groRten Ersatzkassen TK und Barmer 10,4 bzw. 9 Millionen Versicherte
entfallen. Bei den Innungskrankenkassen (IKK, mit insgesamt mehr als 5 Millionen Versicherten)
reicht das Spektrum von rund 200.000 bis 3,1 Millionen Versicherten; die Betriebskrankenkassen
(BKK, mit insgesamt knapp 10 Millionen Versicherten) reichen von 1 Million Versicherten bis zu sehr
kleinen Einheiten mit ca 1.000 Versicherten. *° Die Landwirtschaftliche Krankenkasse (LKK, mit knapp
630.000 Versicherten) als Teil der Sozialversicherung fur Landwirtschaft, Forsten und Gartenbau

? Goossens, H., Ferech, M., Vander Stichele, R., Elseviers, M. (2005). ,,Outpatient Antibiotic Use in Europe and
Association with Resistance: A Cross-National Database Study”. The Lancet 365(9459), S. 579-587.
https://doi.org/10.1016/50140-6736(05)17907-0 .

19 https://www.krankenkassen.de/krankenkassen-vergleich/statistik/versicherte/aktuell/ .
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(SVLFG) und die Knappschaft Bahn-See im Rahmen der Deutschen Rentenversicherung nehmen
insofern eine Sonderstellung ein, als hier unterschiedliche Sozialversicherungsanteile organisatorisch
fusioniert sind.

Abgesehen von einigen Rechenzentrums- und Auswertungskooperationen fiihren die 120
Krankenkassen die Daten ihrer Versicherten getrennt, weswegen die Bestande der GKV-Daten nicht
als eine Gesamtheit fehlinterpretiert werden dirfen. Nichtsdestotrotz ist der Aufbau bei allen
gesetzlichen Krankenkassen weitgehend harmonisiert, da die Formate der eingehenden Daten
gesetzlich festgelegt sind. Bei den Krankenkassen laufen folgende, z.T. bereits erwédhnte
Datenbestinde zusammen und werden damit zu Sozialdaten''i. S. d. § 284 SGB V:

a) Stammdaten zum Versicherten (nach § 284 SGB V),

b) stationdre Versorgungsdaten aus Aufnahme- und Entlassmeldungen (nach § 301 SGB V),
c) ambulante Versorgungsdaten aus Abrechnungsmeldungen (nach §§ 295, 295a SGB V),

d) Daten der ambulanten Arzneimittelversorgung aus den Abrechnungsdatensitzen der

Apotheken (nach § 300 SGB V),

e) Heil- und Hilfsmittelverordnungsdaten inkl. Leistungsdaten der Hebammen (nach §§
301a, 302 SGB V),
f) Pflegeversicherungsdaten (nach § 28 SGB Xl).

Diese Datenbestinde speisen sich aus unterschiedlichen Routineprozessen der Abrechnung;
insbesondere sind dies:

a) die Erfassung der Versichertenstammdaten durch die Kassen selbst, einschlief3lich
Bearbeitung der Sterbefallmeldungen;

b) die direkten Abrechnungen der stationdren Leistungen mit den Krankenhadusern;

) die indirekte Abrechnung der meisten ambulanten arztlichen Leistungen (ber die
kassenarztlichen Vereinigungen;

d) die direkte Abrechnung von Disease-Management-Programmen, ambulanter
spezialarztlicher Versorgung und sonstigen speziellen arztlichen Leistungen;

e) die Abrechnung der Arzneimittel sowie Heil- und Hilfsmittel des ambulanten Sektors;
f) der Abrechnung von Pflegeleistungen;
g) die Lohnfortzahlung im Krankheitsfalle.

Zwischen diesen unterschiedlichen Abrechnungsprozessen bestehen erhebliche Unterschiede
hinsichtlich der Datenformate und Definitionen dhnlicher Inhalte (z. B. Diagnosekodierung nach §295
SGB V ambulant vs. §301 SGB V stationdr). Auch dndern sich Definitionen und Anforderungen an die
Daten in wesentlich kiirzeren Zyklen als z. B. bei statistischen Meldeverfahren. Immerhin ist jede
Quelle in sich fir das jeweils laufende Jahr weitgehend standardisiert und somit der jeweilige
Datenbestand auch kasseniibergreifend harmonisiert.

Uber die Zuordnung zum Versicherten wird im Bereich der GKV aber — anders als in zuvor
aufgefiihrten Datenbestinden — eine Betrachtung Uber Sektorengrenzen und unterschiedliche
Behandler hinweg moglich. Zumindest bei den grofReren Krankenkassen finden sich zudem auch

" Die Begriffe Sozialdaten und Routinedaten werden oft unscharf und identisch verwendet, um die

Datenbestdnde der Krankenkassen zu beschreiben. Korrekterweise sollte man bei den gesetzlichen
Krankenversicherungen von Abrechnungsdaten sprechen — auch in Abgrenzung zu anderen Datenbestdnden,
die ebenfalls unter sozialgesetzliche Regelungen fallen, und zu Daten, die in der Routineversorgung durch
Leistungserbringer erhoben werden.
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groRere Fallzahlen. Bei einer kassenbezogenen Analyse sind dann allerdings Effekte zu
berlicksichtigen, die sich aus regionalen, sozialen oder berufsstandischen Unterschieden in der
jeweiligen Zusammensetzung der Versicherten ergeben kénnen.

Wie bereits dargestellt, sind die Datenbestdnde grundsatzlich harmonisiert und werden durch
Rechenzentren verwaltet, die auch sichere Datennutzung ermdglichen kénnten. Einer Nachnutzung
sind allerdings rechtlich enge Grenzen gesetzt, da das Sozialgesetzbuch die Verwendung der Daten
abschlieRend regelt. Immerhin erlaubt § 75 SGB X unter Genehmigungsvorbehalt die ,Ubermittlung
von Sozialdaten fir die Forschung und Planung” flir einzelne Fragestellungen. Eine Aufbewahrung
dieser Daten Uber zehn Jahre ist zu Zwecken der Qualitatskontrolle moglich; einer Anreicherung und
Verknlipfung mit anderen forschungsrelevanten Datenbestdnden sind hierdurch allerdings enge
Grenzen gesetzt.

Tabelle 4: Kurzcharakterisierung Datenbestdnde GKV

Kurzcharakterisierung Datenbestand
A) Iststand

Informationstiefe je Blrger/Patient

Abdeckungsbreite
Art des Personenbezugs, Verkniipfbarkeit

Strukturierung, Standardisierung

Datenqualitat, Verwertbarkeit

Rechtsgrundlage der primaren Datenerhebung
und -verarbeitung

B) Perspektive Forschungsnutzung

Realisierbarkeit einer ErschlieBung fur
medizinische Forschung (rechtl. u. techn.-org.
Grundlagen)

Ergiebigkeit bei ErschlieBung fir medizinische

Datenbestinde GKV

Gut (essenzielle Behandlungsdaten je Fall/Quartal/Inanspruchnahme) —
und dies intersektoral

Begrenzt — je nach Versichertenzahl der Krankenkasse
Personenbezogen

Vollstrukturiert, einheitlich je Datenquelle, nicht tibergreifend
standardisiert

Valide gemaR Abrechnungsregeln, Einschrankungen durch Bias-Effekte
bei der Erhebung beim Ubermittler sowie durch
Zusammensetzungsunterschiede der jeweiligen Versichertenklientel

§ 284 SGB V u. v. a. §§ des SGB;
flr die Forschungsnutzung: § 75 SGB X

Technisch einfach, aber rechtlich stark eingeschrankt
(Bundeskompetenz)

Grolie Ergiebigkeit je nach Fragestellung und ausgewahlter

Forschung Krankenkasse

Bewertung: Dringlichkeit einer ErschlieBung fir ~ Hoch

medizinische Forschung

2.4.1 Bedeutung des Datenbestandes fiir die medizinische Forschung

Die Daten der Kostentrdager sind fir soziobkonomische Fragestellungen und fir Zwecke der
Systemsteuerung eine wichtige und geeignete Datenquelle, deren breitere Verfiigbarmachung und
systematischer und unabhangiger Abgleich mit primaren Behandlungsdokumentationen aus
unterschiedlichen Griinden hochinteressant ware. Hinsichtlich des aus diesen Daten erzielbaren
wissenschaftlichen Erkenntnisgewinns stellt sich die Situation jedoch deutlich differenzierter dar. Da
die fiir eine Sekundarnutzung besonders interessanten strukturierten Diagnosedaten (ICD10) primar
flir Abrechnungszwecke erfasst werden, liefern sie meistens eine verzerrte Darstellung der
medizinischen Gesamtsituation des Patienten. Dieses Problem wird bei Diagnosen in stationdren
Abrechnungsdaten noch dadurch verscharft, dass in Deutschland nicht erfasst wird, ob eine
Entlassungsdiagnose schon zu Behandlungsbeginn bestand (sog. , present on admission (POA)“-Flag).
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Eine Kalibrierung pradiktiver Modelle des stationdren Behandlungsverlaufes ist bei Fehlen dieser
Information jedoch massiv erschwert. Dessen ungeachtet gibt es, u.a. wegen der breiten
international guten Verfligbarkeit von Kostentrdgerdaten, zahlreiche wissenschaftlich interessante
Analysen solcher Datenbestédnde, die bei guter Methodik zudem auch die Grenzen der Datenquellen
aufzeigen kénnen. Exemplarisch seien hier die Arbeiten der Arbeitsgruppe von Daniel Sessler an der
Cleveland Clinic genannt,"?die deshalb bemerkenswert sind, weil die Gruppe eigene, methodisch
vorbildllich an Routinedaten erzielte Ergebnisse z.T. selbst in prospektiven Studien widerlegt.®
Nichtsdestotrotz stellen Kostentragerdaten wegen ihrer groBen Abdeckung und guten Strukturierung
einen wichtigen Datenbestand dar, der schnellstmoglich breiter erschlossen und genutzt werden
sollte.

2.5 Datenbestande in Einrichtungen und Intermedidrinstitutionen der
Selbstverwaltung und in Behérden

Weitere relevante Datenbestinde finden sich in den Gebietskdrperschaften auf Ebene der
Kommunen, der Lander und des Bundes sowie in Intermediareinrichtungen der Selbstverwaltung im
Gesundheitswesen.

Die foderalen Gebietskorperschaften unterhalten entsprechend ihrer gesetzlich festgelegten
Aufgaben Einrichtungen (Behdérden) zum Betrieb, zur Sicherung und zur Kontrolle des
Gesundheitssystems. Auf der kommunalen Ebene (Stadte, Gemeinden, Landkreise, Bezirke) sind dies
im Wesentlichen die Amtsarzte und Gesundheitsamter, auf der Ebene der Bundeslinder die
Landesgesundheitsministerien und -amter. Auf der Bundesebene ist das Bundesministerium fir
Gesundheit federfiihrend fiir das Gesundheitssystem zustandig und lasst hierflr in seinen eigenen
nachgeordneten Behorden sowie Behdrden komplementarer Ministerien auch einige Datenbestande
pflegen. Hierbei handelt es sich um folgende Einrichtungen:

a) Robert Koch-Institut (RKI) fiir Gbertragbare und nicht tbertragbare Krankheiten,
b) Bundesinstitut fir Arzneimittelsicherheit und Medizinprodukte (BfArM),

) Paul-Ehrlich-Institut (PEI) fir Impfstoffe,

d) Bundesversicherungsamt (BVA; dem BMG nachgeordnet fir den Bereich GKV),
e) Deutsches Institut fiir Medizinische Dokumentation und Information (DIMDI),

f) Bundeszentrale fiir gesundheitliche Aufklarung (BzGA).

Weiterhin existieren gesundheitsrelevante Datenbestinde in den folgenden nachgeordneten
Behorden des Bundesministeriums fuir Erndhrung und Landwirtschaft:

a) Friedrich-Loeffler-Institut fiir Tiergesundheit (FLI),
b) Bundesinstitut fir Risikobewertung (BfR),
c) Bundesamt fiir Verbraucherschutz und Lebensmittelsicherheit (BVL).

Wegen ihrer Zustandigkeit fir Bevolkerungsstatistik (einschlieRlich Todesursachenstatistik), Zensus,
Mikrozensus und Gesundheitsberichterstattung sind weiterhin zu nennen:

12 Dalton, J. E., Glance, L. G., Mascha, E. J., Ehrlinger, J., Chamoun, N., Sessler, D. |. (2013). , Impact of Present-
on-Admission Indicators on Risk-Adjusted Hospital Mortality Measurement”. Anesthesiology 118(6/6), S. 1298—
1306. https://doi.org/10.1097/ALN.0b013e31828e12b3.

B Kopyeva, T., Sessler, D. I., Weiss, S., Dalton, J. E., Mascha, E. J., Lee, J. H., Kiran, R. P., Udeh, B., Kurz, A. (2013).
,Effects of Volatile Anesthetic Choice on Hospital Length-of-Stay: A Retrospective Study and a Prospective
Trial“. Anesthesiology 119(1/7), S. 61-70. https://doi.org/10.1097/ALN.0b013e318295262a.
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a) das  Statistische Bundesamt (destatis) als nachgeordnete Behorde des
Bundesinnenministeriums,

b) die Statistikdmter der Bundeslander und
c) die Gesundheitsamter der Lander.

Die wichtigste Instanz der Selbstverwaltung ist der gemeinsame Bundesausschuss gemaR § 91 SGB V
(G-BA). Er ist mit Vertretern des Spitzenverbandes der Krankenkassen, der Deutschen
Krankenhausgesellschaft, der Kassenarztlichen Bundesvereinigung und der Kassenzahnarztlichen
Bundesvereinigung sowie amtlich bestellten neutralen und Patientenvertretern besetzt. Das
Sozialgesetzbuch V sieht in § 90 und § 90a auch den Betrieb von entsprechenden Ausschiissen und
Gremien auf Landesebene vor.

Der G-BA und die Selbstverwaltung werden insbesondere durch vier Intermedidrinstitute unterstiitzt:

a) Institut flr das Entgeltssystem im Krankenhaus (InEK, seit 2002),

b) Institut des Bewertungsausschusses (InBA, seit 2007),

c) Institut flr Qualitat und Wirtschaftlichkeit im Gesundheitswesen (IQWiG, seit 2006),
d) Institut flr Qualitat und Transparenz im Gesundheitswesen (IQTiG, seit 2015).

Das InEK erhélt die bereits erwahnten Datenlibermittlungen nach § 21 Krankenhausentgeltgesetz
(KHENntgG) zur Weiterentwicklung des DRG-Systems.

Das InBA ist im Wesentlichen mit der Pflege des Honorarkataloges ,Einheitlicher
Bewertungsmalistab“ (EBM) befasst und nutzt hierfir die bereits dargestellten Daten der
ambulanten Abrechnung von KVen und KzZVen.

Das IQWiG pflegt ebenso wie das InBA keine grofRen eigenen Gesundheitsdatenbestande mit
Mikrodaten. Es unterstiitzt den G-BA vielmehr durch Literaturstudien und gutachterliche Analysen
der Gesundheitsversorgung.

Eigenstandige Datenbestinde existieren im Bereich des IQTiG beziehungsweise seiner
Vorlaufereinrichtungen fir die Qualitdtssicherung im  stationdren Sektor und die
sektoreniibergreifende Qualitatssicherung. Es beteiligt sich an der Durchfihrung der
einrichtungsiibergreifenden stationdaren und ambulanten Qualitdtssicherung und erhalt hierfir
programm- und richtlinienbezogene Sozialdaten von den Krankenkassen, aber auch
Qualitatssicherungsdaten von Leistungserbringern, fiir die es selber Erfassungsinstrumente der
externen Qualitatssicherung (QS) sowie der Programmbeurteilungen (PB) im Rahmen der
organisierten Krebsfriiherkennung (oKFE) spezifiziert.

Die Daten dieser Intermedidrinstitute sind hochstrukturiert und in sich ibergreifend definiert, eine
durchgangige semantische Standardisierung gibt es aber nicht. Nur beim InEK liegt ein dauerhafter,
fragestellungs- und programmunabhdngiger Datenbestand vor. Die Nutzungszwecke dieser
Datenbestdnde sind abschlieRend geregelt; eine offene Nachnutzung fiir unabhéngige Forschung ist
nicht vorgesehen.

Ein besonders relevanter Datenbestand, der lber die Kostentrdger finanziert und mit Daten aus der
Selbstverwaltung, gespeist von einem Bundesinstitut (Deutsches Institut fiir Medizinische
Dokumentation und Information, DIMDI), aufbereitet und verfligbar gemacht wird, soll hier ndher
beleuchtet werden: der Datenkorper zur Datentransparenz gemal § 303a-e.

Die Datentransparenz koppelte sich bislang aus pragmatischen Griinden an das Verfahren zum
morbiditatsorientierten Risikostrukturausgleich (Morbi-RSA). Dieses adressiert den Umstand, dass
die im Wettbewerb zueinander stehenden Krankenkassen bei ihren Versicherten unterschiedliche
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Krankenstinde aufweisen und daher unterschiedlich kostenintensive Behandlungskosten zu
finanzieren haben. Damit mehr belastete Krankenkassen fiir einen ausgeglichenen Haushalt nicht
héhere Beitrage erheben missen, wurde durch das Gesundheitsstrukturgesetz fir mehr Wettbewerb
zwischen den GKV-Kassen ab 1994 zuniachst ein einfacher Finanzausgleich und dann, nach ersten
Erfahrungen, der morbiditatsorientierte Risikostrukturausgleich (Morbi-RSA) beschlossen. Die Daten
zur Berechnung des Morbi-RSA werden seit 2009 jahrlich erhoben und von den gesetzlichen
Krankenkassen Uber den GKV-Spitzenverband an das Bundesversicherungsamt (BVA) Ubermittelt. Es
handelt sich um einen Auszug aus den Sozialdaten, der nur wenige medizinische Merkmale enthilt,
dafiir aber alle ca. 70 bis 72 Millionen gesetzlich Krankenversicherten umfasst. Fir diese
Versichertengruppe handelt es sich demnach um eine Vollerhebung. Mit diesen Daten eines
Berichtsjahrs, die auch ,Morbi-RSA-Daten“ genannt werden, wird jeweils der Ausgleich in
Folgejahren berechnet.

Die Umsetzung des Morbi-RSA erfolgt, indem unter Kontrolle des BVA zunéachst die Beitrdge aller
Versicherten aller gesetzlichen Kassen und ein merklicher Bundeszuschuss in den zentralen
Gesundheitsfonds des BVA eingezahlt werden und erst anschlieBend das Gesamtvolumen des Fonds
unter Beachtung der Mitgliederstruktur und des Morbiditatsrisikos auf die einzelnen Krankenkassen
aufgeteilt wird. Bei einem Gesamtvolumen von naherungsweise 300 Milliarden Euro ergeben sich fir
einzelne Krankenkassen — indirekt auch fir Regionen — Finanzausgleiche beziehungsweise
Aufstockungen aus dem Bundeszuschuss von mehreren Hundert Millionen Euro. Auch hier liegt ein
lernendes System vor, das durch Extraktion von Wissen aus Daten, aber auch durch juristische und
politische Entscheidungen kontinuierlich weiterentwickelt wird.

Unabhangig davon wurde schon friih die Frage nach der kasseniibergreifenden Nutzung der bei den
Krankenkassen liegenden Datenbestianden zur Gesundheitssystemanalyse und -weiterentwicklung,
aber auch zur medizinischen Forschung, gestellt. Bereits seit dem Jahre 2004 erlaubt das
Sozialgesetzbuch V (SGB V) durch Einfligung der §§303a-f dem Bundesgesundheitsministerium (BMG)
im Rahmen des GKV-Modernisierungsgesetzes (GMG), eine Verordnung zu erlassen, um eine
staatliche Einrichtung mit der Bereitstellung eines Auszugs aus den Sozialdaten fiir Zwecke der
Sozialforschung zu betrauen. Fir einige Jahre blieb es jedoch bei einer 3-%-Stichprobe aus dem Jahr
2002, die noch heute im Forschungsdatenzentrum des Statistischen Bundesamtes nachgefragt
werden kann. Im Rahmen des GKV-Versorgungsstrukturgesetzes (GKV-VStG) vom Dezember 2011
wurden die Paragrafen des §§ 303a—e SGB V fortgeschrieben, und 2012 wurde die nachgeordnete
Datentransparenzverordnung (DaTraV) durch den Bundesminister fiir Gesundheit vorgelegt. In dieser
Verordnung wurden die Aufgaben der Sozialdatentransparenz mit einer Trennung von
Vertrauensstelle und Datenaufbereitungsstelle der nachgeordneten BMG-Behérde DIMDI
zugewiesen. Als Transparenzgegenstand wurden die Morbi-RSA-Daten des BVA als in Frage
kommender Auszug der Sozialdaten bestimmt.

Seit dem 17.02.2014 kénnen Routinedaten der GKV, die zur Berechnung des Morbi-RSA verwendet
werden, auf dieser Grundlage von bestimmten Institutionen fiir definierte Zwecke ausgewertet
werden. Die Daten werden auch als ,DaTraV-Datenkorper” oder beim DIMDI als
,Informationssystem Versorgungsdaten” bezeichnet. Sie stimmen weitgehend mit den vom BVA
benutzten Morbi-RSA-Daten Uberein. Hiermit geht freilich ein substanzieller Informationsverlust
einher. So werden, dem eigentlichen Anwendungsfall des Morbi-RSA folgend, viele bei den
Krankenkassen vorliegende Daten gar nicht in den Datenbestand zur Berechnung des Morbi-RSA
eingebunden. Es werden sogar bereits (ibermittelte vollstindige Datensatze aller Sterbefalle durch
das BVA aus dem Datenbestand eliminiert — da Verstorbene nicht mehr zur kiinftigen Kostenstruktur
einer Krankenversicherung beitragen. Firr die Versorgungsforschung bedeutet das freilich, dass das
wichtige und im Versorgungssystem kostenintensive letzte Lebensjahr Uber diesen Datenbestand
nicht auswertbar ist. Diese und weitere Defizite des verfligbaren Datenkranzes sind in der 2016
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erfolgten Evaluation des Systems beschrieben, zu welcher der in Kooperation von DIMDI und TMF
betriebene begleitende , Arbeitskreis Versorgungsdaten”, ein Expertenkreis der nach § 303e SGB V
antrags- und nutzungsberechtigten Institutionen, malgeblich beigetragen hat. Hier ist auch die
unnotig geringe Aktualitdt des Datenbestandes kritisiert worden, die sich aus den vier Jahre
dauernden Prif- und Aufbereitungsprozessen bei BVA und GKV fiir die Zwecke des Morbi-RSA
ergibt.™

Das Bundesministerium fir Gesundheit hat diese Kritik der Fachkreise und die bisherig geringe
Nutzungsrate des Datenbestands aufgegriffen und umfangreiche Verbesserungen a) des
Datenkranzes, b) der Aktualitdit des Datenbestands, c) des Antragsverfahrens und d) der
Datenbereitstellungsprozeduren in einem Forschungsdatenzentrum (FDZ) unter Abkopplung vom
Morbi-RSA-Verfahren entworfen, die sich derzeit mit dem Digitale-Versorgung-Gesetz (DVG) in der
parlamentarischen Beratung befinden.™

In der aktuellen politischen Debatte wird nicht nur Kritik an einzelnen Details der gednderten
Verfahren zur Datenaufbereitung gedulRert, sondern auch der Grundsatz in Frage gestellt, dass diese
aus der Abrechnung gegeniiber den Krankenkassen stammenden Daten in anonymisierter oder
pseudonymisierter Form einwilligungsfrei untersucht werden kénnen — oft ohne zu reflektieren, dass
das Verfahren mitnichten neu ist, sondern schon seit 2004 besteht. Auch zeigt die Reaktion im
politischen Raum die Akzeptanzhiirden fiir eine Dopplung und Bilindelung personenbezogener Daten
an einer zentralen Stelle.

Tabelle 5: Vergleichende Bewertung der Anderungen in den Datentransparenzvorschriften 2004—2019

Anderungen DVG (Stand:

Rechtslage seit 2004 Rechtslage ab 2011 Kabinettsentwurf, 23.09.2019)

Zustandige Stelle fiir Arbeitsgemeinschaft bei Offentliche Stelle des Bundes: Offentliche Stelle des Bundes
Datentransparenz Spitzenverbanden der DIMDI (laut DatraV 16)

Kassen und KBV

(Selbstverwaltung)

Aufsicht Wohl keine staatliche Rechtsaufsicht BMG Rechtsaufsicht BMG
Aufsicht (unklar*)
Struktur Datenaufbereitungsstelle  Unverandert, Unverandert,
und Vertrauensstelle als beide Stellen 6ffentliche beide Stellen 6ffentliche Stelle des
raumlich, personell und Stelle des Bundes Bundes
organisatorisch
unabhangig
Nutzung der Nein Ja, wesentliche Inhalte des Ja, wesentliche Inhalte des
Rechtsverordnung Verfahrens in DaTraV Verfahrens in DaTraV
Zustandige Stelle fur die Bundesversicherungsamt GKV-Spitzenverband
Sammlung der Daten (BVA)
(Datensammelstelle)
Aufgaben der Kurzzeitige Verarbeitung des  Unverdndert
Vertrauensstelle Versichertenkennzeichens,

Yhttps://www.dimdi.de/dynamic/de/weitere-
fachdienste/versorgungsdaten/wissenswertes/evaluationsbericht/, insbesondere Evaluationsbericht Teil 1 des
DIMDI:  https://www.dimdi.de/static/.downloads/deutsch/versorgungsdaten-evaluationsbericht2016-teil1.pdf
und Evaluationsbericht Anlage 11.3, Stellungnahme AK-Versorgungsdaten:
https://www.dimdi.de/static/.downloads/deutsch/versorgungsdaten-evaluationsbericht2016-anlage-11-3.pdf.
B Digitale-Versorgung-Gesetz, Stand: 23.09.2019, Kabinettsentwurf, BT Drucksache 19/13438.

16 Verordnung zur Umsetzung der Vorschriften Uber die Datentransparenz (Datentransparenzverordnung —
DaTraV), https://www.gesetze-im-internet.de/datrav/BJNR189500012.html.



https://www.dimdi.de/dynamic/de/weitere-fachdienste/versorgungsdaten/wissenswertes/evaluationsbericht/
https://www.dimdi.de/dynamic/de/weitere-fachdienste/versorgungsdaten/wissenswertes/evaluationsbericht/
https://www.dimdi.de/static/.downloads/deutsch/versorgungsdaten-evaluationsbericht2016-teil1.pdf
https://www.dimdi.de/static/.downloads/deutsch/versorgungsdaten-evaluationsbericht2016-anlage-11-3.pdf
https://www.gesetze-im-internet.de/datrav/BJNR189500012.html

Qualitat der Daten
zwischen Quelle und
Datensammelstelle

Zustandige Stelle, die die
Daten aufbereitet und
tber
Zugang/Nutzer/Zweck
entscheidet

Qualitat der an die Nutzer
herauszugebenden Daten

Sanktionen bei
DatenschutzverstoRen

Rechtslage seit 2004

Leistungs- und
Abrechnungsdaten der
GKVen

Datenaufbereitungsstelle
(auch Entscheidung tber
Datenbereitstellung)

War in einem Katalog

geregelt, der der Kontrolle

des BMG unterlag

Rechtslage ab 2011

Pseudonymisierung des
Versichertenkennzeichens,
Loschung des
Versichertenkennzeichens
nach erfolgter
Pseudonymisierung,

nur Ubermittlung von
Pseudonymen an das
Forschungsdatenzentrum

Daten aus dem Morbi-RSA

Datenaufbereitungsstelle
(Entscheidung tGber
Datenbereitstellung war in
DatraV geregelt)

Anonyme und pseudonyme
Nutzung in Ausnahmefallen
(wenn erforderlich)
vorgesehen

Nicht im Gesetz vorhanden
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Anderungen DVG (Stand:
Kabinettsentwurf, 23.09.2019)

Daten aus dem Morbi-RSA,

Daten zu Alter, Geschlecht,
Wohnort, Versicherungsverhaltnis,
Vitalstatus und Sterbedatum,
Abrechnungsdaten nach §§ 295,
295a, 300, 301, 301a und 302 SGB
5, Daten zum Leistungserbringer,

Anderungsantrag vom 6.11.2019:
pseudonymisierte Ubermittlung
der Abrechnungsdaten an die
Datensammelstelle

Forschungsdatenzentrum

mit weiteren gesetzlichen
Aufgaben:

Qualitatssicherung,

Priifung der Antrage der Forscher,
Zuganglichmachung der Daten,
Bewertung
Reidentifizierungsrisiko,
offentliches Antragsregister,
Evaluierung des Verfahrens,
Beratung der Nutzer,
Schulungsmoglichkeiten,

wiss. ErschlieBung der Daten zu
fordern

Anonymisiert und aggregiert

Anonymisiert mit kleinen
Fallzahlen, wenn Erforderlichkeit
nachgewiesen

Pseudonymisierte
Einzeldatensatze, wenn
Erforderlichkeit nachgewiesen
Person der Geheimhaltungspflicht
nach § 203 StGB (oder durch
Verpflichtungsgesetz) unterliegt
TOM sicherstellen, dass nur
erforderlicher Umfang genutzt
wird und Kopien verhindert
werden

Ja, Sanktionen durch die
Datenschutzaufsicht nach Art. 58
Abs. 2 b-j DSGVO maglich,

Information an das
Forschungsdatenzentrum und
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Anderungen DVG (Stand:

Rechtslage seit 2004 Rechtslage ab 2011 Kabinettsentwurf, 23.09.2019)

Ausschluss aus der Forschung

Strafbarkeit nach § 203 StGB, d. h.
Gefahr eines Strafverfahrens

Kreis der Erweiterung: Erweitert um:
Nutzungsberechtigten Patientenvertretungen, offentlich geforderte
DRG-Institut etc. aulleruniversitare

Forschungseinrichtungen,
Universitatsklinika

Alter der Daten aus Morbi-RSA: Abrechnungsdaten aktueller durch
,Forschungsdaten” Zeitverzug von 4-5 Jahren Abkopplung vom Morbi-RSA-
(Daten, die an Nutzer Datenbestand (Details mit
herausgegeben werden) ausstehender VO)
Institut: Arbeitskreis der Nicht gesetzlich Nicht gesetzlich vorgesehen,  Neu gesetzlich eingefiihrt
Nutzerberechtigten vorgesehen aber informell bei der TMF

vorhanden

Dieser Datenbestand ist insofern hoher von Relevanz fiir die Sekundarnutzung, als es der grofSte
kontinuierlich verfligbare Datenkdrper ist, der sektoren-, behandler- und kassenilbergreifende
Auswertungen erlaubt. Sein wesentlicher Vorzug gerade fiir Versorgungsforschung und
Gesundheitssystemanalyse besteht darin, dass hier eine nahezu komplette Erhebung fir alle GVK-
Versicherten vorliegt (ausgenommen LKK).

Der Datenkorper kann fir viele Fragestellungen der medizinischen Forschung freilich nur einen
Grundstock darstellen, da klinische Informationen jenseits der gemaR jeweiligen Kodierrichtlinien
dokumentierten  Diagnosen (ambulant und stationar), Prozeduren (stationdr) und
Leistungskennziffern (ambulant) sowie Verordnungsdaten aus dem ambulanten Bereich weitgehend
fehlen. So enthdlt er z. B. weder Laborbefunddaten noch Medikationsdaten aus dem stationdren
Bereich, ganz zu schweigen von weitergehender medizinischer Dokumentation. Daher wird die
Notwendigkeit bestehen, zukinftig diesen wichtigen, (ber die kassenlbergreifende
Zusammenfiihrung harmonisierten und geblindelt vorliegenden Datenbestand gemalR § 303a—e fir
Forschungsauswertungen rechtlich und technisch verkniipfbar zu machen mit weiteren
Datenbestdnden, insbesondere primaren Versorgungsdaten und Registern, die eine wesentlich
groRere klinische Informationstiefe aufweisen.



Tabelle 6: Kurzcharakterisierung Datenbestand zur Datentransparenz — als relevantes Beispiel fiir
Datenbestinde der Selbstverwaltung und deren Intermedidrinstitutionen

Kurzcharakterisierung Datenbestand

A) Iststand

Informationstiefe je Blirger/Patient
Abdeckungsbreite

Art des Personenbezugs, Verkniipfbarkeit
Strukturierung, Standardisierung

Datenqualitat, Verwertbarkeit

Rechtsgrundlage der primaren Datenerhebung
und -verarbeitung

B) Perspektive Forschungsnutzung

Realisierbarkeit einer ErschlieBung fiir
medizinische Forschung (rechtl. u. techn.-org.
Grundlagen)

Ergiebigkeit bei ErschlieBung fir medizinische
Forschung

Bewertung: Dringlichkeit einer ErschlieBung flr

Intermedidrinstitutionen der Selbstverwaltung — Beispiel:
Datentransparenz-Datenbestand

Begrenzt

Sehr groB (GKV-Bereich nahezu vollstandig)

Pseudonymisierte Datenhaltung, Auswertung in anonymisierter Form
Gegeben

Einschrankungen durch primare Erhebungen sowie (bislang) durch
Verarbeitung im Zuge des Morbi-RSA-Verfahrens

§303a—e SGB V

Im bisherigen Umfang grundsatzlich gegeben; erforderliche
Verbesserungen der Datenstruktur und der Prozesse sind realisierbar

Im bisherigen Datenumfang begrenzt, bei Veranderung des
Datenkranzes und/oder Verkniipfungsmaglichkeiten sehr hoch

Hohe Dringlichkeit
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medizinische Forschung

2.5.1 Bedeutung des Datenbestandes fiir die medizinische Forschung

Wie bereits ausgefiihrt, ergibt sich die medizinisch-wissenschaftliche Relevanz des aktuellen DaTraV-
Datenkorpers vor allem aus seiner unmittelbaren Verfligbarkeit. Seine wissenschaftliche Nutzbarkeit
wird jedoch durch die ebenfalls genannten Ausschlusskriterien massiv eingeschrankt und ware aus
diesem Grund unterhalb derer von origindren Kostentrdagerdaten anzusiedeln (wenn diese denn
tatsachlich fir eine breite Sekundarnutzung zur Verfligung stiinden). Ein Aufgeben der aus
wissenschaftlicher Sicht unglnstigen Ausschlusskriterien sowie eine Verkniipfung der DaTraV-Daten
mit tiefergehenden Datenquellen aus der ambulanten und stationdren Routinedokumentation wiirde
den wissenschaftlichen Wert der DaTraV-Daten deutlich erhdhen und diese zu einer international
hochkompetitiven Forschungsressource machen.

Weitere, wissenschaftlich potenziell relevante Datenbestinde finden sich bei den diversen
Bundesbehorden. Beispielhaft sei hier das BfArm genannt, dessen in européische
Uberwachungssysteme integrierte Meldedatenbank wertvolle Informationen zu unerwiinschten
Arzneimittelwirkungen (UAW) und deren moglichen Determinanten enthilt.” Gelinge eine
Verknipfung dieser Daten mit den Routinedaten der Leistungserbringer — wofir allerdings
Anderungen des regulatorischen Rahmens notwendig wiren —, so kénnte eine entscheidende
Verbesserung von Algorithmen zur fritheren und flaichendeckenden Erkennung bekannter und neuer
UAW auf den Weg gebracht werden. Analoge Betrachtungen gelten fir andere mit

v Sachs, B., Dubrall, D., Fischer-Barth, W., Schmid, M., Stingl, J. (2019). ,,Drug-Induced Anaphylactic Reactions
in Children: A Retrospective Analysis of 159 Validated Spontaneous Reports“. Pharmacoepidemiology and Drug
Safety 28(3/3), S. 377-88. https://doi.org/10.1002/pds.4726 .

Dubrall, D., Schmid, M., Alesik, E., Paeschke, N., Stingl, J. Sachs, B. (2018). , Frequent Adverse Drug Reactions,
and Medication Groups under Suspicion”. Deutsches Arzteblatt International 115(23/08), S. 393-400.
https://doi.org/10.3238/arztebl.2018.0393.
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Uberwachungsaufgaben betraute Behdérden wie z.B. das Robert Koch-Institut (im Bereich der
Infektions-Surveillance).

2.6 Primare Forschungsdatenbestande: Klinische Studien

Klinische Studien sind umfassend durch das europdisch harmonisierte Arzneimittel- und
Medizinprodukterecht und die darin verankerte internationale GCP-Leitlinie reguliert. Darin ist unter
anderem ein intensives Qualitdtsmanagement nicht nur der statistischen Verfahren und der
verwendeten Softwaresysteme, sondern auch der Datenerfassung gefordert (u. a. durch SOPs zur
Datenerfassung, Monitoring). Eine detaillierte Betrachtung klinischer Studien ist an dieser Stelle
entbehrlich. Einige Eckpunkte zur Relevanz der zugehoérigen Datenbestande und ihrer potenziellen
Nachnutzung fiir weitergehende Forschung lassen sich jedoch festhalten:

a) Der Datenbestand einer Studie ist sehr spezifisch auf die jeweilige Fragestellung und
deren statistische Auswertung zugeschnitten. Eine Nachnutzbarkeit einzelner
Datenelemente fiir andere Fragestellungen ist daher nicht automatisch gegeben. Die
Nachnutzung setzt zudem eine gewisse studieniibergreifende Standardisierung voraus
(was teilweise in Metadaten-Repositorien akademischer Studienzentren sowie in der
pharmazeutischen Industrie bereits geschieht).

b) Klinische Studien haben grundsatzlich die Einwilligung des Probanden bzw. Patienten als
Rechtsgrundlage. Eine Nachnutzung fiir andere Studien oder Forschungsprojekte muss
bereits durch diese Einwilligung gedeckt sein, oder es muss ein Re-Consenting erfolgen.

c) An den Studiendaten bestehen IP-Rechte seitens der Leiter der klinischen Prifung und
des Sponsors i. S. d. GCP. Fir eine Nachnutzung muss dieser Umstand vertragsrechtlich
geregelt werden. Fir den Bereich der Investigator-Initiated Trials (lITSs), bei welchem
Universitdten die Rolle des Sponsors innehaben und welche mit 6ffentlichen Mittel
gefordert werden, ldsst sich hieriiber eine Nachnutzung von Studiendaten (und
Bioproben aus Studien) erreichen. Datenbestande in der Industrie dirften aber i. d. R.
unzuganglich bleiben.

d) Die unterschiedlichen rechtlichen Grundlagen und regulatorischen Rahmenbedingungen
missen fiir eine Nachnutzung beachtet werden (z. B. spezifische Loschvorschriften im
Arzneimittelrecht).
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Tabelle 7: Kurzcharakterisierung primdre Forschungsdatenbesténde — klinische Studien

Kurzcharakterisierung Datenbestand
A) Iststand

Informationstiefe je Blrger/Patient

Abdeckungsbreite

Art des Personenbezugs, Verkniipfbarkeit

Strukturierung, Standardisierung
Datenqualitat, Verwertbarkeit

Rechtsgrundlage der primaren Datenerhebung
und -verarbeitung

B) Perspektive Forschungsnutzung

Realisierbarkeit einer ErschlieBung fiir
medizinische Forschung (rechtl. u. techn.-org.
Grundlagen)

Ergiebigkeit bei ErschlieBung fir medizinische
Forschung

Bewertung: Dringlichkeit einer ErschlieBung flr
medizinische Forschung

Primédre Forschungsdatenbestande — klinische Studien

Schmal (nur bezuglich einer Fragestellung gemaR Studienprotokoll
tiefergehend, insbesondere bei diagnostischen Daten)

Sehr schmal

Personenbezogen fiir den Prifarzt, pseudonymisiert gegenliber dem
Sponsor

Nahezu vollstandig strukturiert; Standardisierung begrenzt
Sehr hoch

Einwilligung des Probanden, basierend auf Arzneimittel- und
Medizinprodukterecht

Nachnutzung fiir andere Zwecke technisch moglich, aber rechtlich und
aus wirtschaftlichen Griinden nur sehr begrenzt realistisch

Begrenzt

Begrenzt

Die Bedeutung des Datenbestandes fiir die medizinische Forschung:

Die wissenschaftliche Relevanz von Studiendaten bei ausreichender Verfligbarkeit der tatsachlichen
Studienrohdaten (diesbezligliche Herausforderungen s. 0.) ware potenziell sehr hoch und gliedert
sich (ohne Anspruch auf Vollstdndigkeit) in drei primére Szenarien:

a)

b)

c)

Wissenschaftliche Qualitatssicherung: Die Sekundaranalyse von Studienrohdaten durch
andere, unabhdngige Wissenschaftler ist ein wichtiger Schritt der externen
Qualitatssicherung, der nach heutigem Stand heute auch bei kritischen Studien aufgrund
restriktiver Handhabung des Datenzugangs oft nur eingeschrankt moglich ist. Die
flachendeckende Ermoglichung dieser Form der externen Qualitatssicherung erscheint
gerade im Kontext der von starken kommerziellen Zwangen gepragten Arzneimittel- und
Medizinproduktforschung von hoher gesamtgesellschaftlicher Relevanz, u. a., da sich
oftmals nach der Zulassung Erkenntnisse ergeben kénnen, die eine unabhangige
Reanalyse unter neuen Gesichtspunkten sinnvoll erscheinen lassen.

Isolierte  Sekundarnutzung der primdren Studiendaten: Die hochqualitativen
Studiendaten konnten bei ausreichender Verflgbarkeit der Rohdaten deutlich
hochwertigere Metaanalysen ermdoglichen, als dies durch Nachanalyse der
hochaggregierten veroffentlichten Studienergebnisse moglich ist, und damit eine solidere
Datengrundlage fiir die evidenzbasierte Medizin schaffen. Darliber hinaus kdnnen
Studiendaten auch fiir die Beantwortung beim Design der Studie gar nicht im Fokus
stehender Fragestellungen herangezogen werden, z. B., um generische Pradiktoren fir
Outcomes zu kalibrieren etc.

Zusammenfiihrung mit Routinedaten: Im Studienkontext werden oftmals aufwendige
zusatzliche  Untersuchungsverfahren (z. B. Genomanalysen, Bildgebung etc.)
durchgefiihrt. Die Uberfiihrung dieser in der klinischen Routine aktuell noch nicht
verfligbaren Datenarten in den fiir die Routinedatensekundarnutzung zur Verfiigung
stehenden Datenkérper kdnnte zu einer schnelleren und belastbareren Evaluation des
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klinischen Wertes solcher Verfahren beitragen, da z.B. genetische Daten vollig
unabhangig vom Kontext der primaren Erhebung im Studienkontext auf ihre Pradiktivitat
auch fur vollig andere Krankheitsverlaufe untersucht werden kénnten.

Summa summarum ware von der Schaffung von regulatorischen Rahmenbedingungen, die einen
besseren Zugang zu den unverarbeiteten Rohdaten klinischer Studien fir Wissenschaftler
ermoglichen wirden, eine potenziell sehr erhebliche Optimierung des medizinisch-
wissenschaftlichen Erkenntnisgewinns mit potenziell sehr direkten Auswirkungen auf die
Versorgungspraxis sowohl im Bereich neuer therapeutischer als auch neuer diagnostischer Verfahren
zu erwarten.

2.7 Primare Forschungsdatenbestande: Register und Kohorten

Ein Register kann als ein System aufgefasst werden, das ,,mit der Methodik einer Beobachtungsstudie
einheitliche Daten (klinische und andere) sammelt, die bei definierten Populationen von Erkrankten,
Exponierten oder Merkmalstragern der Evaluation festgelegter Endpunkte dienen, und das vorab
bestimmte wissenschaftliche, klinische oder programmatische Zwecke verfolgt” (IQWiG)®, bzw.
gemall Memorandum des Deutschen Netzwerk Versorgungsforschung (DNVF) definiert werden als
eine ,moglichst aktive, standardisierte Dokumentation von Beobachtungseinheiten zu vorab
festgelegten, aber im Zeitverlauf erweiterbaren Fragestellungen, fir die ein praziser Bezug zur
Zielpopulation transparent darstellbar ist“.'® Die Beobachtungseinheiten sind in der Regel Patienten
mit bestimmten Erkrankungen oder bestimmten Therapien aus einem definierten medizinischen
Gebiet. Es handelt sich demnach bei Registern nicht um Studien, sondern um patientenbezogene
Datensammlungen unterschiedlicher Art und Zweckbestimmung, unterschiedlicher Erhebungs- und
Auswerteverfahren sowie unterschiedlicher Rechtsgrundlage. Mit gewisser Uberlappung und ohne
Anspruch auf Vollstandigkeit lassen sich folgende Typen von Registern unterscheiden:

a) krankheitsbezogene klinische Register,

b) prozedurspezifische Register,

) produkt- bzw. produktklassenspezifische Register,

d) epidemiologische Register,

e) Register zur Sicherung von Behandlungsqualitat,

f) Register zur Erfassung der Auswirkungen zum Beispiel von Gefahrstoffexpositionen.

Da klinische Register, die sich mit dem Verlauf von Erkrankungen oder der Folge von Behandlungen
befassen, typischerweise Personen einschlieBen, die unter einer Krankheit leiden oder sich einer
Behandlung unterziehen, besteht regelhaft ein Kontakt der Probanden mit einer Einrichtung des
Gesundheitswesens, z. B. einem Krankenhaus. Diese Einrichtung wird dann als Studienzentrum
aktiver Bestandteil des Registers und tGbernimmt mit wenigen Ausnahmen die Kommunikation mit
den Probanden.

Kohorten stellen hingegen Gruppen von Probanden dar, die nicht wegen einer bereits bestehenden
Krankheit, sondern aufgrund eines wissenschaftlichen Konzepts mithilfe anderer Parameter wie z. B.
Wohnort, Alter oder Geschlecht fiir die Kohorte ausgewahlt und Uber eine bestimmte Zeit

8 Windeler, J. et al. (2017). Patientenregister fiir die Nutzenbewertung: Kein Ersatz fiir randomisierte Studien.
Deutsches Arzteblatt 114(16), A-783/B-662/C-648.

 Miiller, D. et al. (2010). Memorandum Register fiur die Versorgungsforschung. Das Gesundheitswesen 72, S.
839-839.
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nachverfolgt werden. Der Zugang zu Probanden erfolgt bei Kohorten im Regelfall nicht im
Versorgungskontext, sondern (iber eine Direktansprache durch ein fiir die Kohorte zustidndiges
Zentrum. Probanden sind haufig keine Patienten. Sie kénnen, missen aber nicht erkrankt sein. Auf
der Basis von Kohorten lassen sich Aussagen zu Erkrankungs- und Behandlungsrisiken treffen, da ihre
Mitglieder unabhangig von den Zielereignissen eingeschlossen wurden. Die Erhebung und Erfassung
von Daten findet bei Kohorten durch eigenes Personal unabhdngig von Versorgungsablauf und
Versorgungsdokumentation statt. Es bestehen daher wesentlich bessere Voraussetzungen zur
Harmonisierung und  Kontrolle der verwendeten  diagnostischen  Verfahren und
Datenerhebungsinstrumente.

Gemeinsam ist Registern und Kohorten i. d.R. eine probandenbezogene Erfassung medizinischer
Daten. Welche und wie viele Daten erfasst werden, aus welchen Datenquellen diese stammen
(eigene Untersuchungen oder Nachnutzung bestehender Dokumentation) und ob ergidnzend
Biomaterialien flr spatere Analysen in Biobanken eingestellt werden, ist von Projekt zu Projekt
unterschiedlich.

In Registern und Kohortenstudien folgt die Datenerfassung i. d. R. prolektiv einem grundlegenden
Erhebungs- und Auswertungsplan. Ausgehend von definierten Fragestellungen werden
Datenelemente und Wertebereiche definiert, Erfassungszeitpunkte zugeordnet, in Formularen
zusammengefasst und nach ihrer Erhebung in elektronisch unterstiitze Erfassungssysteme
eingegeben. Dies schlieRt eine Ubernahme bestehender Daten, z. B. aus elektronischen Akten der
Versorgung, nicht aus. Gleichwohl wird der Datenbestand meistens breiter gefasst, um
unterschiedliche retrospektive Datenauswertungen zu ermoglichen — ein Register ist keine
prospektive Studie und kann eine solche auch nicht ersetzen.?® Register bieten aber durch ihren
breiten Patienten- bzw. Probandenkreis einen guten Einblick in die medizinische Versorgungsrealitat.

Die Datenhaltung in Registern und Kohortenstudien erfolgt in der Regel pseudonymisiert, da beide
vielfach Langzeitverlaufe untersuchen; mithin sind Follow-ups mit erneut erforderlicher Zuordnung
von Daten zum gleichen Probanden oder Patienten notwendig.

Fir einige Register gibt es eine gesetzliche Rechtsgrundlage — teils aus bundes-, teils aus
landesgesetzlichen Regelungen. Als Beispiele sind hier insbesondere die klinischen und
epidemiologischen Krebsregister zu nennen, deren Rechtsgrundlagen die Krebsregistergesetze des
Bundes und der Lander sind, sowie das nationale Transplantationsregister und das kommende
Implantateregister.

Bei den meisten Registern und Kohortenstudien basiert die Datensammlung auf der Initiative von
Wissenschaftlern und der freiwilligen Teilnahme von Probanden. Ein Beispiel fiir ein besonders
groBes, viele Standorte und Bundesldnder Ubergreifendes Vorhaben dieser Art ist die NaKo-
Gesundheitsstudie. Die Patienten bzw. Probanden werden hierbei um ihre Einwilligung und
Mitwirkung gebeten. Oft sind sie auch Teil der Datenerhebung, indem sie beispielsweise Befunde von
anderen Behandlern oder Anamnesedaten einbringen. Patientenorganisationen  und
Selbsthilfegruppen beteiligen sich am Aufbau und Betrieb von krankheitsbezogenen Registern (z. B.
Mukoviszidose-Register).

Die Datenbestiande von Registern zeichnen sich zum einen dadurch aus, dass die untersuchten
klinischen Sachverhalte umfangreicher, zumindest aber strukturierter und definierter dokumentiert
werden als in der primaren Behandlungsdokumentation. Zum anderen wird ein nicht unerheblicher
personeller Aufwand zur Qualitatssicherung betrieben, zur Prifung der Richtigkeit der

20 Windeler, J. et al., ibid.
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Dokumentation sowie insbesondere zur Vollstandigkeit und Vollzdhligkeit eines Registers.
Qualitatsindikatoren sind fiir das jeweilige Register planerisch festzulegen.?

Die Ermittlung epidemiologischer Kennzahlen und die Unterstiitzung der klinischen Forschung stellen
klassische Ziele von Registern dar. Zunehmend werden Register zur Unterstlitzung der
Qualitatssicherung und zur Evaluation der Wirksamkeit von Interventionen unter Alltagsbedingungen
genutzt; in jingerer Zeit werden auch Methodenkombinationen von Registern und klinischen Studien
(RRCT) erprobt.?” Zunehmend wird diskutiert, welchen Beitrag Register in Erganzung zu RCTs leisten
konnen — ein interessanter Ansatz angesichts steigender Anforderungen an die Geschwindigkeit
allfalliger Nutzenbewertungen und vor dem Hintergrund einer Prazisionsmedizin, die immer kleinere
Subkollektive adressiert.

Fir die Digitalisierung im Gesundheitswesen bergen Register ein besonderes Potenzial wegen ihrer
strukturierten Dokumentation und klinischen Information, ihrer QualitdtssicherungsmaBnahmen
sowie ihres definierten Bezugs zur Population. Fiir die medizinische Forschung, aber auch z. B. fur KI-
Entwicklungen, die hochqualitative Daten zur Entwicklung von Algorithmen bendétigen, ist die
Nachnutzung von Registerdaten zudem hochst interessant. Einer starkeren Nutzung stehen allerdings
einige Hirden im Weg:

a) Die Erweiterung des Nutzungszwecks erfordert einen aufwendigen Re-Consent aller
eingeschlossenen Patienten und Probanden.

b) Die Verkniipfbarkeit mit anderen Datenbestdnden ist problematisch, weil keine
Ubergreifend vereinheitlichten Pseudonyme flir Patienten/Probanden existieren (und
eine solche Verknlpfung teilweise auch gesetzlich ausgeschlossen wird).

) Die Datenbestande sind nicht hinreichend standardisiert, weil eine fragestellungs- und
registeribergreifende Definition von Datenelementen und die Nutzung internationaler
semantischer Standards in Registern noch wenig verbreitet sind. Die Nutzung von
Metadaten-Repositorien, um durch Wiederverwendung von Datenelementen
Harmonisierung und Vergleichbarkeit von Dateninhalten zu erreichen, befindet sich noch
in den konzeptionellen Anfangen.

d) Fehlende Zugénglichkeit und Ubersicht zu bestehenden Registern.

Diese Hiirden sind die Konsequenz einer mangelnden E-Health-Strategie im Allgemeinen und des
Umstands im Speziellen, dass es — anders als in skandinavischen Lidndern — keinen planerischen
Ansatz fiir die Auftragserteilung oder Forderung von Registern gibt (mit Ausnahme der
Krebsregister). So existieren vielfach Register nebeneinander zu dhnlichen Fragestellungen; auch sind
naturgemiBe fachliche Uberlappungen, z.B. zwischen produktbezogenen Registern und
krankheitsbezogenen Registern, vorhanden, aber sie sind weder definiert, noch unterliegt die
Datenerhebung einem harmonisierten Dokumentationsplan. Volkswirtschaftlich und wissenschaftlich
ist hier eine Optimierung zwingend geboten. Voraussetzung dafiir ware jedoch eine verlassliche und
halbwegs vollstandige Ubersicht, welche Register es zu welchen Fragestellungen und mit welchen
Dokumentationsbestinden gibt. Es ist erstaunlich, dass eine solche Ubersicht bislang fehlt — obwohl
ein Grol3teil aller Register aus offentlichen Mitteln finanziert wird und obwohl seit mindestens zehn
Jahren entsprechende Vorschlage fiir die Einrichtung eines Registerverzeichnisses (u. a. seitens TMF
und DNVF)  vorliegen.”**  Auch ist die Auffindbarkeit  o6ffentlich  geforderter

2 Harkener, S. et al. (2019). Towards a Core Set of Indicators for Data Quality of Registries. In: Studies in Health
Technology and Informatics. Volume 267: German Medical Data Sciences: Shaping Change — Creative Solutions
for Innovative Medicine. S. 39-45.
22 .

lbid.
2 Stausberg, J., Semler, S., Neugebauer, E. A. M. (2014). Ein Register fiir Register und Kohorten: Empfehlungen
zu Metadaten und Verfahrensregeln. Gesundheitswesen 76, S. 865—873.
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Forschungsdatenbestiande im Sinne der internationalen ,FAIR Data“-Prinzipien (F: findable, A:
accessible, |: interoperable, R: reusable) fir wissenschaftliche Daten eigentlich zwingend
erforderlich.?® Derzeit I&sst sich aber noch nicht einmal die Gesamtzahl aller medizinischen Register
in Deutschland zuverlassig abschatzen; einzelne Schatzungen gehen von einer hohen dreistelligen
oder niedrigen vierstelligen Anzahl aus.”®

Es bedarf dringend weitergehender Analysen der Registerlandschaft und planerischer Uberlegungen,
vor allem aber einer aktuellen Bestandserhebung, um eine bessere Nutzbarkeit vorhandener

Registerdaten zu erreichen.

Tabelle 8: Kurzcharakterisierung primdre Forschungsdatenbesténde — Register

Kurzcharakterisierung Datenbestand
A) Iststand
Informationstiefe je Blirger/Patient

Abdeckungsbreite

Art des Personenbezugs, Verknipfbarkeit

Strukturierung, Standardisierung

Datenqualitat, Verwertbarkeit

Rechtsgrundlage der primaren Datenerhebung
und -verarbeitung

B) Perspektive Forschungsnutzung

Realisierbarkeit einer ErschlieBung fir
medizinische Forschung (rechtl. u. techn.-org.
Grundlagen)

Ergiebigkeit bei ErschlieBung fir medizinische
Forschung

Bewertung: Dringlichkeit einer ErschlieBung flr

Primdre Forschungsdatenbestinde — Register

Grof}

Begrenzt, kann aber bei populationsbezogenen Registern einer
Vollerhebung fiir die untersuchte Krankheit/Behandlungsprozedur
gleichkommen

Pseudonymisiert

Vollstandig strukturiert, vielfach nicht fragestellungsiibergreifend
standardisiert

Qualitdtsmanagement vorhanden

In Einzelfdllen gesetzlich, im Regelfall Patienten- bzw.
Probandeneinwilligung

Gegeben, aber durch rechtliche und v. a. organisatorische Hindernisse
erschwert

Hoch

Hohe Dringlichkeit

medizinische Forschung

2.7.1 Die Bedeutung des Datenbestandes fiir die medizinische Forschung

Abseits des offensichtlichen wissenschaftlichen Nutzens von Register- und Kohortendaten fiir deren
primaren Bestimmungszweck wirde eine Sekundarnutzung solcher Datenbestdnde relativ dhnliche
zusatzliche Perspektiven er6ffnen, wie in Abschnitt 2.6 fur primarer Studiendaten diskutiert. Dies gilt
allerdings nur insoweit, als nicht die primare Zweckbestimmung der Register und Kohorten ohnehin
eine breite wissenschaftliche Nutzung vorsieht, wobei selbst in diesen Fallen (Beispiel: NaKo-
Gesundheitsstudie) durch eine Verknipfung mit Routinedaten weiterer Mehrwert zu schaffen waére.

> panholzer, T. et al. (2015). Deutsches Registerportal — Verzeichnis medizinischer Register und Kohorten in
Deutschland. egms 2015; https://www.egms.de/static/de/meetings/gmds2015/15gmds200.shtml.

% https://www.go-fair.org/fair-principles/.

2 Schepers, J. et al., ibid.
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2.8 Datenbestande im zweiten Gesundheitsmarkt und beim Biirger

Der zweite Gesundheitsmarkt umfasst nach allgemeinem Verstandnis frei verkdufliche Arzneimittel
(,,over-the-counter”, OTC) und individuelle kostenpflichtige und kostenfreie Gesundheitsleistungen,
Fitness, Gesundheitstourismus sowie gesundheitsbezogene Angebote im Lifestyle-Bereich — wie
Sport, Wellness, Erndahrung und Wohnen -, soweit sie keine Finanzierung durch die
Krankenversicherung erfahren. Welche Waren und Dienstleistungen einen Bezug zur Gesundheit
aufweisen und damit zum Gesundheitsmarkt gehoren, ist nicht klar definiert und teilweise
umstritten.

Unseres Erachtens kénnen folgende drei Kategorien einer gesundheitsbezogenen Nutzung digitaler
Medien unterschieden werden, die sich allerdings nicht immer scharf voneinander oder vom ersten
Gesundheitsmarkt abgrenzen lassen:

a) strukturierte Erfassung von Gesundheitsdaten:
a. Selbstdokumentation in eigenen Online-Patientenakten,
b. Datensammlung von Vitalparametern (Herzschlag, Atmung etc.),

c. Bewegungsparameter (z. B. Schrittzdhler, allg. Quantified Self) Giber , Wearables”,
z. T. unter Einbeziehung von GPS-Daten;

b) Inanspruchnahme von Online-Gesundheitsdienstleistungen:
a. Fernbehandlung auBerhalb der Telemedizin im ersten Gesundheitsmarkt,

b. Analyse des eigenen Erbguts in privatwirtschaftlichen Angeboten (z. B. 23andMe
Speicherung der genetischen Daten beim Analytiker),

¢. Unterstiitzung der Kommunikation zwischen Patienten (z. B. PatientsLikeMe),

d. tempordre Nutzung digitaler Medien (Suchmaschinen, Portale etc.) mit
medizinischem Kontext unter Hinterlassung von Datenspuren;

c) Abruf von Gesundheitsinformationen aus Online-Datenbanken:

a. Nutzung digitaler Medien zur Bezahlung von Gesundheitsleistungen (auch aullerhalb
des Internets),

b. digitale Kommunikation mit gesundheits- und krankheitsbezogenen Inhalten.

Bei der Nutzung digitaler Angebote im zweiten Gesundheitsmarkt entfallt nicht nur die Finanzierung
durch die Sozialversicherung, sondern auch die Aufsicht und Regulierung durch Instanzen der
Selbstverwaltung. Insbesondere wenn die Datenhaltung aufRerhalb der EU stattfindet, stehen sich
regelmaRig nur der eigenverantwortliche Nachfrager (Kunde) und der gewinnorientierte Anbieter
(Lieferant) gegeniiber, ohne dass man Letzterem a priori ein geringeres Verantwortungsbewusstsein
als Anbietern im ersten Gesundheitsmarkt unterstellen sollte. Das Potenzial fir digitale Angebote in
diesem Segment ist erheblich: Zusatzlich zu den 250 Milliarden Euro Umsatz im ersten
Gesundheitsmarkt werden nach einer Berechnung der WiFor-Arbeitsgruppe im frei finanzierten
Bereich pro Jahr zusatzlich 60 Milliarden Euro bewegt (BMWi 2015), wobei der Anteil der Nutzung
digitaler Angebote im zweiten Gesundheitsmarkt stetig steigt.

Kenntnis Uber die Datenbestidnde und Datenhinhalte in diesem privatwirtschaftlichen Bereich ist
kaum zu erlangen; entsprechend ist auch kaum abzuschatzen, ob eine Nachnutzung von Daten aus
diesem Segment durch Forschung maoglich und sinnvoll ware. Insbesondere Datenbestidnde, die sich
aus dem Nutzerverhalten in Suchmaschinen, Online-Portalen und Online-Datenbanken einschliel3lich
Nutzungsdaten zu Online-Bezahlvorgdangen speisen, dirften dauerhaft nur dem jeweiligen
privatwirtschaftlichen Anbieter zur Verfligung stehen und von aulRen unzuganglich sein.
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Grundsatzlich gilt dies auch fiir gesundheitsbezogene Smartphone-Apps und Wearables. Hier gehort
es freilich partiell zum Geschaftsmodell, dem Nutzer Exportfunktionen und damit Daten auch
auBerhalb der App zur Verfligung zu stellen (z. B. GPS-Tracking-Daten oder Herzfrequenzdaten). Fur
eine Ubergreifende Nachnutzung und Zusammenfiihrung der App-Daten vieler Nutzer aus
unterschiedlichen Apps unterschiedlicher Anbieter fehlen jedoch die Plattformen — und mutmalRlich
liegt hierfiir auch kaum eine hinreichende Standardisierung der Nutzdaten vor. Insofern lasst sich
festhalten, dass — jenseits des Einsatzes einer bestimmten App bzw. eines bestimmten Devices fiir
eine patientennahe Datenerfassung (z. B. Sensorik, Patient e-Diary) in einer Studie oder einem
Register — die Nachnutzung primarer Nutzdaten aus diesem Bereich fiir medizinische Forschung nur
im Einzelfall moéglich und relevant ist.

Diese Situation mag sich perspektivisch andern, da mit dem Digitale-Versorgungs-Gesetz (DVG) vom
07.11.2019 die Verordnung einer App-Nutzung per Rezept und die Kostenerstattung von
zugelassenen Apps durch die Krankenversicherungen moglich werden. Das digitale Angebot von
Smartphone-Apps und Wearables findet also Eingang in den ersten Gesundheitsmarkt (wenn auch
beschrankt auf arztlich indizierte, verordnungsfahige und zugelassene, d. h. zertifizierte digitale
Gesundheitsanwendungen). Damit unterliegt das Angebot einerseits den Abrechnungsbedingungen
und der regulatorischen Aufsicht im ersten Gesundheitsmarkt; zum anderen mag sich das
Nutzerverhalten verdndern und die anbieterunabhdngige Nachnutzung und Kompatibilitdt mehr in
den Blickpunkt riicken.

Es bleibt abzuwarten, ob sich hieraus Plattformen zur Integration unterschiedlicher App-Nutzerdaten
entwickeln, die ihrerseits als Datenquelle fir die Forschung in Frage kommen (sofern die Nutzer bzw.
Patienten in eine solche Nachnutzung einwilligen). Prognosen hierzu sind angesichts der hohen
Dynamik in diesem Bereich problematisch.

Eine interessante Rolle als Plattform zur Datenintegration von Nutzdaten des Patienten aus App-
Anwendungen konnte freilich die kommende, von den Krankenklassen den Versicherten ab 2021
verpflichtend zur Verfigung stehende elektronische Patientenakte (ePA) spielen. Sollten die
Versicherten Nutzdaten dort einspielen kénnen und sollten entsprechende Anwendungsfille und
medizinische Informationsobjekte (MIOs) fiir die ePA definiert werden, kdnnte dies auch einen
Standardisierungsschub fiir die App-Nutzdaten auslésen. Uber die ohnehin gemaR Hightech-Strategie
der  Bundesregierung geplante, freiwillige und einwilligungsbasierte  Option einer
Forschungsausleitung von Nutzdaten aus der ePA waren interessante Nachnutzungsszenarien auch
fir diese Datenbestiande denkbar. Derzeit ist dies aber allenfalls eine interessante theoretische
Perspektive.
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Tabelle 9: Kurzcharakterisierung Datenbestidnde im zweiten Gesundheitsmarkt und beim Biirger — Beispiele:
Wearables, Patient Diary, ePA

Kurzcharakterisierung Datenbestand Datenbestidnde im Zweiten Gesundheitsmarkt und beim Biirger
— Beispiele: Wearables, Patient Diary, ePA

A) Iststand

Informationstiefe je Blirger/Patient Sehr schmal

Abdeckungsbreite Je nach Verbreitung der App / des Wearables

Art des Personenbezugs, Verkniipfbarkeit Personenbezogen

Strukturierung, Standardisierung Vollstrukturiert, Standardisierungsgrad unbekannt
Datenqualitat, Verwertbarkeit Unklar

Rechtsgrundlage der primaren Datenerhebung Individuell vertragsrechtlich (AGBs der Betreiber)

und -verarbeitung

B) Perspektive Forschungsnutzung

Realisierbarkeit einer ErschlieBung fiir Gering

medizinische Forschung (rechtl. u. techn.-org.

Grundlagen)

Ergiebigkeit bei ErschlieBung fur medizinische Gering bis maRig, schwer abschatzbar
Forschung

Bewertung: Dringlichkeit einer ErschlieBung fir ~ Gering
medizinische Forschung

2.8.1 Die Bedeutung des Datenbestandes fiir die medizinische Forschung

Sollten die hier beschriebenen technisch-organisatorischen Herausforderungen bewaltigt werden, so
bieten insbesondere Mobilgerdate mit ihrer leistungsfahigen, den Nutzer in seinem Alltag fast
lickenlos begleitenden Sensorik sowie die mit physiologischen Messeinrichtungen ausgestatteten
»Wearables” Zugang zu einem Bereich, der der biomedizinischen Forschung bisher vollig
unzuganglich war. Die Gerdte ermoglichen eine fast lliickenlose physiologische ,Vermessung” des
Bilirgers unter normalen Alltagsbedingungen. Das Potenzial solcher Daten fiir die Entwicklung von
Verfahren zur frihen Identifikation und zum Monitoring z. B. von Herz-Kreislauf-Erkrankungen
erscheint groR, wie erste Beispiele unter Verwendung von Standard-Mobiltelefonhardware zeigen?’.
Die Nutzung von durch Mobilgerate gelieferten Daten fiir Pravention, Friiherkennung,
Therapieunterstlitzung und Follow-up wird aktuell breit beforscht und kann in der gebotenen
Detailtiefe hier nicht dargestellt werden. Eine Bereitstellung entsprechender Rohdaten auf dem
Wege einer Datenspende kdnnte aber eine wichtige Grundlage fiir die niederschwellige Entwicklung
neuer Verfahren schaffen.

2.9 Zwischenfazit

Fiir eine Nachnutzung seitens der medizinischen Forschung interessante und relevante Daten sind im
Gesundheitssystem vielfach vorhanden, aber verteilt Uber viele Akteure und Institutionen und zudem
rechtlich und technisch nur sehr begrenzt verfigbar und verknipfbar. Ubersichten und
Navigationssysteme zu vorhandenen Datenbestdanden fehlen (z. B. ein ,Register der Register”).

7 Jaakkola, J., Jaakkola, S., Lahdenoja, O., Hurnanen, T., Koivisto, T., Pankaala, M., Knuutila, T., Kiviniemi, T.,
Vasankari, T., Airaksinen, J. (2019). ,,Mobile Phone Detection of Atrial Fibrillation: The MODE-AF Study*“. Journal
of the American College of Cardiology 71(11), Supplement, A410. https://doi.org/10.1016/S0735-
1097(18)30951-3
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Grundprobleme bei der Nachnutzung von Daten aus unterschiedlichen Quellen sind insbesondere
der Mangel an Standardisierung und — zumindest auRerhalb der primaren Forschungsdatenerhebung
— das zu geringe Investment in die Datenqualitdit bei Erhebung und in anschlieBende
Qualitatssicherungsmalnahmen. Dennoch gilt, dass kein Datenbestand per se gut oder schlecht ist,
sondern sich nur unterschiedlich gut flr unterschiedliche Fragestellungen eignet.

Entsprechend wird es auch nicht einen Datenbestand fiir alle Forschungsfragestellungen geben,
sondern unterschiedliche Datenbestande werden fiir eine ErschlieBung fir die Forschung relevant
bleiben. Da zudem der Umgang mit Daten bei der Nachnutzung fir die medizinische Forschung hohe
Kompetenz und detaillierte Kenntnis der jeweiligen Datenbestdnde und ihrer Erhebungsgrundlagen
erfordert, ist es durchaus sinnvoll, eine koordinierte Nutzung dezentral verwalteter Forschungsdaten
anzustreben.

Eine wichtige Hirde zur Gibergreifenden Nutzung unterschiedlicher Datenbestdnde sind die sehr
fragmentierten Rechtsgrundlagen (datenschutzrechtliche Vorgaben, gesetzliche Nutzungszwecke,
Erlaubnistatbestande oder Verbote einer Forschungsnachnutzung, unterschiedliche Anforderungen
an eine Patienteneinwilligung).

Die Verkniupfung existierender Datenbestdnde, so diese Gberhaupt sekundar genutzt werden dirfen,
wird aktuell insbesondere durch datenschutzrechtliche Hiirden massiv erschwert bzw. oftmals ganz
verhindert. Eine solche Verknlpfung birgt aber gerade vor dem Hintergrund der bei Routinedaten
unvermeidlichen Datenqualitatsprobleme, die ja sowohl Korrektheit als auch Vollstandigkeit der
Daten betreffen, das Potenzial, den wissenschaftlichen Wert des Gesamtdatenbestandes
exponentiell zu vermehren, da durch die Verknipfung von Datenbestinden sowohl die
wechselseitige Plausibilisierung als auch die wechselseitige Ergdnzung zur Mitigation von
Unvollstandigkeiten moglich werden.

Eine Harmonisierung der Rechtsgrundlagen und insbesondere eine Zentralisierung und
Harmonisierung der Einwilligungsmoglichkeiten fiir den Biirger und Patienten im Rahmen einer
»,Datenspende”, um auch gleichzeitig mehrere der ihn betreffenden Gesundheitsdatenbestdnde fir
medizinische Forschungsvorhaben freigeben zu konnen, waren wertvolle Beitrdge zu einer
deutlichen Verfahrensvereinfachung, auch in der Umsetzung von Patientenautonomie.

3 Rechtliche Grundlage der Sekundarnutzung: Informierte
Einwilligung

Angesichts der Dynamik der medizinischen Forschung gilt es, in Deutschland rechtliche und
infrastrukturelle Voraussetzungen fiir die wissenschaftliche Nachnutzung existierender medizinischer
Datenbestdnde zu schaffen. Die dafiir erforderlichen Entwicklungen sollten im Ergebnis dafiir sorgen,
dass Forscher die verflgbaren technischen Moglichkeiten ausschépfen kénnen, die damit
verbundenen Risiken aber gleichzeitig beherrschbar sind. Richtschnur muss dabei in jedem Fall der
verfassungsrechtliche Rahmen sein, der einerseits das Recht auf informationelle Selbstbestimmung
verspricht (GG Art. 2 Abs. 1), gleichzeitig aber die Wissenschaftsfreiheit garantiert (GG Art. 5 Abs. 3).

Werden Forschungsdaten anonymisiert, so entfallen die Notwendigkeit und die Maoglichkeit einer
informationellen Selbstbestimmung. Allerdings steht eine Loschung des Personenbezugs in sehr
vielen Fallen den Forschungsinteressen entgegen, da z.B. Langzeitstudien eine fortlaufende
Zuordnung neuer Daten zu bereits vorhandenen Daten erfordern. Langzeitstudien sind fir die
medizinische Forschung unerlasslich, da die Wirksamkeit von Therapien und Umweltfaktoren oft erst
nach Jahren feststeht.
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Bereits heute gibt es einen europaweit einheitlichen Rechtsrahmen fiir die Verarbeitung
personenbezogener medizinischer Daten — auch und gerade zu Forschungszwecken. Auf nationaler
Ebene sind die diesbeziiglichen einfachgesetzlichen Regeln jedoch immer noch sehr fragmentiert. So
finden sich entsprechende Regelungen in den allgemeinen Datenschutzgesetzen des Bundes und der
Lander (vgl. §§ 40, 28 Abs. 6 Nr. 4, 14 Abs. 2 Nr. 9, 4a Abs. 3 BDSG-alt, § 22 LDSG SH), die auf die
Spezifik von Gesundheitsdaten als besonders sensitive Kategorie (vgl. § 3 Abs. 9 BDSG-alt) jedoch nur
bedingt eingehen. Die ohnehin verstreuten allgemeinen Forschungsklauseln werden durch
spezifische Regelungen in Spezialgesetzen ergénzt, was die Rechtslage uniiberschaubar und ihre
praktische Umsetzung schwierig macht. Samtlichen Regelungen ist jedoch gemein, dass eine
Datennutzung ohne Einwilligung der Betroffenen ohnehin nur im Ausnahmefall und auf der
Grundlage einer Glterabwagung erlaubt ist. Vorrang hat also die Legitimation der Datennutzung
durch eine Einwilligung.

Die Wirksamkeit einer Einwilligung der Patienten setzt nach allgemeinem Verstandnis voraus, dass
sie informiert erfolgte, d. h. auf hinreichend prazisen Informationen dariber basiert, welche Stelle
fur welche Zwecke mit welchen Daten forschen kénnen soll. Medizinische Daten sind aber eine
dauerhafte Erkenntnisquelle fur die Forschung, die nur selten ihren wissenschaftlichen Wert verliert.
Viele wissenschaftliche Fragestellungen, die sich mit diesen Daten bearbeiten lassen, sind zum
Erhebungszeitpunkt noch gar nicht genau bekannt. Zudem koénnen sich im Laufe der
Forschungsarbeiten neue Fragestellungen ergeben, die urspriinglich ebenso wenig absehbar waren,
wie die Identitdat der Einrichtungen, die fiir die Bearbeitung dieser Fragestellungen am besten
qualifiziert und geeignet wéren.

Wegen dieser Unbestimmtheit der Datenverarbeitung werden im Kontext der medizinischen
Forschung zunehmend Einwilligungen erbeten, die sehr umfassend und allgemein formuliert sind.
Obwohl eine solche breite Zustimmung (sog. Broad Consent) zum neuen Standard fir die Sammlung
und Verwendung von Daten zu werden scheint, sind sowohl seine ethische Rechtfertigung als auch
seine ethische Akzeptanz immer noch umstritten. So werden wiederholt Zweifel laut, ob derartige
Einwilligungen noch als ,informiert” gelten kénnen und daher die Funktion einer wirksamen
Erlaubnis  zur Verarbeitung personlicher Daten erfiillen. Die Unbestimmtheit des
Verarbeitungszwecks kann teilweise dadurch kompensiert werden, dass die Betroffenen wahrend
der Nutzung ihrer Daten regelmaRig oder auf Nachfrage (ber aktuelle und geplante
Forschungsprojekte informiert und um Zustimmung zur Datennutzung gebeten werden (Dynamic
Consent). Dieses Vorgehen ist in der Praxis jedoch oft nicht umsetzbar, z.B. wenn sich die
Erreichbarkeit der Betroffenen andert, die Mitteilung der Informationen das Recht auf Nichtwissen
der Betroffenen verletzt oder ein laufender Kontakt mit Forschenden entweder zu aufwendig oder
aus fachlicher Sicht abtraglich ist.

4 Patientenverstandnis und Einwilligungsbereitschaft

Das Universitatsklinikum Schleswig-Holstein (UKSH) hat 2017 am Campus Kiel als eine der ersten
universitaren Versorgungseinrichtungen einen Broad Consent implementiert. Er ist seither (Stand
10/2019) an uber 120.000 Patienten ausgegeben worden. Um unter anderem die ethische
Vertretbarkeit des Verfahrens zu bewerten, wurde im gleichen Jahr unter 760 ambulanten Patienten
des lokalen Zentrums flr Entziindungsmedizin (CCIM) eine Fragebogenstudie durchgefiihrt (REF,
Richter et al. 2017), um unter ihnen stellvertretend die Akzeptanz und den Umgang mit dem Broad
Consent zu beurteilen. Die Bereitschaft zur Erteilung einer breiten Einwilligung war in der Studie sehr
hoch (87 %), obwohl sich das subjektive und objektive Verstandnis der Aufklarungsmaterialien bei
den Patienten als deutlich eingeschrankt herausstellte. Insbesondere die Tatsache, dass die
Forschungsnutzung zeitlich und inhaltlich unbegrenzt erfolgen und die Weitergabe an Dritte
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einschlieRen sollte, wurde nicht hinreichend erfasst (d. h. von weniger als 50 % der Patienten). Ein
besseres objektives Verstandnis war mit einer hoheren Einwilligungsbereitschaft verbunden, was
bedeutet, dass zumindest um Kontext der Kieler Studie prosoziale Grinde (Altruismus, Solidaritét,
Gegenseitigkeit, Dankbarkeit) die Entscheidungsfindung mehr bestimmten als Faktenwissen,
Eigeninteressen oder die Sorge um Benachteiligungen in der Versorgung.

Die in der neuen EU-Datenschutz-Grundverordnung (EU-DSGVO) enthaltene Ausnahmeregelung fir
Forschungszwecke gibt Mitgliedstaaten prinzipiell Entscheidungsspielraum hinsichtlich der Frage, ob
eine Einwilligung der Patienten fir die Verwendung von Sekundardaten in der medizinischen
Forschung erforderlich ist oder nicht. Daher hat das UKSH Campus in 2018 eine weitere Studie
durchgefiihrt, um zu untersuchen, ob ein Verzicht auf die Einwilligung in die sekundare Datennutzung
flir Forschungszwecke fiir die Patienten des UKSH akzeptabel ware [REF Richter et al. 2019]. Diese
Studie war ebenfalls fragebogenbasiert und wurde an 700 ambulanten Patienten des Kieler CCIM
durchgefiihrt. Wie in der ersten Studie gab es breite Zustimmung zum Broad Consent (93 %), aber
auch eine starke Zustimmung (76 %) zu einem generellen Verzicht auf die Einwilligung als Grundlage
der Sekundarnutzung von Patientendaten.

5 Medizininformatik-Initiative (Mll) und nationale
Forschungsdateninfrastruktur

Die fortschreitende Digitalisierung im Gesundheitswesen liefert immer mehr Daten von groRlem Wert
fur Patientenversorgung und medizinische Forschung. Die deutschen Universitatskliniken spielen
dabei eine besondere Rolle, weil sie haufig Patienten mit schweren und komplizierten Erkrankungen
behandeln. Das Potenzial der Daten wird derzeit aber nicht voll ausgeschopft, weil sie an vielen
verschiedenen Stellen entstehen und haufig nicht miteinander verknlipft werden kénnen. AuRerdem
gibt es viele ethische und rechtliche Fragen, die vor einer Nutzung der Daten geklart werden mussen.
Um diesem Missstand entgegenzuwirken, férdert die Medizininformatik-Initiative (MIl) des BMBF
deutsche Universitatskliniken, um standortibergreifend Daten aus der Patientenversorgung fir die
medizinische Forschung nutzbar zu machen und so einen Beitrag zur Verbesserung von Diagnostik
und Therapie zu leisten. Ziel der MIl ist der Aufbau lokaler Datenintegrationszentren, die
Patientendaten der jeweiligen Einrichtungen fiir Dritte zugdnglich und patientenzentriert
untereinander verkniipfbar machen. Nach einer einjahrigen Antrags- und Konzeptphase arbeiten seit
2018 in einer Aufbau- und Entwicklungsphase vier bundesweite Konsortien an der Umsetzung dieses
Vorhabens; derzeit sind 34 der 36 deutschen Universitatskliniken Mitglied in einem der Konsortien.?®

Parallel dazu hat die DFG in 2019 die Forderung einer nationalen Forschungsdateninfrastruktur
(NFDI) ausgelobt, die die Datenbestande von Wissenschaft und Forschung systematisch erschlieRen,
nachhaltig sichern und zugénglich machen sowie (inter-)national vernetzen soll. Schon ab Herbst
2017 befand sich die NFDI in einer informellen Erkundungsphase, wahrend derer sich die
Biowissenschaften zunachst auf die mogliche Umsetzung eines (ibergreifenden Konzepts
konzentrierten. Nach der im November 2018 erfolgten formellen Einigung tber die Grindung und
Forderung der NFDI in Deutschland wurde aber deutlich, dass es keinen solch breiten Ansatz geben
wirde. Im Ergebnis kam es zur Bildung von drei Initiativen in der medizinischen Doméane: NFDI4AMED,
welche die Deutschen Zentren der Gesundheitsforschung (DZG) mit den Konsortien der Ml
verbindet, NFDI4Health mit einem epidemiologischen Fokus (z. B. durch Einbindung der NaKo), und
GHGA mit dem Ziel einer umfassenden Erschliefung und Verfliigbarmachung molekularer (Omics-

% Semler S C, Wissing F, Heyder R. (2018). ,German Medical Informatics Initiative. A national Approach to
Integrating Health Data from Patient Care and Medical Research”. Methods Inf Med 57 (Open 1), e50-56.
https://doi.org/10.3414/ME18-03-0003
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)Daten. Anlasslich der Antragstellung im Oktober 2019 haben die drei Konsortien betont, dass sie
trotz unterschiedlicher Provenienz und Art der jeweils im Blickpunkt stehenden Daten eine enge
Verzahnung bei der Zusammenfiihrung patientenbezogener Daten anstreben werden.

6 Handlungsnotwendigkeit

Nach allgemeinem Verstandnis ist in der EU die Verarbeitung personenbezogener medizinischer
Daten zu Forschungszwecken untersagt, es sei denn,

a) die betroffene Person (d. h. der Patient) hat der Verarbeitung zugestimmt, oder

b) die Verarbeitung (d.h. die Forschung) erfolgt im o6ffentlichen Interesse und unter
Bedingungen, die im EU-Recht oder im Recht der Mitgliedstaaten festgelegt sind.

Die zweite dieser beiden Optionen, d. h. die Berufung auf bestehende oder noch zu schaffende
Rechtsvorschriften, die eine Nutzung ohne Einwilligung erlauben wiirden, kdme unzweifelhaft einer
starken Einschrankung der Patientenautonomie gleich. Dariliber hinaus besteht aufgrund der
Erfahrungen der Vergangenheit in Deutschland mit seinem féderalen System die Gefahr eines
Flickenteppichs fragmentierter und inkonsistenter Rechtsvorschriften. Und schlielRlich ist der
Rahmen, in dem die in gangigen Normen angemahnte Abwagung der Interessen der Forschung und
der Patienten stattfinden soll, vollkommen unklar (Wie soll diese Abwagung passieren? Wer soll
diese Abwagung durchfiihren, und wann?).

Auf der anderen Seite ist auch die uneingeschrdnkte Berufung auf die informierte Einwilligung des
Patienten aus vielerlei Grinden problematisch. Zum einen birgt ein solcher Ansatz bei
Zustimmungsraten deutlich unter 100 % das Risiko methodischer Unzuldnglichkeiten bei der
wissenschaftlichen Nutzung der Daten, z. B. durch mangelnde Repréasentativitat der einwilligenden
Patienten. AulRerdem zeigen die Erfahrungen aller Standorte, die sich um die Einflihrung einer
klinikweiten Forschungseinwilligung bemiiht haben, dass deren Umsetzung in der klinischen Routine
kaum bis gar nicht leistbar ist. Und nicht zuletzt haben Studien wie z. B. die oben erwahnte Erhebung
in Kiel gezeigt, dass das Verstandnis der Aufklarungsmaterialien durch die Patienten eingeschrankt
ist, wohl auch, weil die Aufmerksamkeit der Betroffenen in der konkreten Situation vor einer
Behandlung auf andere Dinge konzentriert sein diirfte.

In der Gesamtschau ergibt sich also aus dem Fortschreiten von MIl und NFDI die Notwendigkeit,
zeitnah eine belastbare und praktikable Grundlage fiir die umfangreiche wissenschaftliche
Nachnutzung von Patienten gréeren Umfangs zu schaffen. Auf der anderen Seite haben sowohl die
informierte Einwilligung der Patienten als auch die Schaffung rechtlicher Regelungen, die das
Erfordernis einer solchen Einwilligung aufgeben wiirden, eine Reihe von schwerwiegenden
Nachteilen. Angesichts dessen stellt sich die Frage, ob eine , Datenspende” im Sinn der freiwilligen,
dauerhaften Uberlassung von Patientendaten an die Forschung eine mogliche Option zur
Vermeidung dieser Unzulanglichkeiten darstellt.
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7 Die Datenspende — ein dritter Weg?

Spatestens seit der Stellungnahme ,,Big Data und Gesundheit — Datensouveranitat als informationelle
Freiheitsgestaltung“? des Deutschen Ethikrats vom November 2017 wird der Begriff ,Datenspende”
in Deutschland thematisiert. Eine allgemein akzeptierte Begriffsbestimmung fehlt bisher jedoch.

Folgt man dem Deutschen Ethikrat,>® so handelt es sich bei einer Datenspende um die zu einem
festen Zeitpunkt und nach umfassender Aufklarung erteilte Zustimmung zur Nutzung personlicher
Daten fiir Zwecke der medizinischen oder medizinbezogenen Forschung. Die Datenspende soll sich
dabei durch eine weniger strikte Zweckbindung von der traditionellen Einwilligungslosung
abgrenzen.®® In den Ausfihrungen des Deutschen Ethikrats finden sich keine expliziten
Anforderungen hinsichtlich der Reichweite einer Datenspende, weder in zeitlicher Hinsicht noch
beziiglich Art und Umfang der Daten.

Die Forderung, Datenspenden fiir die medizinische Forschung zu ermdéglichen, wurde im Dezember
2018 auch von Timo Sorge, Berichterstatter der CDU/CSU-Bundestagsfraktion fiir Digitalisierung und
Gesundheitswirtschaft, in seinem Positionspapier ,, Datenspender kdnnten die Organspender des 21.
Jahrhunderts werden“®? aufgegriffen. Mit der im Titel hergestellten Analogie und mit seinem
Vorschlag eines ,,Datenspenderausweises”33 bzw. ,Datentestaments” vertritt Sorge dabei
offensichtlich die Idee einer Einwilligung, die einmalig und umfassend erteilt wird und bis auf
Widerruf glltig ist. Sorge knlpft daran jedoch, wie der Deutsche Ethikrat, die Schaffung
umfangreicher Kontrollmechanismen in den Handen der Betroffenen.*

Die rechtskonforme Nutzung bereits existierender, in der Regel flir Versorgungszwecke erhobener,
medizinischer Daten fiir Forschungszwecke ist grundsatzlich auf drei Arten denkbar.

a) Bereits heute ist es jeder dazu befahigten Person moglich, Dritten die Verarbeitung ihrer
personlichen, insbesondere medizinischen, Daten zu Forschungszwecken zu gestatten.
Voraussetzung hierfiir ist die vorherige Aufklarung der Person lber Art, Zweck und
Umfang der Verarbeitung sowie die damit fir sie verbundenen Risiken. Eine zeitliche
oder inhaltliche Beschrankung der Datennutzung sieht die hierfir einschlagige
europaische Datenschutzgrundverordnung (EU-DSGVO) nicht vor.* Insofern bedeutet
der Begriff ,,Datenspende” in obiger Lesart keine inhaltliche Neuerung — mit Ausnahme
der Forderung einer individualisierten Beteiligung der Datenspender an allfilligen
Entscheidungen lber die Nutzung ihrer Daten.

b) Es ist zu erwarten, dass granulare Kontroll- und Steuerungsmoglichkeiten aufseiten der
Datenspender nicht nur mit erheblichen Zusatzkosten verbunden waren, sondern in der
Praxis auch zu erheblichen technischen und wissenschaftsmethodischen Problemen
fihren wirden. Zudem sieht die EU-DSGVO in Artikel 9 Abs. 2j, in Verbindung mit §89
Abs. 1, explizit die Moglichkeit vor, Daten auch ohne Einwilligung flir Forschungszwecke
zu verwenden, wenn das offentliche Interesse an der Zweckerreichung die aus der
Verarbeitung der Daten resultierenden Risiken tUberwiegt und geeignete Garantien fir

*https://www.ethikrat.org/fileadmin/Publikationen/Stellungnahmen/deutsch/stellungnahme-big-data-und-
gesundheit.pdf.

**Ibid., S. 44; ibid., S. 267.

*! bid., S. 266.
*https://www.tino-sorge.de/aktuelles/positionspapier-datenspender-koennten-die-organspender-des-21-
jahrhunderts-werden/

* Ibid., S. 2.

* https://dsgvo-gesetz.de/.
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die Wahrung der Betroffenenrechte bestehen.*® Sowohl in der EU-DSGVO als auch in
deren Umsetzung in nationales Recht, das Bundesdatenschutzgesetz (neu),*” bleibt
allerdings offen, wo diese Interessensabwagung verortet sein soll, d. h. wer (ber die
Zulassigkeit der Verwendung der Daten fiir einen konkreten Forschungszweck zu
entscheiden hatte. Weichert und Krawczak® schlugen vor, die dafir notwendige
Expertise in unabhangigen, lokal agierenden Gremien (englisch: Use and Access
Committees, UAC) zu bilindeln und diesen — in Abhéngigkeit von der Sensitivitat des
jeweiligen Forschungsvorhabens — geeignete Genehmigungs- bzw. Vetorechte fir die
Datennutzung per Gesetz zu lbertragen. Die Autoren regten zudem die Schaffung eines
offentlich einsehbaren Forschungsregisters an, in dem die Nutzung personenbezogener
medizinischer Daten projektbezogen, aber eben summarisch, dokumentiert wiirde.*

c) Die Zulassigkeit der Verarbeitung personenbezogener medizinischer Daten fir
Forschungszwecke lieRe sich grundsatzlich auch durch eine gesonderte, ggf. neu zu
schaffende Norm, etwa ein ,Forschungsdatengesetz”, regeln. In dieser Norm koénnten
alle Rechte und Pflichten der Beteiligten festgelegt werden — einschlieBlich der
Beteiligungsmoglichkeiten der Datenspender und der Voraussetzungen fiir eine
Datennutzung durch Forschende.

Eine ,Spende” ist laut Duden ,etwas, was zur Hilfe, Unterstiitzung, Forderung einer Sache oder
Person gegeben wird“.*° Die im Wort ,gegeben” zum Ausdruck kommende Freiwilligkeit, die auch
dem allgemeinen Verstandnis einer Spende entspricht, setzt eine Beteiligung des ,Datenspenders”
am Vorgang der Spende voraus. Daher kann ein Rickgriff auf die Forschungsklauseln in EU-DSGVO
oder Bundesdatenschutzgesetz (neu) im Sinne der Option 2, d. h. einer Nutzung von Daten ohne
Einwilligung der Betroffenen, nicht als Datenspende verstanden werden. Bei Option 3, d. h. der
Schaffung einer spezifischen Norm, lieBe sich die Spenderbeteiligung dadurch verankern, dass die
Norm zumindest eine Opt-out-Moglichkeit fir die Betroffenen vorsieht. Die Datenspende wiirde
dann im Akt der Nichtinanspruchnahme dieser Moglichkeit bestehen. Art und Umfang einer
moglichen Datennutzung kdnnten entweder durch die Norm selbst geregelt werden, oder die Norm
kdonnte einen Mechanismus fir das Treffen diesbeziiglicher Entscheidungen (etwa in Form von UACs)
vorsehen. In beiden Fallen waren den Betroffenen die Bedingungen der Datennutzung bekannt und
kénnten von diesen bei der Spende beriicksichtigt werden. Option 1 stellt, wie bereits dargelegt, eine
Erweiterung der existierenden Einwilligungslosung um eine gestarkte Rolle der Betroffenen dar. Die
klassische Einwilligung ist somit eine Datenspende, auch wenn sie formal an eine bestimmte Person
oder Einrichtung gebunden ist. Wiinschenswert ware aus vielerlei Griinden, dass die Nutzung der
Daten auch einem grofReren Kreis von Interessenten moglich ist. Allerdings ist auch dies, z. B. durch
die Einwilligung in eine (anonymisierte oder pseudonymisierte) Weitergabe an Dritte, schon heute
mogliche und gangige Praxis. Somit bleibt bei Option 1 nur die Frage, ob nicht der Anspruch einer
weitreichenden Kontroll- und Steuerungsmoglichkeit durch die Betroffenen dem Sinn einer Spende
zuwiderlduft, die ja neben einer gewissen Endgiltigkeit auch ein Vertrauen des Spenders in die
gebuhrliche Verwendung der Spende durch den Empfanger voraussetzt.

Zusammenfassend lasst sich der Begriff ,Datenspende” im Kontext medizinischer Forschung somit
definieren als die

*® Ibid

% https://dsgvo-gesetz.de/bdsg/.

% https://www.egms.de/static/de/journals/mibe/2019-15/mibe000197.shtml.
*Ibid., S. 6.

“® https://www.duden.de/suchen/dudenonline/spende.



https://dsgvo-gesetz.de/bdsg/
https://www.egms.de/static/de/journals/mibe/2019-15/mibe000197.shtml
https://www.duden.de/suchen/dudenonline/spende

47

freiwillig und informiert erteilte Zustimmung, dass bestimmte personenbezogene medizinische Daten
durch Dritte flr Forschungszwecke in rechtskonformer Weise verarbeitet werden, solange diese
Verarbeitung den an die Spende geknipften Bedingungen genligt.

Eine Moglichkeit zur Datenspende besteht bereits heute in Form der informierten Einwilligung. Eine
weitere Moglichkeit lieRe sich durch die Einfiihrung einer Norm eroffnen, die vorbehaltlich eines Opt-
out des Datenspenders die Nutzung der Daten durch Dritte unter Einhaltung bestimmter Regeln und
Verfahren erlaubt. In beiden Fallen, insbesondere aber bei einer gesonderten Normen-Regelung,
misste der Empfanger der Datenspende so weit konkretisiert werden, dass eine forschungsdienliche,
sichere und praktikable Bereitstellung der Daten fiir die Forschung sichergestellt ist.

Mehr als drei Viertel (79 %) der Deutschen waren bereit, ihre personlichen Gesundheitsdaten fiir die
medizinische Forschung zur Verfligung zu stellen. Das ist das Ergebnis einer aktuellen reprasentativen
Forsa-Umfrage im Auftrag der Technologie- und Methodenplattform fiir die vernetzte medizinische
Forschung e.V. (TMF). Befragt wurden dabei im Zeitraum vom 13. bis zum 18. August 2019
insgesamt 1000 Deutsche {iber 18 Jahren aus dem Befragungspanel forsa.omninet. Danach gefragt,
wie bzw. wie lange ihre personlichen Gesundheitsdaten nach ihrer Datenspende fiir die medizinische
Forschung genutzt werden dirften, sprechen sich 73 % der Befragten fiir eine langfristige Nutzung
von mindestens finf Jahren aus. Ein Anteil von 56 % ware damit einverstanden, dass ihre
Gesundheitsdaten zeitlich unbegrenzt fir die medizinische Forschung genutzt werden durften. Nur
27 % wollten bei jedem einzelnen Forschungsprojekt nach ihrem Einverstandnis gefragt werden.
Interessanterweise zeigten die Antworten von chronisch Kranken und Gesunden keine signifikanten
Unterschiede. Bei Madnnern war der Anteil derjenigen, die ihre Daten fir die Medizinforschung
spenden wiirden, etwas hoher (84 %) als bei Frauen (75 %).

8 Zusammenfassung

Die Sekundarnutzung von Patientendaten fir wissenschaftliche Zwecke erscheint in vielen Bereichen
sinnvoll, insbesondere in der klinischen Forschung, der Epidemiologie und der Versorgungsforschung.
Denkbaren Nachteilen einer Sekundarnutzung, wie z. B. die unzureichende Qualitdt und mangelnde
Spezifitat der Daten, steht eine ganze Reihe von Vorteilen gegentiber, vor allem die Effizienz der
Datengewinnung und der Umfang sowie die elektronische Verfligbarkeit der Daten. Patientendaten
entstehen an vielen Stellen im Gesundheitswesen und werden bei unterschiedlichen Akteuren
vorgehalten. Eine wichtige Rolle spielen dabei neben den stationdren und ambulanten
Leistungserbringern auch die Kostentrager, die Einrichtungen der Selbstverwaltung, Behorden und
Amter sowie die Biirger selbst. Grundsétzlich gilt, dass kein Datenbestand per se gut oder schlecht
fir die medizinische Forschung geeignet ist, vielmehr variiert deren Eignung je nach
wissenschaftlicher Fragestellung. Angesichts der Dynamik der medizinischen Forschung gilt es also, in
Deutschland zeitnah rechtliche und infrastrukturelle Voraussetzungen fir die wissenschaftliche
Nachnutzung moglichst vieler medizinischer Datenbestande zu schaffen. Dies schliel3t insbesondere
die Verknipfung der Daten ein, welche aktuell durch datenschutzrechtliche Hiirden massiv erschwert
bzw. verhindert wird. Gerade die Verkniipfung von Daten unterschiedlicher Provenienz birgt aber das
Potenzial, den wissenschaftlichen Wert des Gesamtdatenbestandes exponentiell zu vermehren.

Vorrang bei der Legitimation der Sekundardatennutzung hat in Deutschland, im Einklang mit der
nationalen und europdischen Gesetzgebung, nach wie vor die informierte Einwilligung der Patienten.
Aus vielerlei Griinden scheint jedoch ein unbedingtes Festhalten an diesem Vorgehen problematisch.
Zum einen birgt der Rickgriff auf die Einwilligung die Gefahr geringer Zustimmungsraten, die, wenn
sie deutlich unter 100 % liegen, zu methodischen Unzuldnglichkeiten bei der wissenschaftlichen
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Nutzung der Daten flihren kénnen (z. B. wegen mangelnder Reprasentativitat). AuRerdem hat sich
gezeigt, dass eine umfassende Forschungseinwilligung nur schwer in der klinischen Routine zu
implementieren und das Verstdandnis der Aufklarungsmaterialen durch die Patienten, zumal im
Vorfeld einer konkreten Behandlung, eingeschrankt ist. Angesichts dieser Unzulanglichkeiten stellt
sich die Frage, ob eine ,Datenspende” im Sinn der freiwilligen, dauerhaften Uberlassung von
Patientendaten an die Forschung nicht eine bessere Option zur Legitimierung dieser Form der
Sekundarnutzung darstellt.
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BMG-Gutachten ,Datenspende”
Leitfrage 2: Wie ist das Spenden von Daten ethisch zu bewerten?

Strech

1 EinfUhrung und Definition

Die in diesem Teil vorgesehene ethische Bewertung der Datenspende ist notwendig verbunden mit
der ethischen Bewertung der Ziele der Datenspende, namlich der Sekundarnutzung der Daten fir
verschiedene Zwecke der medizinischen Forschung. Deshalb adressiert dieser Gutachtenteil
spezifischer das Thema ,Datenspende fur Sekundarnutzung”, im Folgenden abgekiirzt mit D/S
(Datenspende/Sekundarnutzung).

1.1 Charakteristika des Spendebegriffs

Zunachst soll gemaR Gutachtenauftrag der Begriff der Datenspende naher definiert werden. Dabei
sollen die im allgemeinen Sprachgebrauch gangigen Konnotationen des Begriffs ,Spende”
beriicksichtigt und Besonderheiten einer ,Daten“-Spende diskutiert werden. Definitionen und
Spezifika wie zum Thema Schenkung (Zivilrecht) oder steuerrechtliche Definitionen werden in diesem
Teil des Gutachtens nicht aufgegriffen.

Fremdnutzen und Eigennutzen: Als ein wesentliches Charakteristikum des Spendebegriffs wird
i. d. R. seine Unidirektionalitdt hin zu einem Fremdnutzen angesehen. Die Spende erfordert keine
direkte, insbesondere keine materiale Gegenleistung im Sinne eines Eigennutzens. Deshalb wird die
Spende i. d. R. als ein freiwilliger, altruistischer Akt verstanden. Geldspenden sind z. B. nicht an
materiale Gegenleistungen — auRer evtl. einer lohnsteuerrelevanten Spendenquittung — gebunden.
Andererseits kann mit z. B. Geldspenden auch ein gewisser Reputationsgewinn einhergehen, wenn
etwa im Rahmen o6ffentlicher (Benefiz-)Veranstaltungen publikumswirksam gespendet wird. Bei
Blutspenden, insbesondere Plasmaspenden, die mit einer finanziellen Aufwandsentschadigung
verbunden sind, kann auch ein gewisser Nebenverdienst die Motivation zur Spende mitbestimmen.
Der Spendenbegriff scheint somit zumindest in seiner gegenwartigen Verwendungsweise einen
expliziten Eigennutzen nicht vollkommen auszuschlieBen. Insbesondere wenn die Spende mit einer
Belastung oder mit Risiken des Spendenden einhergeht, wird auch eine explizite, z. B. monetdre
Aufwandsentschadigung akzeptiert. In anderen Kontexten wie bei der Organspende (organ donation)
in Israel wurden weitere Anreize implementiert [1]: Organspender, die seit mindestens drei Jahren
registriert sind, profitieren von einem héheren Score in der Organallokation, sollten sie selber eine
Organtransplantation bendtigen. Des Weiteren profitieren Angehoérige von ehemaligen
Organspendern ebenfalls mit hoheren Scores bei der Organallokation.

Erwartungshaltung: Anders als bei einem Geschenk ist bei einer Spende i. d. R. die Verwendung der
Spende vorbestimmt. Dem Spendenden ist klar, wofiir die Spende verwendet werden soll, und i. d. R.
ist anzunehmen, dass sich diese Zwecke mit den Werten und Interessen der jeweils Spendenden
decken. Entsprechend hangt an der Spende eine gewisse Erwartungshaltung, dass die Spende auch
vollstédndig und allein zu dem erwarteten Zweck verwendet wird. Diese Erwartungshaltung besteht
bei einem Geschenk i. d. R. nicht oder zumindest nur in geringerer Auspragung.

Freiwilligkeit und moralische Verpflichtung: Spenden werden i. d. R mit dem Charakteristikum der
Freiwilligkeit als notwendiger Bedingung verbunden. Nicht selten liest man den Satz ,,Wenn es nicht
freiwillig ist, ist es keine Spende”. Eine gesetzliche oder vertragliche Verpflichtung wie bei
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Steuerabgaben oder Vereinsgebiihren liegt nicht vor. Andererseits werden oft auch mehr oder
weniger explizit gedulRerte moralische Pflichten mit einer Spende verbunden. Z. B. findet man bei
kostenlosen Veranstaltungen oder Auffihrungen zum Teil einen Hinweis wie , Wir bitten um eine
kleine Spende”. Blutspende wird u. a. als ,Blrgerpflicht” beschrieben. Spendenaufrufe werden auch
direkt verbunden mit dem Verweis auf bestimmte moralische Rationalen, insbesondere
Reziprozitatsregeln, wie z. B. bei ,Sollte Ihnen unsere Auffihrung gefallen haben, bitten wir um eine
kleine Spende”. Je stdrker eine moralische Verpflichtung gesehen wird, umso direkter wird die
Spende auch direkt als Pflicht formuliert, wie z. B. die jlingst 6ffentlich diskutierte ,Spendepflicht” fur
abgelaufene Lebensmittel.**

Spendetypen, Risiken und Kompensation: Die bereits genannten verschiedenen Typen von Spenden
zeigen ein sehr breites Spektrum dessen auf, was gespendet werden kann und was deren Eigenarten
sind. Organe kénnen nur einmal gespendet werden. Geld kann auch nur einmal gespendet werden,
aber an verschiedene Empfanger. Zudem kann bei einer Geldspende das Ausmal bestimmt werden,
und ein GrofRteil des eigenen Geldes behélt der Spender i. d. R. fir sich. Die gleichen Daten hingegen
kénnen mehrmals gespendet werden und kdnnen dabei dem Spender trotzdem erhalten bleiben
(wenn auch weniger exklusiv). Bestimmte Gesundheitsdaten konnten jedoch theoretisch auch
gespendet werden, ohne weitere Moglichkeit des eigenen Zugriffs auf diese Daten. Bei der
Lebendorganspende sind Risiken mit der Organentnahme verbunden, aber die Verwendung der
Organe birgt keine Risiken fiir den Spender. Eine Geldspende kann zu einem spateren Zeitpunkt
schadlich werden, z. B. durch Reputationsverlust, etwa wenn der Empfanger kontrovers diskutiert
wird. Bei Datenspende entstehen die Risiken fur die Privatheit, Diskriminierung, Arbeit/Versicherung
durch die Verwendung (Sekundarnutzung) der Daten. Aber auch Zufallsfunde/Zusatzbefunde kénnen
als Fehldiagnosen oder Uberdiagnosen zu erheblichen Schiden fiihren. Schiden durch z. B. Blut-
oder Lebendspende von Organen werden durch die gesetzliche Unfallversicherung (SGB VII)
kompensiert.

Fazit: Die oben beschriebenen Charakteristika in der Verwendungsweise des Spendenbegriffs zeigen
eine recht breite Dehnbarkeit des Begriffs auf. Spende ist im Kern mit Freiwilligkeit und
Unidirektionalitat verbunden. Andererseits werden bei Belastungen/Risiken, die durch die Spende
bedingt sind, auch Aufwandsentschadigungen akzeptiert (siehe Blutplasmaspende).
Aufwandsentschadigungen wie auch andere Anreize (siehe Organspende in Israel) werden
verwendet, um die Spendebereitschaft zu erhdhen. Uber moralische Rationalen wurden zudem
vereinzelt auch klare Appelle an eine (moralische) Spendepflicht formuliert (Spende abgelaufener
Lebensmittel von groRen Supermarktketten).

Insgesamt helfen die obigen Anmerkungen zum Spendenbegriff und seinen Konnotationen dabei,
den moralischen Erwartungskontext fiir die Datenspende zu erlautern. Aber viele Bereiche, die
ethische Herausforderungen der Datenspende bergen, sind durch diese definitorische Arbeit nicht
gelost. Wie weiter unten gezeigt wird, liegen die Kernherausforderungen beim Thema D/S in der
Spezifizierung und Abwadgung von Nutzen- und Schadenspotenzialen, gerechtigkeitsethischen
Uberlegungen und in der Diskussion akzeptabler Einschrinkungen der Selbstbestimmung bei
gleichzeitigem Erhalt des gesellschaftlichen Vertrauens in den Bereich D/S. Anders als bei der Organ-
oder Blutspende sind bei der Datenspende sowohl die Nutzen- wie auch die Schadenspotenziale
fiir die Spender und fiir die Gesundheitsversorgung generell viel unsicherer und in ihrer Natur
komplexer. Aber auch die ethischen Debatten zur Weiterentwicklung der regulativen
Rahmengeriste fir z.B. Blutspende oder Organspende drehen sich im Kern nicht um die
Passgenauigkeit mit dem Spendenbegriff als solchem, sondern um die Spezifizierung und Abwéagung

“https://www.faz.net/aktuell/gesellschaft/gesundheit/deutsche-wollen-spende-pflicht-fuer-abgelaufene-
lebensmittel-14460139.html
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der relevanten ethischen Prinzipien. Sollte die ethisch-rechtlich-pragmatische Analyse zur
Ermoglichung des Bereichs D/S am Ende eine gut begriindete Empfehlung erarbeiten, die mit dem
Spendenbegriff im engeren Sinne nicht mehr kompatibel ist, dann ware die fehlende Passgenauigkeit
mit dem Spendenbegriff aus ethischer Perspektive nicht die entscheidende Schwache der
Empfehlung.

1.2 Gesundheitsdaten im Kontext von Eigentum, Persénlichkeitsrecht und
Solidargemeinschaft

Die Themen Eigentum von Daten und Personlichkeitsrecht sind ebenfalls Teil des Gutachtenauftrags,
werden aber primar im rechtlichen Teil des Gutachtens behandelt und dort in Kontext gesetzt zu
Themen wie informationelle Selbstbestimmung und Handlungsfreiheit. Im Kapitel 3.4. dieses
ethischen Teils des Gutachtens wird zudem auf gerechtigkeitsethische Aspekte eingegangen, die, wie
im Gutachtenauftrag gefordert, das Prinzip der Solidaritat adressieren.

2 Ethische Bewertung: Rahmengerist und Methodik

Eine differenzierte Bewertung der konkreten Ausgestaltungsoptionen zur Datenspende aus ethischer
Perspektive bedarf zunachst der Auswahl eines fiir die Fragestellung funktionalen und inhaltlich
gesellschaftlich breit akzeptierten Ethikrahmens. Der fir dieses Gutachten verwendete Ethikrahmen
ist der einer Prinzipienethik. Entsprechend dem Gutachtenauftrag wird im Folgenden die Auswahl
dieses Rahmengeristes und der damit einhergehenden Methodik der ethischen Analyse erlautert.

Der in diesem Gutachten behandelte Kontext der D/S betrifft Handlungen von Menschen, die
Auswirkungen auf die gesundheitliche oder soziale Situation anderer Menschen haben kénnen. Das
fundamentalste und international am meisten akzeptierte Prinzip, das in solchen Situationen zu
beriicksichtigen ist, ist das der Menschenwiirde. Auch Art. 1 Abs. 1 des deutschen Grundgesetzes
orientiert sich an der Kant’schen Theorie der Menschenwirde [2]. Eine Verletzung der
Menschenwiirde wiirde demnach vorliegen, wenn ein Mensch im Zusammenhang mit dem
komplexen Thema der D/S ausschlieRlich als Instrument zur Realisierung der Zwecke anderer benutzt
und nicht zugleich als Selbstzweck respektiert wird, etwa durch ausreichende Information,
Risikoreduktion, Einwilligungs-, Widerspruchs- oder Revisionsmoglichkeiten oder Kompensationen
beim Eintreten unerwiinschter Nebenwirkungen.

Mit entsprechend weit gefassten Konzepten wie dem der Menschenwiirde bzw. dem des
Instrumentalisierungsverbots lassen sich die komplexen Fragen einer praxisorientierten
Forschungsethik wie im Falle der D/S jedoch nur sehr unzureichend bis iberhaupt nicht bearbeiten.
Es ist eine Vielzahl unterschiedlicher normativer Gesichtspunkte zu bericksichtigen. Im Bereich der
praktischen Ethik weit verbreitet und auch fiir dieses Gutachten am ehesten hilfreich ist deshalb ein
koharentistisches Begriindungsverfahren [3, 4]. Der Kohdrentismus beruft sich bei der Analyse
praxisorientierter ethischer Probleme nicht auf ein einziges, letztgiltiges Moralprinzip, sondern
kniipft an verschiedene in einer bestimmten Gemeinschaft konsensfahige moralische
Uberzeugungen und Prinzipien an (common morality) [4]. Aus diesen Prinzipien wird ein kohirentes
Rahmengerist fur einen bestimmten Anwendungsbereich wie den der Public-Health-Ethik [6] oder
Forschungsethik [7] entwickelt. So finden z. B. die vier Prinzipien A) Wohltun, B) Nichtschaden, C)
Respekt der Autonomie und D) Gerechtigkeit als ein koharentistisch begriindeter Prinzipienkanon fir
die Medizin international Anerkennung [3].

Wichtig fiir das Verstdndnis und die angemessene Anwendung koharentistisch begriindeter
Prinzipien zur ethischen Beurteilung von fir Forschung und Public Health relevante MaRnahmen sind
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folgende Merkmale: Es handelt sich um prima facie giiltige Prinzipien, die nur dann verpflichtend
sind, solange sie nicht mit gleichwertigen oder stdrkeren Verpflichtungen kollidieren. Sie bilden
allgemeine ethische Orientierungen, die im Einzelfall noch einen erheblichen Beurteilungsspielraum
zulassen. Fiir die Anwendung missen die Prinzipien deshalb spezifiziert und gegeneinander
abgewogen werden. Zu einer weitergehenden Erlduterung zu diesen Schritten siehe u. a. [2].

Mittels des kohdrentistischen Begriindungsverfahrens lasst sich ein normatives Rahmengerist mit
sechs zentralen Kriterien flr die Bewertung von Public-Health-MaBnahmen rekonstruieren [2, 3].
Tabelle 1 aus [2] zeigt die Bewertungskriterien im Uberblick jeweils mit dem ethisch begriindenden
Prinzip. Fir das Thema D/S, das im Schnittfeld von Public-Health-Ethik und Forschungsethik liegt,
bietet sich dieses Rahmengerist sehr gut an.

Vor einer Spezifizierung, Bewertung und Abwéagung relevanter ethischer Prinzipien muss zunachst
der zu behandelnde Sachverhalt bzgl. Zielen, Methoden und rechtlichem Rahmen beschrieben
werden. Dies geschieht in den Teilen 1, 3 und 4 dieses Gutachtens.

Orientierender, systematischer Literaturreview

Die in diesem Gutachten erfolgte Spezifizierung, Bewertung und Abwdagung relevanter ethischer
Prinzipien wurde informiert durch den Kenntnisstand des Gutachters bzgl. der ethisch-
argumentativen und ethisch-empirischen Literatur zum Thema D/S im Speziellen wie zum Thema
Forschungsethik und Public-Health-Ethik im Allgemeinen. Zur Objektivierung und Validierung des
Kenntnisstandes der fiir dieses Gutachten relevanten nationalen und internationalen Literatur wurde
ein orientierender, systematischer Review durchgefiihrt. Inhaltlich ausgewertet wurden drei
thematisch relevante systematische Ubersichtsarbeiten [4—6], drei narrative Ubersichtsarbeiten [7—
9] und ein Bericht Gber einen formalen Konsensusprozess [10]. Die Review-Methodik ist in Tabelle 2
beschrieben.

Komplexitat des Themas

Die ethische Debatte zum Thema D/S ist sehr breit und detailliert zugleich. Dieses Gutachten kann
deshalb nicht die gesamte Debatte umfanglich darstellen. Zudem liegen Stellungnahmen vom
Deutschen Ethikrat und von der Datenethikkommission vor, die das Thema ebenfalls adressieren [11
12]. Wahrend dieser ethische Teil des Gutachtens alle sechs oben genannten Prinzipien inhaltlich
orientierend spezifiziert, wird der inhaltliche Schwerpunkt auf solche Themen gelegt, die in der
allgemeinen Debatte und insbesondere in den beiden Stellungnahmen vom Deutschen Ethikrat und
von der Datenethikkommission zu wenig spezifisch oder gar nicht erlautert wurden. Hierzu gehoren
z. B. folgende Themen:

a) die zentrale ethische Relevanz an Bias-Reduktion in Projekten der Sekundarnutzung,

b) Schadenspotenziale durch Uberdiagnosen (insbesondere bei Zufallsfunden),

c) ethische und konzeptionelle Herausforderungen von Dynamic-Consent-Modellen,

d) ethisch-pragmatische Vorteile eines Opt-out-Szenarios,

e) das Potenzial fur Datenschutzverletzungen bei Sekundarforschung im Vergleich zum
Potenzial fur Datenschutzverletzungen bei Krankenhdusern, Krankenversicherungen und
Abrechnungszentren.

Dieses Gutachten stellt zentrale Perspektiven und Argumente zu diesen bislang vernachlassigten
Themen vor und ordnet sie in die bisherige Debatte ein.
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3 Spezifizierung und Bewertung der ethisch relevanten Prinzipien

3.1 Nutzenpotenzial

3.1.1 Bevolkerung als Zielpopulation

Wie in Teil 1 des Gutachtens beschrieben, sind die Nutzenpotenziale der D/S sehr vielschichtig (siehe
auch orientierend Tabelle 3). Es gibt kaum Forschungs- oder Versorgungsbereiche, die nicht
potenziell Nutzen ziehen kénnten.

Fur die weitergehende ethische Analyse und Bewertung der D/S ist es hilfreich, die Analogie zum
Bereich der klinischen Forschung zu sehen bzw. die Analogie der ,Datenspende” zur ,Teilnahme an
klinischer Forschung”. Die Frage, wie eine Teilnahme an klinischer Forschung per se ethisch zu
bewerten ist, wird zunachst die Nutzenpotenziale der klinischen Forschung im Allgemeinen bewerten
missen. Dies fuhrt aber, ahnlich wie beim Thema Datenspende, dazu, dass ein beinahe unbegrenztes
Spektrum an Forschungsfragen und damit Nutzenpotenzialen zu nennen wére. Die Analogie hinkt
natlirlich, weil bei der ethischen Bewertung einer Studienteilnahme nicht die Frage nach den
Nutzenpotenzialen klinischer Forschung per se gestellt werden muss. Fir eine individuelle
Bereitschaft zur Teilnahme an einer klinischen Studie werden nur die Nutzenpotenziale ebenjener
speziellen Forschungsfrage im Zusammenhang mit weiteren Charakteristika der speziellen Studie
bericksichtigt. Bei der Datenspende, die immer wieder neu fiir verschiedene Fragestellungen der
medizinischen Forschung verwendet werden kann, ist es aber anders, hier kann tatsachlich per se ein
im Grunde unbegrenztes Nutzenpotenzial angenommen werden.

Wie weiter unten im Kapitel ,Gerechtigkeit” (Kapitel 3.4) ausfihrlicher dargestellt wird, besteht
durch eine Datenspende auch prinzipiell die Moéglichkeit, Forschungsfragen fiir sonst von Forschung
oft strukturell ausgeschlossene Gruppen zu ermoglichen — Stichworter: seltene Erkrankungen,
vulnerable Gruppen oder Gruppen mit geringer Teilnahme an klinischen Studien wie z. B. Kinder,
dltere Menschen, Schwangere.

Gegenwartig gibt es jedoch noch wenige Moglichkeiten, das AusmaR der Realisierung von
Nutzenpotenzialen einzuschatzen. Dies liegt insbesondere daran, dass die Nutzenpotenziale erst
dann eingeldst werden kénnen, wenn die notwendigen Daten gespendet sind und die notwendige
Infrastruktur far die Sekundarnutzung zur Verfligung steht. Teil 4 des Gutachtens fokussiert auf
diesen zentralen Aspekt. Aber auch nach erfolgter Datenspende und aufgebauter Infrastruktur
werden die Nutzenpotenziale nicht zwangslaufig realisiert. Es gibt verschiedene, notwendige
Erfolgsbedingungen, ohne die keine Nutzenpotenziale realisiert werden konnen bzw. ohne die sich
die vermeintlichen Nutzenpotenziale fiir eine effektivere und effizientere Gesundheitsversorgung
sogar in gesundheitliche und monetidre Schadenspotenziale umwandeln kénnen. Im Folgenden
werden einige dieser notwendigen Erfolgsbedingungen skizziert.

3.1.1.1 Nutzungsordnung

Nutzenpotenziale kénnen nur dann realisiert werden, wenn der Zugang zu den in den jeweiligen
Datenbanken (Stichworter: Datenintegrationszentren/DIZ oder ClinicalDataWarehouse/CDW)
gespeicherten Daten auch ermdglicht wird. Dafliir muss im Vorfeld geklart werden, wer unter
welchen Bedingungen auf welche Daten zugreifen darf (Stichworter: Nutzungsordnung oder
Use and Access Policy). Sollen nur die (lokalen) Wissenschaftler, die zur Erhebung und Speicherung
der betreffenden Daten beigetragen haben, Zugang erhalten oder alle (internationalen)
Wissenschaftler und evtl. auch private, kommerziell orientierte Unternehmen, die qualitativ
hochwertige Forschungsprojekte mit hohem Erkenntnisgewinn fiir die Medizin bzw.
Gesundheitsversorgung beantragen?
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Eng verbunden mit diesen Zugangsfragen sind Fragen der finanziellen oder anderweitigen
Kompensation der Personen oder Institutionen, die Zeit und Arbeit in die Generierung, Speicherung
und Qualitatssicherung/-optimierung von Daten investiert haben.

Damit gespendete Daten effektiv und effizient flir medizinisch relevante Sekundarnutzung
identifiziert und verwendet werden kdnnen, bedarf es deshalb 6ffentlich zuganglicher und inhaltlich
praziser Nutzungsordnungen. Um datenbankiibergreifende Projekte zu ermdglichen, ist weiterhin
eine gewisse Harmonisierung dieser Nutzungsordnungen erstrebenswert.

Bisherige Status-quo-Analysen haben diesbezliglich u.a. die Webseiten von internationalen
Biobanken untersucht [13]. Biobanken stehen beim Thema Nutzungsordnung vor mehr oder weniger
gleichen Herausforderungen wie reine Datenbanken. Von insgesamt 523 lberpriften deutschen und
internationalen Biobank-Webseiten hatten nur 48 (9 %) eine 6ffentlich verfligbare Access Policy [13].
Die Autoren haben zudem die identifizierten Access Policies qualitativ ausgewertet. Insgesamt
konnten Uber 70 verschiedene Kriterien zur Regulierung des Zugriffs unterschieden werden, die je
nach Kontext einer bestimmten Daten- oder Biobank mal mehr oder weniger relevant sein kénnen.
Damit wurde eine starke Heterogenitat innerhalb der verschiedenen Access Policies deutlich.

Bislang wenig konkret untersucht ist, wie stark wettbewerbliche Interessen der Betreiber von
Kliniken oder Arztpraxen die Sekundarnutzung von gespendeten Gesundheitsdaten begrenzen
konnen. Koénnen die gespendeten Daten fir krankenhaus- oder regionvergleichende
Versorgungsforschung und Qualitatssicherung verwendet werden? Diese Art der Sekundarnutzung
kann ein besonders hohes Nutzenpotenzial haben mit direkter praktischer Relevanz fir die
Gesundheitsversorgung an den Orten, wo Daten gespendet wurden (Stichwort: lernendes
Gesundheitssystem). Durch diese Form von Sekundarnutzung der Patientendaten kdnnen aber auch
Starken und Schwdchen einzelner Anbieter medizinischer Leistungen verdeutlicht werden. Wenn
Nutzungsordnungen vorsehen, aus wettbhewerblichen Interessen keine Daten fiir solche
Sekundarnutzungen herauszugeben, die die Qualitat der Versorgung untersuchen, bricht ein
groBer Anteil der hohen Nutzenpotenziale von D/S weg.

3.1.1.2 Qualitat, Bias-Reduktion und Reproduzierbarkeit

Die Nutzenpotenziale der D/S realisieren sich nur, wenn die Sekundarnutzung zu Ergebnissen kommt,
die robust, reproduzierbar und frei von systematischen Verzerrungen sind. Hierfiir ist zum einen
eine ausreichend hohe Datenqualitat notig (siehe Teil 1 und 4 dieses Gutachtens).

Weiterhin bedarf es einer qualitativ hochwertigen Analyse der Daten, die nicht selber neue
systematische Verzerrungen generiert. Anders als bei z. B. klinischer Forschung, fiir die international
etablierte Rahmengeriiste zur Bewertung der Qualitat und des Risk-of-Bias entwickelt wurden [14—
16], fehlen entsprechend international diskutierte und breit etablierte Rahmengeriiste
insbesondere fiir Analyse-Ansdtze wie Machine Learning oder kiinstliche Intelligenz. Erste Versuche
zur Bestimmung der Reproduzierbarkeit von medizinischen Datenanalysen durch Machine Learning
(ML) zeigten groRe Herausforderungen auf [17]. Dieser Mangel an Standards und Reproduzierbarkeit
steigert zumindest das Risiko fiir qualitativ schlechte Datenanalysen. Zum anderen fehlen zentralen
Entscheidungstragern wie Gesundheitsberufen, Leitliniengruppen, Versicherungen oder Health
Technology Assessment (HTA) abgestimmte Konzepte, wie zu bewerten ist, ob ein Nutzennachweis
glaubwiirdig ist.

Um die Glaubwiirdigkeit und Reproduzierbarkeit von Ergebnissen der Sekundarnutzung prifen zu
kénnen, bedarf es der Moglichkeit, die jeweiligen Studienprotokolle mit Angaben zu den geplanten
Datenanalysen einzusehen. Im Kontext der klinischen Forschung ist dies zunehmend {ber
prospektive Registereintrage zu klinischen Studien maoglich. Diese Studienregister erlauben somit
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auch eine Abschatzung dazu, wie oft Studienergebnisse nicht veroffentlicht werden (Publication
Bias). Entsprechende Strukturen gibt es im Bereich der D/S bislang nicht.

Eine Analogie zu anderen Bereichen der biomedizinischen Forschung soll die zentrale Bedeutung der
Qualitat/Bias-Reduktion und Patientenorientierung in D/S veranschaulichen. Der Bereich der
praklinischen und klinischen Forschung zum Beispiel hat, wie D/S auch, ein hohes Nutzenpotenzial.
Aber es ist seit Jahren bekannt, dass insbesondere die akademischen praklinischen und klinischen
Studien in ihrem Beitrag zu einem patientenorientierten Erkenntnisgewinn stark eingeschrankt sind
durch insuffiziente Transparenz (fehlende Studienregistrierung), Verzerrungen (fehlende Robustheit
der praklinischen Methoden) und Publication Bias (unzureichende Veroffentlichung von Ergebnissen)
[18]. Von den Theorien, die in der préaklinischen Forschung uberzeugt haben, scheitern
durchschnittlich 90% in der klinischen Forschung [19]. Vertreter der forschenden
Arzneimittelhersteller haben in der jingeren Vergangenheit hdufiger darauf verwiesen, dass sie der
akademischen Forschung zu potenziell fir die Praxis relevanten Therapieansdtzen aufgrund
fehlender Robustheit und Publication Bias nicht mehr vertrauen [20]. Zugleich weisen auch jlngste
Studien auf die fehlende Berlicksichtigung patientenrelevanter Endpunkte und weitere methodische
Unzulanglichkeiten, auch in Zulassungsstudien, hin [21].

Vor diesem Hintergrund besteht die begriindete Sorge, dass die fehlende Abstimmung zur
Qualitatssicherung in der Sekundarnutzung nicht nur eine Barriere zur Realisierung der
Nutzenpotenziale darstellt, sondern auch Nutzenpotenziale in (gesundheitliche und monetare)
Schadenspotenziale transformieren kann.

3.1.1.3 Transparenz

Vor dem Hintergrund vielfaltiger Nutzenpotenziale bei zugleich wenig Erfahrung mit Faktoren, die die
Zielerreichung positiv wie negativ beeinflussen kdnnen (siehe oben), wird Transparenz im
Themenbereich D/S in vielerlei Hinsicht besonders relevant; siehe auch das ethische Kriterium der
Legitimitat (Kapitel 3.6.). Um die Nutzenpotenziale kontinuierlich und mit zunehmend besserer
Prazision spezifizieren zu kdnnen, bedarf es Transparenz gegeniiber folgenden Informationen:

a) Abgelehnte Datenanfragen und Begriindung der Ablehnung

e Ziel: Transparenz Uber eine mogliche Verhinderung besonders patientenrelevanter
Forschung durch wettbewerbliche Interessen (siehe Kapitel 3.1.1.1.)

b) Genehmigte Projekte inkl. laienverstandlicher Kurzzusammenfassung

e Ziel: ermoglicht den Datenspendenden die Selbstbestimmung dazu, ob der Bereich
D/S weiterhin mit ihren Werten vereinbar ist (siehe Kapitel 3.3.1.)

) Wissenschaftliche Protokolle (mit Zugriffsembargo zum Schutz vor , Ideenklau®)

e Ziel: ermoglicht Analysen und Monitoring zur Qualitdt und Reproduzierbarkeit der
Sekundarnutzung. Ein Zugriffsembargo kdnnte z. B. die ersten 6 bis 12 Monate nach
Erhalt der zu verwendenden Daten umfassen.

d) Ergebnisse der Sekundarnutzung (Datenanalysen)

e Ziel: Realisierung des Erkenntnisgewinns, der den Bereich D/S Uberhaupt erst
legitimiert. Zudem Verhinderung der selektiven Publikation von , positiven”
Ergebnissen

e) Realisierter Nutzen durch verbesserte Qualitatssicherung oder digitale Produkte, z. B. im
Sinne von Jahresberichten wie bei der Zusatznutzenbewertung durch das IQWiG**.

https://www.iqwig.de/de/presse/mediathek/flyer-jahresberichte-und-broschueren.7357.html.
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e Ziel: Monitoring der Realisierung von patientenrelevanten Nutzenpotenzialen

3.1.1.4 Data (Science) Literacy

Wie oben angemerkt, bedarf es zur Realisierung von Nutzenpotenzialen auch ausreichender
Kompetenz zur Interpretation und Qualitatsbewertung von Ergebnissen der Sekundarnutzung durch
Gesundheitsberufe und Patienten. Zur zunehmenden Debatte Uber Inhalte und Formate von
Forderprogrammen fiir Data (Science) Literacy siehe u. a. [22, 23].

3.1.2 Datenspender als Zielpopulation

Als ein Nutzenpotenzial fir die Datenspendenden selbst, welches nicht durch die oben
beschriebenen Nutzenpotenziale fir die Gesamtbevolkerung abgedeckt ist, werden oft
Zusatzbefunde/Zufallsfunde angefiihrt. Im Mustertext (Version 1.6a) zur Aufkldrung einer
Datenspende im Rahmen der Medizininformatik-Initiative (siehe ausfiihrlicher im Abschnitt
,Selbstbestimmung®, Kapitel 3.3.) heiRt es im Original unter der Uberschrift , Welcher Nutzen ergibt
sich fir Sie personlich?“:

,Personlich kénnen Sie fiir Ihre Gesundheit im Regelfall keinen unmittelbaren
Vorteil oder Nutzen aus der wissenschaftlichen Nutzung lhrer Patientendaten
erwarten. Es ist jedoch im Einzelfall méglich, dass ein Auswertungsergebnis fiir
Ihre Gesundheit von so erheblicher Bedeutung ist, dass ein Arzt oder Forscher eine
Kontaktaufnahme als dringend notwendig erachtet. Das ist insbesondere der Fall,
wenn sich daraus ein dringender Verdacht auf eine schwerwiegende, bisher
méglicherweise nicht erkannte Krankheit ergibt, die behandelt oder deren
Ausbruch verhindert werden kénnte.”

Und weiter:

,Darliber hinaus kbénnen sich weitere Analyseergebnisse ergeben, die
méglicherweise fiir Ihre Gesundheit relevant sind (Zusatzbefunde) und (iber die wir
Sie informieren mdéchten. Sie kénnen entscheiden, ob wir Sie in diesem
Zusammenhang  kontaktieren diirfen. Beachten Sie dabei, dass Sie
Gesundheitsinformationen, die Sie durch eine solche Riickmeldung erhalten, unter
Umstdnden bei anderen Stellen (z. B. vor Abschluss einer Kranken- oder
Lebensversicherung) offenbaren miissen und dadurch Nachteile erleiden kénnten.
Da fiir die medizinische Forschung eventuell auch Informationen aus Ihrer
Erbsubstanz genutzt werden sollen, kann sich das auch auf lhre genetische
Veranlagung fiir bestimmte Erkrankungen beziehen.”

Der letzte Textabschnitt zeigt bereits an, dass die Nutzenpotenziale der Zusatzbefund-Mitteilung
auch Schadenspotenziale im Sinne von unerwiinschten Nebenwirkungen implizieren. Dazu
ausfuhrlicher im Kapitel zu Schadenspotenzialen (3.2.2).

3.2 Schadenspotenzial

Die Schadenspotenziale von D/S entstehen durch A) Datenschutzverletzungen, B)
Zufallsfunde/Zusatzbefunde, C) schlechte Qualitat der Daten und deren Sekundédrnutzung und D)
grundlegende (Fehl-)Entwicklungen, die zur Ubervorteilung oder Benachteiligung bestimmter
Personengruppen fiihren (Stichworter: Profiling, monopolartige Strukturen). Schadenspotenziale sind
im Zusammenhang mit Safeguards zu interpretieren, also MalRnahmen, die entsprechende
Schadenspotenziale abschwachen. Fiir die Interpretation der individuellen oder gesellschaftlichen
Bedeutung von Schadenspotenzialen ist es dariber hinaus hilfreich, diese in Bezug zu dhnlichen
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Schadenspotenzialen in anderen Bereichen zu setzen (Analogieschliisse). Im Folgenden werden diese
Schadenspotenziale, Safeguards und Analogieschliisse ausfiihrlicher erldutert.

3.2.1 Datenschutzverletzung und Datenmissbrauch

Im Zentrum der gesellschaftlichen, oft auch der akademischen Debatte stehen solche
Schadenspotenziale der D/S, die sich aus Datenschutzverletzungen in Verbindung mit einem
Datenmissbrauch ergeben. Betroffen waren dadurch die Datenspendenden und evtl. auch deren
Angehorige.

Eine Typisierung von Qualitaten, Schweregraden und Eintrittswahrscheinlichkeiten von
Datenschutzverletzungen bei Gesundheitsdaten ware sehr hilfreich, um die Diskussion zu diesen
Schadenspotenzialen zu objektivieren. Leider gibt es bislang nur wenige empirische Arbeiten, die
dies mit Schwerpunkt auf den hier behandelten Kontext tun und dabei auf breit konsentierte
Operationalisierungen zuriickgreifen kénnen [24]. Eine orientierende Auswertung findet sich u. a. in
[25]. Ein weiterer Review, der aber vorrangig simulierte Reidentifizierungen einschloss, ist [26].

Eine ausfihrliche Beschreibung des Konzeptes und des Kontextes von Datenschutzverletzungen und
MaRnahmen zu ihrer Pravention/Reduktion ist in diesem Gutachten nicht mdglich. Im Folgenden
werden einige fir die ethische Bewertung von D/S zentrale Aspekte skizziert.

Man kann beabsichtigte Datenschutzverletzungen (z. B. Datendiebstahl) und nicht beabsichtigte
Datenschutzverletzungen (z. B. technische Komplikationen) unterscheiden. Schadenspotenziale fir
individuelle Datenspendenden kdnnen sowohl durch beabsichtigte wie durch nicht beabsichtigte
Datenschutzverletzungen entstehen. Aber nicht jede Datenschutzverletzung resultiert in einem
direkten Schaden. In vielen Fallen ist zusatzlich zu einer Datenschutzverletzung noch ein
weitergehender Datenmissbrauch noétig, damit ein Schaden fiir individuelle Datenspendende
realisiert wird.

Konkrete Schaden im Zusammenhang mit Datenschutzverletzungen (und Missbrauch) kénnten u. a.
sein: A) psychische Belastung durch das Wissen, dass es Datenschutzverletzungen mit Bezug auf
eigene Gesundheitsdaten gegeben hat, B) Stigmatisierung/Diskriminierung durch Verbreitung
personenbezogener Gesundheitsdaten im Internet, C) Nachteile bei der Suche nach einem
Arbeitsplatz oder einer Versicherung.

Bei Datenschutzverletzungen im Kontext der hier behandelten D/S geht es um pseudonymisierte
oder auch anonymisierte Daten. Pseudonymisierte oder anonymisierte Daten erschweren den
Personenbezug. Bei pseudonymisierten Daten miissten zusatzlich zu einem unerlaubten Zugriff auf
Gesundheitsdaten noch ein oder auch mehrere Code-Schliissel unerlaubt entwendet werden, die
einen Personenbezug erst moglich machen. Eine Reidentifizierung von konkreten Personen ist auch
moglich bei pseudonymisierten oder anonymisierten Daten durch z.B. eine Kombination mit
anderen Datensatzen, die einen konkreten Personenbezug erlauben; siehe auch die Erlauterungen
zum Thema im Teil 3 dieses Gutachtens.

Flr die im Zentrum der gesellschaftlichen Debatte stehenden Sorgen bzgl. Datenschutzverletzungen
im Kontext der D/S muss es demnach erst zu einer unerlaubten Entwendung der pseudonymisierten
Daten kommen. Dies allein kann schon eine psychische Belastung der betroffenen Datenspendenden
bedeuten. Um einen weitergehenden Schaden, z.B. in Bezug auf den Arbeitsplatz oder den
Versicherungsschutz, zu realisieren, muss es zu einer Reidentifizierung und einer missbrduchlichen
Verwendung der Daten kommen.

Personenbezogene Gesundheitsdaten werden seit vielen Jahren und zunehmend auch in
digitalisierter Form in vielen anderen Kontexten prozessiert und gespeichert, wie u.a. in
Krankenhdusern, Arztpraxen, Krankenversicherungen, Apotheken und Abrechnungszentren. Viele
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dieser Datensatze sind nicht pseudonymisiert oder anonymisiert. Zwar sind die fir
Forschungsdatenbanken vorgesehenen Routinedaten detaillierter (Labor-, Bild-, genetische Daten),
aber fiir die meist prominent diskutierten Schadenspotenziale im Zusammenhang mit der
Arbeitsplatzsuche oder dem Zugang zu Versicherungen sind i. d. R. Informationen (iber Diagnosen
(auch indirekt, z. B. tiber verschriebene Medikamente) malRgeblich. Diese Informationen sind auch in
sehr groRem Umfang oft mit direktem Personenbezug bei Krankenversicherern, Abrechnungszentren
oder in grofRen Krankenhausern vorhanden.

Die wenige Evidenz zu Datenschutzverletzungen bei pseudonymisierten Gesundheitsdaten ist
schwer zu interpretieren. Bislang sind Datenschutzverletzungen vor allem im Zusammenhang mit
Krankenversicherern bekannt (insbesondere in den USA, die allerdings auch ein transparentes
Reporting hierzu haben (Breach Portal)®®. Es gibt Berichte zu gezieltem Datendiebstahl in
Krankenhdusern oder zu Datenschutzverletzungen aufgrund von Fahrldssigkeit, wie jlingst durch
Journalisten des Bayrischen Rundfunks und ProPublica aufgezeigt.** Bei all diesen
Datenschutzverletzungen handelte es sich um nichtpseudonymisierte Gesundheitsdaten, also Daten
mit direktem Personenbezug. Dem Autor sind weder national noch international Falle bekannt, in
denen bestimmten Personen oder Personengruppen Schaden entstanden sind durch den Diebstahl
pseudonymisierter oder anonymisierter Gesundheitsdaten aus Forschungsdatenbanken. Das heif3t
nicht, dass dies in Zukunft nicht passieren kann. Fiir die Bewertung der Schadenspotenziale sollte
aber Dberiicksichtigt werden, welche Schadenspotenziale durch die Speicherung von
Gesundheitsdaten in anderen Bereichen bislang gesellschaftlich akzeptiert sind und wie selten
bislang Schadenspotenziale speziell fiir D/S realisiert wurden.

3.2.1.1 Safeguards

Schadenspotenziale konnten weiter abgeschwacht werden durch A) verbesserten Datenschutz und
Kryptographie, B) durch die praventive Wirkung rechtlicher Sanktionierungen von
Datenschutzverletzungen und C) durch Kompensationsmechanismen fir Falle, in denen es zu einem
substanziellen Schaden durch Datenschutzverletzungen gekommen ist.

3.2.1.2 Transparenz

Wie bei den oben spezifizierten Nutzenpotenzialen auch ware vor dem Hintergrund der geringen
Erfahrungen mit konkreten Schaden aufgrund von Datenschutzverletzungen bei pseudonymisierten
Gesundheitsdaten eine ausfiihrliche Transparenz relevant, u. a. fur folgende Fragen:

a) Wie oft kam es zu Datenschutzverletzungen im Zusammenhang mit pseudonymisierten
oder anonymisierten Patientendaten, die in Forschungsdatenbanken gespeichert waren,
oder in individuellen Projekten der Sekundarnutzung, die sich dieser Datenbanken
bedienten?

b) Welcher konkrete Schaden ist durch diese Datenschutzverletzungen fir die betroffenen
Patienten entstanden (Uber psychische Belastungen hinaus)?

c) Inwieweit konnte dieser Schaden kompensiert werden?
3.2.1.3 Systematisierung, Operationalisierung

Es besteht ein hoher Bedarf an noch weitergehender Systematisierung, Operationalisierung und
Quantifizierung der sehr komplexen Begriffe Datenschutzverletzung, Datenmissbrauch und damit
einhergehender Schadenspotenziale (siehe u. a. [27]).

https://ocrportal.hhs.gov/ocr/breach/breach_report.jsf.
*https://www.br.de/nachrichten/deutschland-welt/millionenfach-patientendaten-ungeschuetzt-im-
netz,RCFO9BW.
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3.2.2 Zufallsfunde/Zusatzbefunde

Wie Dbereits im Absatz zu Nutzenpotenzialen (Kapitel 3.1.2.) beschrieben, konnen
Zufallsfunde/Zusatzbefunde auch im Schaden Uberwiegen. Das Schadenspotenzial besteht, wie
bereits erwdhnt, aufgrund negativer Implikationen im Kontext von Versicherungen.

Ein weiteres, oft nicht direkt adressiertes Schadenspotenzial besteht darin, dass Zusatzbefunde auch
Fehlbefunde oder Befunde im Sinne einer Uberdiagnose darstellen kénnen. Fehldiagnosen (,falsch-
positive” Testergebnisse), z. B. flir Anzeichen einer Krebserkrankung, fiihren zu einem Schaden fir
den Datenspendenden, weil es im Anschluss an die Mitteilung des fehlerhaften Zusatzbefundes
neben der psychosozialen Belastung fiir die Betroffenen auch zu weiteren, eigentlich vermeidbaren,
diagnostischen oder sogar therapeutischen MalRnahmen kommen kann.

Ein weiteres Problem sind die sogenannten Uberdiagnosen, deren Problematik fiir viele Laien, aber
auch z. T. fir medizinisches Fachpersonal schwieriger zu verstehen ist. Am bekanntesten ist das
Problem von Uberdiagnosen gegenwirtig im Kontext der Fritherkennung von Prostatakrebs. Eine
Uberdiagnose ist eine richtige Diagnose (z.B. wird bei einigen Méannern durch den PSA-Test
tatsachlich ein richtiger, von der Biologie her , bosartiger” Prostatakrebs festgestellt). Es handelt sich
um ein ,richtig-positives” Testergebnis. Diese richtige Diagnose ist aber oft eine Uberdiagnose, weil
der nachweisbare Prostatakrebs nie korperlich auffallig (symptomatisch) geworden ware, solange die
betreffende Person lebte. Der betroffene Mann hatte ohne die Friherkennung niemals
mitbekommen, dass er Prostatakrebs hat, und ware irgendwann z. B. an Herzschwache, Schlaganfall
oder einem anderen Tumor gestorben. Wenn aber durch den PSA-Test die Diagnose eines bdsartigen
und potenziell lebensbedrohlichen Tumors einmal gestellt wurde, wird i. d. R. auch eine invasive
Therapie durchgefiihrt wie z. B. eine operative Entnahme der Prostata, die mit verschiedenen
Nebenwirkungen einhergehen kann. Nach ausfiihrlichen Evaluationen zu Nutzen und Schaden kam
die US-amerikanische Prdventionsbehdrde (United States Preventive Services Task Force / USPSTF)
z.B. zu einer klaren ,Do-not-screen“-Empfehlung fir den Prostatakrebs [28]. Die gesetzliche
Krankenversicherung in Deutschland bezahlt den PSA-Test folgerichtig nicht, wie auch einige andere
Krebsfriiherkennungstests (z. B. ultraschallgestiitzte Friiherkennung von Eierstockkrebs), aufgrund
eines negativen Nutzen-Schaden-Verhiltnisses.”” Trotzdem wird der PSA-Test, wie auch die
Friiherkennung von Eierstockkrebs, weiterhin als medizinische Leistung auf Selbstzahlerbasis (IGel-
Leistung) in Deutschland angeboten und vielfach durchgefiihrt. Diese Form von Uberdiagnosen und
Ubertherapien konnten durch Zusatzbefunde in der Sekundirnutzung gespendeter Daten stark
zunehmen. Bislang existieren aber keine Studien, die untersuchen, welche erwiinschten und
unerwinschten Effekte die Mitteilung von Zusatzbefunden mit sich bringt. Siehe weitere
Erlauterungen bei Synthese 5 in Kapitel 4.

3.2.3 Schadenspotenziale flr Dritte

Im Kapitel zu Nutzenpotenzialen wurde bereits angezeigt, dass eine unzureichende Qualitat der
Sekundarnutzung auch Schadenspotenziale birgt, z. B. durch Fehldiagnosen/-therapie. Auch bei
hoher Qualitdt der Sekundarnutzung und der Entwicklung sensitiver und spezifischer Tests zur
Friherkennung von Erkrankungen koénnen sich Schadenspotenziale (iber das Problem der
,Uberdiagnosen/-therapie” ergeben. Erst wenn neue Ansitze zur Friiherkennung durch z.B.
Machine Learning / kiinstliche Intelligenz auf ihre klinischen Effekte hin untersucht werden (in
randomisiert-kontrollierten Studien), kbnnen wir besser verstehen, ob deren Nutzenpotenziale die
Schadenspotenziale iiberwiegen.

https://www.igel-monitor.de/igel-a-z/igel/show/psa-test-zur-frueherkennung-von-prostatakrebs-1.html,
https://www.igel-monitor.de/igel-a-z/igel/show/ultraschall-der-eierstoecke-zur-krebsfrueherkennung.htmil.
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Eine weitere komplexe Debatte in Bezug auf Schadenspotenziale durch D/S behandelt mdgliche
grundlegende (Fehl-)Entwicklungen, die zur Ubervorteilung oder Benachteiligung bestimmter
Personengruppen fiihren konnen. Der Deutsche Ethikrat beschreibt einige dieser moglichen
Fehlentwicklungen wie u.a. A) die Einbeziehung von Gesundheits-Apps und verschiedenen, der
privaten Selbstvermessung dienenden Gerdten in die Tarifgestaltung von Krankenversicherungen
oder B) die ,schleichende Etablierung monopolartiger Strukturen” [11]. Viele dieser Szenarien
beziehen sich auf 6ffentlich im Internet oder liber Wearables verfligbare Datensdtze auBerhalb des
hier behandelten Themas von D/S. Nichtsdestotrotz kénnte die Verfligbarkeit groRer,
qualitatsgesicherter Datensdtze zu Gesundheitsdaten die Entwicklung von Algorithmen so weit
optimieren, dass mogliche unerwiinschte gesellschaftliche Entwicklungen noch weiter verstarkt
werden [29]. Allein verantwortlich wéare der Bereich D/S flr diese Entwicklungen aber nicht, und wie
bei sogenannten Schiefe-Ebene-Argumenten generell ware zu diskutieren, inwieweit den moglichen
negativen Implikationen entgegengewirkt werden kann (Stichworter: Safeguards, Monitoring).

Noch konkreter im direkten Zusammenhang mit dem Thema D/S werden Schadenspotenziale fur die
Berufsgruppe der Gesundheitsberufe diskutiert (Stichwort: Arbeitsplatzverlust). GroRe,
qualitatsgesicherte Datenbanken wiirden die Entwicklung von Algorithmen und Automatisierungen
in der Gesundheitsversorgung beschleunigen. Ob die Gesundheitsberufe durch bessere Algorithmen
bestimmte Arbeitsaufgaben verlieren oder nicht, wird kontrovers diskutiert [30]. Eine Diskussion der
verschiedenen Szenarien in diesem Kontext ist in diesem Gutachten nicht moglich.

3.3 Selbstbestimmung

Die relevanten Rechtsquellen zum Thema Selbstbestimmung im Kontext von D/S sind in Teil 3 dieses
Gutachtens beschrieben. Dies umfasst u.a. den rechtlichen Rahmen zur Einwilligung in die
Verarbeitung von personenbezogenen Daten, die Abgrenzung von Integritdatsrecht und
Herrschaftsrecht oder das Verhaltnis von Integritatsrecht und Forschungsfreiheit.

3.3.1 Selbstbestimmung der Datenspender

Selbstbestimmung im Kontext von D/S liegt vor, wenn Datentrager selbst bestimmen kdénnen, ob ihre
Daten fur Sekundarnutzung gespeichert und fir welche Zwecke sie verwendet werden. Diese
Selbstbestimmung kann prinzipiell (unabhangig von konkreten rechtlichen Regelungen) als Opt-in-
oder Opt-out-Szenario realisiert werden. Bei Opt-in besteht die Selbstbestimmung i. d. R. in einer
eindeutig bestatigenden Handlung wie z. B. einer schriftlichen Einwilligung in die Datenspeicherung
und -verwendung, bevor diese Prozesse in Gang gesetzt werden. Bei Opt-out besteht die
Selbstbestimmung i. d. R. in einer eindeutig widersprechenden Handlung wie z. B. einem schriftlichen
Widerruf der Datenspende, wobei diese Datenspende dann im Vorfeld auf gesetzlicher Grundlage als
Standard festgelegt wurde.

Ein Beispiel fir ein Opt-in-Verfahren im Kontext von D/S ist das gegenwartig in Deutschland im
Rahmen der BMBF-geférderten Medizininformatik-Initiative (MIl) vorbereitete Vorhaben. Dazu
weiter unten mehr. Ein Beispiel flir ein Opt-out-Verfahren im Zusammenhang mit der
Sekundarnutzung von Gesundheitsdaten ist die australische elektronische Patientenakte ,, My Health
Record“.*® Vor Einfilhrung im Jahre 2018 konnte man der Bildung eines personlichen Accounts
widersprechen. Seit Einflihrung kann man auch weiterhin bestehende Accounts I6schen lassen. Auch
eine Sekundarforschung ist mit den dort gespeicherten Daten (in anonymisierter Form) solange

*®https://www.myhealthrecord.gov.au/.
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moglich, wie die betreffende Person nicht aktiv widerspricht (Opt-out)*’. Dieses Opt-out wie auch ein
spateres, erneutes Opt-in sind online im jeweiligen Account moglich.

Eine gultige Selbstbestimmung sowohl fiir Opt-in- als auch fur Opt-out-Szenarien im Kontext der D/S
setzt voraus, dass die bestreffenden Personen

a) relevante Informationen liber die Studie erhalten,

b) die Fahigkeit haben, die relevanten Informationen zu verstehen und Entscheidungen zu
treffen,

) diese Information tatsachlich verstehen und

d) freiwillig, ohne Zwang, entscheiden.

Entsprechende ethische Vorgaben an eine giiltige Selbstbestimmung im Kontext biomedizinischer
Forschung und weitere Erlduterungen finden sich in [31, 32]. Im Folgenden werden spezifische
ethisch-pragmatische Herausforderungen der Selbstbestimmung im Kontext von D/S erl3utert.

3.3.1.1 Anonymisierung und Pseudonymisierung

Das Datenschutzgesetz (siehe ausfiihrlicher im rechtlichen Teil) erlaubt unter bestimmten
Umstanden, Patientendaten in anonymisierter Form auch ohne weiteres Opt-in- oder Opt-out-
Angebot an die betreffenden Patienten flr Forschungszwecke zu verwenden. Fir die mit der D/S
verbundenen Zwecke und Bedarfe (siehe Teil 1 des Gutachtens) ist jedoch eine Verwendung
anonymisierter Daten nicht ausreichend. Es bedarf mindestens einer Speicherung und Verwendung
von pseudonymisierten Daten.

3.3.1.2 Keine Einschrankung der Nutzungszwecke Uber den Rahmen der medizinischen
Forschung hinaus

Weiterhin erfordert die Grundidee der D/S (siehe Teil 1), dass die Speicherung der Daten sehr
langfristig ist und es keine Einschrankung der Nutzungszwecke Uber den Rahmen der medizinischen
Forschung (fur Diagnose, Pravention, Therapie) hinaus gibt. Eine Einwilligung der Datenspendenden
kann dennoch (iber einen sogenannten Broad Consent erfolgen. Der Broad Consent beschreibt eine
Einwilligung in die Sekundarnutzung ohne weitere Einschrankung der Nutzungszwecke im Rahmen
der medizinischen Forschung. Der Broad Consent erfolgt auf der Basis ausreichender Information zu
den generellen Zielen und Prozessen der Datenspende und Sekundarnutzung, inklusive
Informationen zum Datenschutz, Widerrufsmoglichkeiten und weiteren relevanten Informationen
(s. u.).

Zur rechtlichen Diskussion von Bestimmtheitsanforderungen fir eine valide Einwilligung zur
Datenverarbeitung siehe den rechtlichen Teil dieses Gutachtens.

Die AG Consent der MII hat in einer Stellungnahme begriindet, aufgrund welcher ethischen und
theoretischen Griinde eine weitere Einschrinkung der Nutzungszwecke problematisch ist.** Der
Autor ist Co-Sprecher der AG Consent. Insbesondere werden in der Stellungnahme als Griinde
genannt und weiter erldutert:

a) Multimorbiditdt und Krankheitsinteraktionen bzw. Zusammenhidnge zwischen
unterschiedlichen Erkrankungen erschweren eine Einschrankung auf bestimmte
Krankheiten oder auch Krankheitsgebiete.

b) Krankheitsklassifikationen befinden sich in einem kontinuierlichen Umbruch.

“https://www.myhealthrecord.gov.au/for-you-your-family/howtos/choose-how-your-data-is-used-for-
research.

®https://www.medizininformatik-initiative.de/sites/default/files/2018-11/MIl_AG-Consent Begruendung-
Krankheits%C3%BCbergreifender-Consent.pdf.
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) Einige Forschungsvorhaben zielen auf Erkrankungen, die heute noch unbeschrieben sind.
d) Forschung zu Risikomarkern

e) Der Bedarf an Kontrollgruppen

f) Methodische Forschung stellt oft krankheitsiibergreifende Fragen.

g) Zum Einwilligungszeitpunkt sind verschiedene Diagnosen noch unklar.

Auch der Weltdrztebund (WMA) hat als Reaktion auf die zunehmende Forschung mit grofRen
Datensatzen wie auch mit groRen Sammlungen von Biomaterialien (Biobanken) im Jahr 2016 eine die
Deklaration von Helsinki ergdnzende Deklaration von Taipeh verfasst, welche die Besonderheiten von
Forschung im Kontext von D/S adressiert [33]. Diese Deklaration verweist auf die Freiwilligkeit der
Einwilligung (Artikel 11) und auf den Bedarf, Uber die Ziele, Risiken, Prozeduren und weitere
Governance-Aspekte der Datenspeicherung aufzuklaren (Artikel 12). Eine Empfehlung zur
Einschrankung der Nutzungszwecke findet sich nicht. Welche Informationen konkret in Aufklarungs-
und Einwilligungsmaterialien zu adressieren sind, wurde in der Deklaration von Taipeh nur sehr
allgemein beschrieben.

Auch eine Arbeitsgruppe, die vom Department of Bioethics an den US-amerikanischen National
Institutes of Health (NIH) organisiert wurde, schlussfolgert die ethische Legitimitdt eines Broad
Consent und verweist auf relevante Informationen, die ein Broad-Consent-Text beriicksichtigen
muss.

Ein Review zentraler nationaler und internationaler Guidelines und Gesetze hat dargestellt, welche
Informationen potenziell relevant sind fir breite Aufklarungsprozesse im Kontext von
Biobankforschung [34]. Dieser Review umfasst die vom Weltarztebund und von den NIH genannten
Informationen und erweitert diese noch. Tabelle 4 prasentiert diese Informationen. In einer Status-
quo-Erhebung von in Deutschland bereits existierenden Broad-Consent-Aufklarungstexten fir die
Biobankforschung im Jahre 2013 konnte gezeigt werden, dass die meisten Texte viele dieser
potenziell relevanten Informationen nicht berlcksichtigen [35]. In Deutschland wurde Uber die AG
Biobanken® des Arbeitskreises der medizinischen Ethikkommissionen ein Mustertext zur Information
und Einwilligung in die Verwendung von Biomaterialien und zugehérigen Daten in Biobanken (Broad
Consent) zusammen mit einer Handreichung fir die Biobank-Verantwortlichen erstellt und im
November 2013 von allen 53 deutschen medizinischen Ethikkommissionen anerkannt.*® In
Begleitpublikationen wurde explizit aufgezeigt, wo im Mustertext die potenziell relevanten
Informationen beriicksichtigt sind [36].

3.3.1.3 Broad Consent in der BMBF-geforderten Medizininformatik-Initiative (Mll)

Im Rahmen der BMBF-geforderten Medizininformatik-Initiative (MIl) wird seit dem Jahr 2017 daran
gearbeitet, die Voraussetzungen fiir eine deutschlandweit einheitliche D/S zu schaffen. In den
Landesdatenschutz- und Landeskrankenhausgesetzen gibt es unterschiedliche Regelungen zur Frage,
unter welchen Voraussetzungen anhand von Daten aus der Patientenversorgung innerhalb der Klinik
auch einwilligungsfrei geforscht werden darf. Ebenso gibt es unterschiedliche Auffassungen der
Landesaufsichtsbehtérden, wie ein Broad Consent formuliert werden muss. Die Arbeitsgruppe
Consent®® der MIl nahm seit 2017 eine Bestandsaufnahme der rechtlichen Vorgaben fir die
Gestaltung entsprechender Aufklarungs- und Einwilligungsdokumente vor und erarbeitete einen
Mustertext, der bereits unter den beteiligten Konsortien, allen medizinischen Ethikkommissionen

“Der Autor dieses Gutachtens war und ist Mitglied der AG Biobanken.
*%https://www.ak-med-ethik-
komm.de/index.php?option=com_content&view=article&id=145&I|temid=163&lang=de.
>!Der Autor dieses Gutachtens ist Co-Sprecher der AG Consent.
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und vielen Landesdatenschiitzern abgestimmt wurde.>* Dieser Mustertext orientiert sich maRgeblich
am oben erwdahnten Mustertext flir Biobankforschung.

Alle an der MIl beteiligten Universitatsmedizin-Standorte haben sich zu Beginn auf ein
einwilligungsbasiertes (Opt-in-)Vorgehen geeinigt, bei welchem der Patient wahrend des Aufenthalts
im Universitatsklinikum auf Basis einer erlauternden Patienteninformation um seine Einwilligung zur
Nachnutzung seiner klinischen Daten gebeten wird. Sowohl fiir diese Patienteninformation als auch
flir das Formular zur Einwilligung haben sich alle Standorte auf einen einheitlichen Mustertext
verstandigt, der identische Optionen fiir den Patienten in der Einwilligung vorsieht und somit die
spatere einheitliche Nachnutzung standort- und konsortieniibergreifend ermoglicht. In die
Erarbeitung und Abstimmung des Mustertexts ist die Expertise verschiedener Akteure bundesweit,
wie der AG Biobanken des Arbeitskreises medizinischer Ethikkommissionen und der AG Datenschutz
der TMF, eingeflossen. Die Arbeitskreise Wissenschaft und Forschung sowie Gesundheit und Soziales
der Konferenz der unabhangigen Datenschutzbeauftragten des Bundes und der Lander wurden in
Konsultationsverfahren eingebunden, die weiter noch nicht abgeschlossen sind. Eine Pilotierung der
Mustertexte wird gegenwartig an verschiedenen Standorten der MIl vorbereitet, um den
Ressourcenaufwand und die Machbarkeit der Information und Aufklarung zum Thema D/S wahrend
der Aufnahme in ein Krankenhaus besser beurteilen zu kénnen.

Folgende Fragen waren bislang und sind weiterhin Thema auch der gegenwartigen Prozesse der MII.
Die Beantwortung dieser Fragen bezieht sich aber nicht allein auf die Zwecke der MII, sondern
beansprucht Generalisierbarkeit bezlglich des Themas D/S.

3.3.1.4 Verlangt das Prinzip der Selbstbestimmung, dass in Erganzung zu einer initialen,
breiten Einwilligung eine ergdnzende Einwilligung in jede Datennutzung eingeholt
wird?

Blendet man zunachst alle ethisch-pragmatischen Komplikationen aus und fokussiert bei der
Beantwortung der Frage allein auf die basale ethische Rationale fiir das Prinzip der
Selbstbestimmung, erscheint es konsequent, auch die prospektive Einwilligung in die einzelnen
zuklnftigen Datennutzungen zu fordern (sogenannter Dynamic Consent). Alternativ kdnnte man
auch den Datenspendenden die freie Wahl lassen, ob sie lieber nur einmal am Anfang einen Broad
Consent geben oder ob sie Uber jede einzelne zukiinftige Datennutzung im Vorfeld im Sinne eines
Dynamic Consents entscheiden wollen. Dieses Szenario wurde auch als Meta Consent oder
Kaskadenmodell bezeichnet. Der Deutsche Ethikrat beschrieb dieses Meta-Consent-
/Kaskadenmodell in seiner Stellungnahme aus dem Jahr 2017 zu ,Big Data und Gesundheit —
Datensouverdnitat als informationelle Freiheitsgestaltung” als gegenwartigen , Goldstandard” [11].
Diese Schlussfolgerung wurde nicht weiter begriindet als mit einem Verweis auf eine Publikation von
Ploug und Holm [37]. Die in diesem Beitrag von Ploug und Holm beschriebenen konkreten
Erfahrungen mit der Umsetzung eines Meta Consent sprechen allerdings eher gegen den Einsatz des
Meta-/Dynamic-Consent-Modells. In einer 6ffentlich einsehbaren Stellungnahme der AG Consent der
MiIl, zu der der Autor dieses Gutachtens beigetragen hat, heilst es dazu:> ,In der Studie von Ploug
und Holm konnten 18 % der eingeladenen 1.000 Probanden mangels geeignetem elektronischen
Device nicht mitmachen, 40 % hatten kein Interesse an einer Mitarbeit. Die Antwortrate lag (wie bei
vielen Online-Surveys) nur bei 22 %. Die elektronische Plattform bzw. die App bot auch die
Moglichkeit, die Intensitat der Beteiligung bzw. die Haufigkeit der Nachfragen zu Studienprojekten zu
steuern. Interessant ist, dass von den wenigen interessierten Teilnehmern wiederum je nach
Datenart zwischen 50-75 % angaben, dass fir sie die Blanket- oder Broad-Consent-Einstellung

*?https://www.medizininformatik-initiative.de/de/mustertext-zur-patienteneinwilligung.
>*https://www.medizininformatik-initiative.de/sites/default/files/2019-09/MIl_AG-Consent_Stellungnahme-
Consent-Modelle v05.pdf.
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passend ist. Auch bei Betrachtung weiterer Literatur ist festzustellen, dass der Dynamic Consent
weder in skandinavischen Landern noch im UK gangige Praxis ist. Bislang sind diese Konzepte nur
vereinzelt und in sehr Gberschaubaren Projekten umgesetzt worden.”

Unabhangig von den empirischen Befunden aus dem Survey von Ploug und Holm ergeben sich
verschiedene weitere technische, insbesondere aber auch ethische Herausforderungen mit einem
Dynamic Consent bzw. mit einer prospektiven Einwilligung in jede Datennutzung nach einmal
erfolgter Datenspende. Die oben bereits zitierte Stellungnahme der AG Consent erldutert ethische,
technische und theoretische Herausforderungen, die sich nicht erst bei der Anfrage einer
Einwilligung in konkrete Datennutzungsprojekte ergeben, sondern generell an eine
patientenindividuelle Datennutzungstransparenz gebunden sind. Zum besseren Verstandnis
verdeutlicht die Stellungnahme die Herausforderungen anhand von drei Typen der in der MiIl
erwarteten Forschungsprojekte. Die Anmerkungen zu den beiden Typen A) Rekrutierung von
Patienten fiir kiinftige Studien und B) Machbarkeitsstudien (Feasibility Studies) werden hier nicht
beschrieben, da sie fiir den Kern des Anliegens eines Dynamic Consent und die damit
einhergehenden Herausforderungen nicht zentral sind.

Zentral sind fiir den Kontext eines Dynamic Consent solche Auswertungsprojekte, die keine
neuerliche Rekrutierung und Anfrage der Patienten vorsehen. Die Stellungnahme der AG Consent
verweist darauf, dass mit der Umsetzung einer zentralen Plattform, die Patienten die Einsicht
ermoglicht, in welchen Auswertungsvorhaben ihre individuellen Daten genutzt werden oder wurden,
erhebliche  technische,  organisatorische = und  konsekutiv auch sicherheitsrelevante
Herausforderungen verbunden wéaren. Zunachst mussten ebenfalls zentral die Daten gesammelt und
vorgehalten werden, die eine patientenindividuelle Authentifizierung sowie die Zuordnung zu den
Auswertungsprojekten ermoglichen. Diese Daten, die derzeit nicht zentral vorgehalten werden
sollen, waren als sensibel anzusehen, da sie eine direkte oder indirekte Identifikation der Patienten
ermoglichen und zudem Informationen liber die Gesundheit der Patienten enthalten. Alle Patienten,
deren Daten beispielsweise in ein Auswertungsprojekt zu HIV eingehen, werden mit hoher
Wahrscheinlichkeit auch an einer HIV-Infektion leiden. Mit der Umsetzung einer solchen zentralen
Plattform wadren somit auch zusatzliche Sicherheitsrisiken verbunden.

Schwerwiegende Missverstdndnisse konnen sich dadurch ergeben, dass die Daten eines Patienten
evtl. nur in eine Kontrollgruppe eines Auswertungsdesigns mit eingehen. In solchen Fallen ware fir
die Patienten gar nicht erkennbar, ob sie von der Fragestellung des Auswertungsprojekts (z. B. HIV,
Demenz etc.) Gberhaupt betroffen sind oder nicht. Ein weiteres problematisches Szenario besteht fir
Auswertungsprojekte, die bestimmte vermutete, aber bislang nicht geklarte Zusammenhange von
Erkrankungen und Risikofaktoren untersuchen. Das ware beispielsweise dann der Fall, wenn ein
Patientendatensatz in ein Auswertungsprojekt zu einem Risikomarker fir Demenz eingeht. Die
Rickmeldung  solcher Informationen  kénnen  dhnliche  Missverstandnisse  wie  bei
Kontrollgruppendesigns (s. 0.) provozieren.

Die oben beschriebenen Datenschutzrisiken und das Potenzial fir Missverstiandnisse bei einer
patientenindividuellen Nutzungstransparenz sind starke Griinde gegen ein solches Verfahren.
Zugleich erscheint der Mehrwert fiir die Selbstbestimmung, um die es hier ja primar geht, gering.
Um die Selbstbestimmung auch nach einem initialen Broad Consent aufrechtzuerhalten, sind zwei
Bedingungen notwendig: erstens die Moglichkeit eines Widerrufs der Einwilligung, zweitens eine
ausreichende Information/Transparenz dartiber, welche Datennutzungsprojekte (iberhaupt
durchgefiihrt werden, um entscheiden zu kdénnen, ob diese mit den eigenen Werten/Interessen
vereinbar sind. Die Datenspende erfolgt im Rahmen eines Broad Consent eben nicht zu einem
bestimmten Projekt, sondern zu den Zwecken der medizinischen Forschung generell. Deshalb sollten
Datenspender ihre Einwilligung dann in Frage stellen, wenn sie von problematischen Projekten dieser
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Form von Forschung erfahren, unabhdngig davon, ob ihre individuellen Daten eingegangen sind oder
nicht.

Kurz vor Abschluss dieses Gutachtens wurde Mitte Oktober 2019 das Gutachten der
Datenethikkommission (DEK) veroffentlicht [12]. Dort wird wie im Gutachten des Deutschen
Ethikrates die Kombination von Meta Consent und Dynamic Consent als ein weiterzuentwickelndes
Konzept empfohlen. Auf die oben beschriebene Stellungnahme aus der Mll von Ende Mérz 2019 und
die dort bzw. oben genannten Schwierigkeiten wird nicht eingegangen. Auch die Moglichkeiten des
Widerrufs des Broad Consent als eines wichtigen Instruments zur Selbstbestimmung werden nicht
diskutiert. Andere ethische oder technische Herausforderungen werden ebenfalls nicht erwdhnt. Die
Datenethikkommission betont abschlieRend zum Modell des Meta Consent allerdings: ,Bei der
Prafung und Ausgestaltung des Modells ist zu beriicksichtigen, dass die Forschungsfreiheit und das
Weiterverarbeitungsprivileg im Vergleich zur geltenden Rechtslage nicht eingeschrankt wird.
Vielmehr soll durch das Modell eines Meta Consent betont werden, dass die Datengeber ihre Werte
und Praferenzen im Hinblick auf die Verwendung ihrer Gesundheitsdaten fiir Forschungszwecke zum
Ausdruck bringen kdénnen. Das wiirde zudem das Vertrauen der Gesellschaft in den Umgang mit
Gesundheitsdaten starken.” In den obigen Ausfiihrungen dieses Kapitels wurde dargestellt, warum
auch ein alleiniger Broad Consent (ohne Elemente von Meta/Dynamic Consent) in Kombination mit
A) einer laienverstandlichen Transparenz zu genehmigten Projekten der Sekundarnutzung und B)
einer Widerrufsmoglichkeit die Werte und Praferenzen der Datengeber angemessen zum Ausdruck
bringt.

3.3.1.5 Verlangt das Prinzip der Selbstbestimmung notwendigerweise eine individuelle
Aufklarung im Rahmen eines Opt-in-Szenarios, oder ware auch ein Opt-out-Ansatz
ethisch vertretbar?

Im vorherigen Abschnitt wurden die Griinde genannt, warum eine Selbstbestimmung auch dann
erhalten bleibt, wenn nicht fiir jede einzelne Datennutzung ein Opt-in eingeholt wird, sondern wenn
genehmigte Projekte transparent auf einer zentralen Webseite dargestellt werden. Sollten
Datenspendende mit den dort prasentierten Forschungsfragen oder anderen Aspekten der D/S nicht
mehr einverstanden sein, kénnen sie ihren Broad Consent widerrufen. Dies kommt einem Opt-out-
Szenario bereits recht nahe. An dieser Stelle sollen ergdanzende Punkte erlautert werden, die
daflirsprechen, den Opt-out-Ansatz auch auf den initialen Broad Consent zu erweitern.

Effizienz: Wie oben beschrieben, wird gegenwirtig im Rahmen der MIl nach Konsultation mit
Vertretern der Datenschutzbeauftragten und der medizinischen Ethikkommissionen (iber die
Medizininformatik-Initiative ein Szenario vorbereitet, in dem Patienten zu Beginn der
Krankenhausbehandlung erstmalig mit den Informationsmaterialien konfrontiert und individuell
durch geschultes Personal aufgeklart werden sollen. Noch liegen keine konkreten Evaluationen von
Pilotierungsstudien vor. Aber die logistisch-administrativen Herausforderungen (Ressourcen- und
Zeitaufwand) missen als sehr hoch angenommen werden.

Selbstbestimmung: Ebenso sollte evaluiert werden, ob die Informationen von den Patienten
Uberhaupt gelesen werden, und wenn ja, wie gut die zentralen Informationen der Aufklarung
verstanden werden. Wenn die Informationsmaterialien gelesen und in anschlieBenden
Aufklarungsgesprachen ausfiihrlich besprochen werden, muss von einem intensiven Ressourcen- und
Zeitaufwand ausgegangen werden. Bleibt der Ressourcenaufwand in der Praxis sehr gering, weil die
Patienten ihre schriftliche Einwilligung ohne tiefergehende Beschaftigung mit den
Informationsmaterialien geben, ist die normative (evtl. auch rechtliche) Bedeutung der Aufklarung
fraglich.
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Aufkldrungsbedarf zum Thema D/S besteht grundsatzlich und fiir jeden Bundesbiirger: Es gibt keine
guten inhaltlichen Grinde dafir, mit der Aufklarung und Einwilligung zum Thema D/S bis zu einer
konkreten Interaktion mit dem Gesundheitssystem zu warten. Da grundsatzlich alle Bundesbiirger
ihre Daten fur D/S zur Verfiigung stellen sollen (inklusive ihrer in der Vergangenheit dokumentierten
Daten, Rentendaten etc.), ware eine bundesweite Aufklarungskampagne sinnvoll. Es scheint
allerdings wiederum unwahrscheinlich, dass ein alleiniges, von der konkreten Behandlungssituation
unabhangiges Opt-in-Verfahren zu der hohen Zustimmungsrate fiihrt, die eine notwendige
Bedingung ist fur die Realisierung der Nutzenpotenziale und bestimmter Gerechtigkeitsvorteile der
D/S; siehe die Erfahrung mit der Organspende. In einer reprasentativen Umfrage im Jahr 2018 waren
84 % der Organspende gegenlber positiv eingestellt, aber nur 36% hatten einen
Organspenderausweis. Im Jahr 2012 war das Verhiltnis 78 % zu 22 %.>*

Weitere Vorteile einer bundesweiten Informationskampagne zu einem Opt-out-Verfahren waren die
einheitliche Information und die Forderung einer breiten gesellschaftlichen Auseinandersetzung mit
dem Thema D/S. Wie oben beschrieben, setzt eine Selbstbestimmung Informiertheit, Freiwilligkeit
und Kompetenz/Entscheidungsfahigkeit voraus. Eine Informiertheit ldsst sich auch durch eine
bevolkerungsweite Informations- und Evaluationskampagne erzielen. Die Freiwilligkeit ware durch
ein Opt-out-Verfahren nur bei den Personen eingeschrankt, die von der gesellschaftlichen Aufklarung
Uber das Opt-out-Szenario nicht erreicht werden. Die Kompetenz kann zwar durch eine individuelle
Aufklarung im Rahmen der Krankenhausaufnahme erhoht werden. Andererseits kann sich die
Aufnahmesituation auch negativ auf Informiertheit, Freiwilligkeit und Kompetenz auswirken. Mit den
Gedanken sind die Patienten i. d. R. primar bei der Krankenhausaufnahme und den anstehenden
Untersuchungen und Therapien und weniger bei dem Thema D/S. Die Informationsaufnahme und
evtl. auch die Entscheidungskompetenz fiir diese Fragestellungen sind zu diesem Zeitpunkt
moglicherweise  eingeschrankt. Auch konnte ein  Missverstandnis im  Sinne einer
»diagnostischen/therapeutischen  Fehleinschitzung”  (diagnostic/therapeutic = misconception)
beglinstigt werden [38, 39]. Patienten kdnnten annehmen, dass die D/S (insbesondere auch die
Hinweise auf Zusatzbefunde) ihnen Vorteile in der aktuellen Behandlungssituation bringen. Inwieweit
diagnostische oder therapeutische Fehleinschatzungen de facto entstehen, bedarf der empirischen
Uberpriifung.

3.3.1.6 Offentliches Vertrauen

Das Wissen um die Moglichkeit der Selbstbestimmung und den Respekt der Autonomie ist
grundlegend fir das offentliche Vertrauen in medizinische Forschung. Erst durch dieses Vertrauen
besteht die Bereitschaft zur Teilnahme an medizinischer Forschung. Die oben aufgezeigten
Herausforderungen, die mit einem Opt-in-Szenario verbunden sind, zeigen dabei auch, dass ein Opt-
in-Szenario nicht zwangslaufig ein hoheres offentliches Vertrauen als ein Opt-out-Verfahren
garantieren muss.

3.3.1.7 Evaluation und Nutzertestung

Die Befahigung zur Selbstbestimmung wie auch das offentliche Vertrauen kénnen weiter gestarkt
werden, wenn die Aufklarungsmaterialien nicht nur auf rechtliche Passgenauigkeit, sondern auch auf
Verstandlichkeit hin evaluiert werden.

Der Bereich von Nutzertestungen zur Qualitatssicherung und -optimierung von Aufklarungs- und
Einwilligungsmaterialien ist noch relativ neu. Erste Methodenstandards in der BRD bestehen u. a. im
Kontext von Nutzertestungen, wie sie vom Institut fir Qualitdit und Wirtschaftlichkeit im
Gesundheitswesen (IQWiG) oder der Bundeszentrale fir gesundheitliche Aufklarung (BZgA) in
Auftrag gegeben werden. Diese Form von Nutzertestungen evaluiert allerdings oft primar das

**https://www.organspende-info.de/mediathek/studien.html.
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subjektive Verstiandnis und die Textqualitdt. Weitergehende Evaluationen des ,objektiven
Verstandnis”“ werden z. B. im Kontext der Evaluation von Beipackzetteln durchgefiihrt [40] oder sind
bei noch komplexeren Texten wie im Bereich der datenintensiven Forschung Gegenstand nationaler
und internationaler Forschungsprojekte [41-44].

3.3.2 Selbstbestimmung und Data Literacy

Neben der Selbstbestimmung im Kontext der Datenspende wird die Selbstbestimmung auch relevant
in Bezug auf den Umgang mit den Ergebnissen aus der Sekundarnutzung; Stichwort: Data/Digital
Literacy. Sowohl Gesundheitsberufe als auch Patienten stehen hier vor einer grofRen
Herausforderung. Dieser Aspekt kann in diesem Gutachten nicht ausfiihrlicher dargestellt werden. In
der Synthese wird darauf im Kontext der Erfolgsbedingungen noch einmal eingegangen.

3.4 Gerechtigkeit

Aus Griinden der Gerechtigkeit ist zu priifen, ob alle Personen, die von der D/S profitieren kénnten,
auch einen uneingeschrankten Zugang zu ihr haben. Zugleich ist zu priifen, ob die mit der D/S
einhergehenden Risiken fair verteilt sind.

3.4.1 Gleiche Verteilung von Risiken

Wie bereits beschrieben, ist eine hohe Rate an Datenspendenden eine notwendige Bedingung fiir die
Realisierung der Nutzenpotenziale der D/S. Eine hohe Beteiligungsrate wirde aber auch die
Verteilung der Risiken ,gleich” verteilen. Andererseits ist Gleichheit durch ,gleiche Risiken fir
Datenschutzverletzungen” nicht identisch mit ,gleichen Schadenspotenzialen”. Einige Personen
haben einen Gesundheitsstatus, der bei Bekanntwerden mehr Schadenspotenzial im Sinne von
Stigmatisierung oder negativen Auswirkungen auf Arbeit und Versicherung bewirken kann als
andere. Entsprechend tragen solche Datenspender mehr Risiken, die zum Zeitpunkt der Datenspende
oder im weiteren Verlauf Gesundheitsdaten einbringen, die flir Schadenspotenziale sensibler sind.

3.4.2 Reziprozitat, Gemeinwohl, Solidaritat

Der aktuelle Stand der Versorgungsqualitdt des solidarisch finanzierten Gesundheitssystems in
Deutschland basiert auf vorausgegangener Forschung, in der Patientinnen und Patienten niedrige
und hohe Schadenspotenziale in Kauf genommen haben. Es kann deshalb als ein Gebot der Fairness
bzw. Reziprozitat beschrieben werden, wenn diejenigen, die gegenwartig den Nutzen der
ehemaligen medizinischen Forschung genielRen, zukiinftige Forschung ebenfalls unterstiitzen. Dies
trifft insbesondere dann zu, wenn diese Forschung wie im Falle von D/S mit hohen
Nutzenpotenzialen und geringen Schadenspotenzialen verbunden ist [45, 46].

Weiterhin zielen die Nutzenpotenziale von D/S nicht auf die Verbesserung der Behandlung einer
bestimmten Patientengruppe, sondern auf die Optimierung unserer Moglichkeiten fir praxis-
orientierte Forschung und eine Optimierung der Gesundheitsversorgung generell. Die Forderung
dieser Form von Gemeinwohl kann als ein weiteres gerechtigkeitsethisches Argument zur D/S
angesehen werden.

In diesem Kontext gerechtigkeitsethischer Argumente zur Reziprozitdt und zum Gemeinwohl wird oft
auch der Begriff der Solidaritat verwendet und z. T. als eigenes Prinzip konzipiert [47]. Solidaritat
wird in der ethischen Diskussion oft als primar motivational wirksames Prinzip verwendet, als eine
Art kollektives Bekenntnis, Risiken oder Kosten in Kauf zu nehmen, um anderen zu helfen. So wird
betont, dass man den Personen in der Gesellschaft, die solidarisch handeln wollen, indem sie ihre
Daten spenden, dies auch ermdéglichen sollte [48]. In diesem Szenario weisen die Prinzipien der
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Selbstbestimmung und Solidaritdt in die gleiche Richtung (,Wer mochte, sollte seine Daten auch
spenden dirfen”). Komplexer und durch die Solidaritatsdebatte in der Bioethik weniger explizit
diskutiert ist die Frage, ob auch eine gewisse (zeitliche) Einschriankung der Selbstbestimmung, wie
etwa ein Opt-out-Szenario, durch hohe Nutzenpotenziale und Reziprozitits-/Solidaritdtsargumente
legitimiert werden kann.

Die hier skizzierten gerechtigkeitsethischen Prinzipien (Reziprozitdt, Gemeinwohl, Solidaritat)
Uberwiegen nicht automatisch die Prinzipien zur Reduktion von Schadenspotenzialen und zur
Forderung von Selbstbestimmung. Sie sollten aber mit in die abschlieBenden Abwagungen eingehen.

3.4.3 Ausgleichende Gerechtigkeit

Von der Idee und Anlage her kdnnte die D/S einen wichtigen Beitrag zum Ausgleich von
gesundheitlichen Ungleichheiten leisten. Fiir Deutschland ist eine substanzielle Ungleichverteilung
von Gesundheitschancen gut bekannt. Versorgungsforschung insbesondere zu den vulnerablen
Populationen mit geringeren Gesundheitschancen wiirde durch eine qualitativ hochwertige
Infrastruktur im Kontext von D/S stark gefordert. Auch Forschung zu der ebenfalls strukturell durch
Forschung unterversorgten Population der seltenen Erkrankungen wirde von einem qualitativ
hochwertigen System fiir D/S profitieren. Weiterhin kénnten solche Gruppen von D/S profitieren, die
oft aus ethisch vertretbaren oder auch nicht ethisch vertretbaren Griinden de facto aus klinischer
Forschung ausgeschlossen werden, wie z. B. Kinder, Schwangere, dltere Menschen.

Es sei hier explizit angemerkt, dass alle oben adressierten gerechtigkeitsethischen Punkte nur dann
praktisch fur den D/S-Kontext relevant werden, wenn deren Nutzenpotenziale auch realisiert werden
(siehe Anmerkungen oben und Synthese 2).

3.5 Effizienz

3.5.1 Information, Aufklarung, Einwilligung

Effizienz im Kontext von D/S kann verschiedene Prozesse adressieren. Im Mittepunkt steht oft die
Frage nach der Effizienz der Aufklarungs- und Einwilligungsverfahren. Aber Effizienz wird auch
relevant im Hinblick auf das sogenannte Consent-Management und weitere Prozesse der D/S
inklusive Zugangsregulierung und Ergebnisdissemination.

Weiterhin muss beachtet werden, dass ein héherer Aufwand nicht zwangslaufig direkt proportional
zu einer niedrigeren Effizienz ist. Denn die Effizienz bemisst das Verhaltnis von Aufwand (Input) zu
den erwiinschten Ergebnissen (Output). Geht z. B. ein geringer Aufwand fir Aufklarungsprozesse mit
einer geringen Bereitschaft zur Datenspende einher, kann man nicht von effizienten Prozessen
sprechen. Ein weiteres Szenario, das es zu bedenken gibt, ware ein geringer Aufwand fiir Aufklarung,
der zu besonders hohen Zustimmungsraten der Datenspende fiihrt, aber vor dem Hintergrund, dass
ein GroRteil der Datenspendenden gar nicht verstanden hat, worin sie eingewilligt haben. Von der
hier verfolgten Systematik her ware dies nicht primar ein Problem fir die Effizienz, sondern ein
Problem mit Blick auf die Selbstbestimmung.

Der Umfang der Aufklarungs-, Einwilligungs- und/oder Widerspruchsverfahren bestimmt den
Aufwand fur die Datenspende. Das umfangreichste Szenario wére eine individuelle Aufklarung und
Einwilligung aller Datenspendenden sowohl zu Beginn der Datenspende als auch im Vorfeld jeder
individuellen Datennutzung. Ein Opt-out-Verfahren ware entsprechend weniger aufwendig, da hier
die Aufklarung nicht individuell erfolgen wirde, sondern durch allgemein zugéngliche
Informationsmaterialien, wie z. B. auf einer zentralen Webseite, Videos/Flyer in Aufnahmebereichen
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von Krankenhadusern oder Arztpraxen und in anderen die breite Bevolkerung erreichende Medien.
Siehe zum Vergleich die Informationskampagne von , My Health Record“ in Australien.”

Bislang liegen nur wenige Abschatzungen oder gar konkrete Erfahrungen mit dem Aufwand von
individuellen Aufklarungsprozessen vor. Der aktuelle Mustertext der MIl umfasst sechs Seiten
Patienteninformation und drei Seiten Einwilligungserklarung. Krankenhausseitiges Personal wiirde
den Text austeilen und anschlielend fiir Fragen und Erlduterungen zur Verfligung stehen. Der reale
Aufwand fur das krankenhausseitige Personal ware demnach abhadngig vom AusmaR der offenen
Fragen, die potenzielle Datenspender nach Lektire der Texte haben. Die Lange eines Textes muss
deshalb nicht direkt proportional zum krankenhausseitigen Aufwand sein. Verschiedene Szenarien
sind vorstellbar: Patienten verstehen den Text gerade deshalb gut und haben wenig Riickfragen, weil
er ausfiihrlich genug ist, oder ausfihrliche Texte adressieren so viele Punkte, dass entsprechend viele
Fragen auftreten. Zudem ist unklar, welche Gruppen von potenziellen Datenspendenden in welchen
Kontexten mehr oder weniger Bereitschaft zeigen, sich mit dem Text Gberhaupt zu befassen.

3.5.2 Zugang und Nutzung

Wie bereits im Kapitel zu Nutzenpotenzialen skizziert, bestehen verschiedene Herausforderungen fiir
effiziente Sekundarforschung u. a. darin, dass oft die Zugangsregulierungen (Use and Access Policies)
nicht verfligbar bzw. nicht harmonisiert sind.

Auch die Effizienz in der Verwendung der Ergebnisse der Sekundarnutzung kénnte gestarkt werden,
wenn entsprechende Infrastrukturen vorhanden waren, wie z.B. Register in der klinischen
Forschung. Fir Sekundarnutzung von Gesundheitsdaten liegen solche zentralen Infrastrukturen
weder international noch national von staatlicher Seite vor. Wichtig in diesem Zusammenhang sind
die neu geschaffene Infrastruktur und die Zugangsregeln fiir die Sekundarnutzung der vom Institut
fir Qualitat und Transparenz im Gesundheitswesen (IQTiG) zur Qualitatssicherung nach § 136 Abs. 1
Satz 1 Nr.1 SGB V erhobenen Daten.”® Hier sollen alle Antrige zur Sekundarnutzung 6ffentlich
einsehbar sein, und eine Veroéffentlichung der Ergebnisse ist verpflichtend. Bislang (Stand 10.
Oktober 2019) sind noch keine Antrage vorhanden.

3.6 Legitimitat

Da die D/S eine substanzielle Anderung zu bisherigen Prozessen der Datenverwendung bedeutet und
da sich die Nutzen- wie Schadenspotenziale auf das Wohlergehen und die Lebensgestaltung
auswirken, miissen sie durch eine hierzu explizit legitimierte Instanz im Rahmen eines fairen
Entscheidungsprozesses implementiert werden. Wie bei den spezifizierten ethischen Kriterien in den
vorangegangenen Kapiteln deutlich wurde, geht die abschlieBRende ethische Bewertung mit
komplexen Abwagungen zwischen vielschichtigen gesundheitlichen und sozialen Nutzen- und
Schadenspotenzialen sowie weiteren ethischen Uberlegungen einher. Dabei kénnen viele
Bewertungen — z. B. von gesundheitlichem Nutzen — nur unter Bezug auf bestimmte Vorstellungen
eines guten Lebens getroffen werden. Vor diesem Hintergrund ist es unvermeidbar, dass
verschiedene Personen aus guten Griinden zu unterschiedlichen Einschatzungen kommen kénnen. Es
gibt nicht ein hochstes ethisches Prinzip und auch keine klaren Gewichtungsvorgaben, die die
Meinungsunterschiede in komplexen moralischen Fragen vollstandig auflésen konnen. Deshalb muss
der Prozess der Entscheidungsfindung (ber eine grundsatzliche Entscheidung und zu
Rahmenbedingungen von D/S bestimmten ethisch-prozeduralen Anforderungen geniigen. In Tabelle
5 werden sieben fiir den hier behandelten Sachverhalt relevante ethisch-prozedurale Kriterien fur

>>https://www.myhealthrecord.gov.au/.
*®https://igtig.org/datenerfassung/sekundaere-datennutzung/
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eine faire Entscheidungsfindung beschrieben. Viele dieser prozeduralen Prinzipien wurden fiir andere
Bereiche der Medizinethik detaillierter erldutert, wie unter anderem in [49].

Das Prinzip der Transparenz wurde bereits in Kapitel 3.1.1.3 adressiert. An dieser Stelle wird lediglich
das Prinzip der Partizipation weiter spezifiziert, und dies auch nur mit Bezug auf die Rolle von
Bevolkerungssurveys, die Einstellungen zur D/S abfragen.

3.6.1 Partizipation

Auch in der aktuellen deutschen Debatte wird auf entsprechende Umfragen rekurriert [50],>" die
insgesamt eine relativ hohe Zustimmung zur D/S signalisieren. Zu einem internationalen Review
entsprechender Umfragen siehe [51]. Je mehr Umfragestudien zu einer moglichst gleichen Frage
verglichen werden, umso deutlicher wird jedoch auch die Streubreite der lber Umfragestudien
ermittelten Einstellungen. In einem Review von Umfragestudien zum Thema ,,Bereitschaft von Arzten
zur Rationierung von Gesundheitsleistungen” konnte z.B. gezeigt werden, dass die ermittelte
Bereitschaft von 9 % bis 94 % streut [52]. Eine Erklarung konnen Unterschiede in der Formulierung
der Frage gewesen sein oder das AusmaR an Hintergrundinformationen, das bei den Befragten
bereits vorlag. Fir das Thema ,,Bereitschaft zur Datenspende fiir Sekundarnutzung” liegen noch keine
Befunde Uber diese Streubreite vor, aber eine sondierende Sichtung entsprechender Umfragestudien
zeigt starke Unterschiede. In [53] stehen 91 % der Befragten einer Datenspende positiv gegenlber, in
[54] nur 49 %. In [55] duBern sich 87 % der Befragten positiv gegeniiber einem Opt-out-Szenario, in
[53] nur 36 %. In entsprechenden Umfragen werden Einstellungen zu sehr komplexen Sachverhalten
abgefragt, ohne in der Regel ausreichend Hintergrundinformationen geben zu kénnen. Wie valide
diese Umfrageergebnisse sind, musste in Studien bzw. Projekten der Biirgerbeteiligung untersucht
werden, welche den involvierten Personen mehr Informationen bietet, Pro- und Kontra-Positionen
erldutert und eine Diskussion mit Experten und anderen Laien ermdoglicht [56-58].

4 Synthese und Empfehlungen

In diesem Kapitel erfolgt eine Gbergreifende Beurteilung von D/S durch eine Synthese (Gewichtung
und Abwdagung) der im vorangegangenen Abschnitt spezifizierten und bewerteten Einzelprinzipien.

4.1 Synthese 1: Eine Realisierung der hohen Nutzenpotenziale sollte nicht
unversucht bleiben.

Wie oben beschrieben, ist die Quantifizierung der Nutzenpotenziale fiir das duflerst weit gefasste
Spektrum an Anwendungsmoglichkeiten der D/S sehr komplex und aufgrund fehlender Erfahrungen
gegenwartig nur durch Plausibilitdtspriifungen moglich. Die Plausibilitatsprifung spricht jedoch fir
prinzipiell sehr hohe Nutzenpotenziale, insbesondere durch die Ermdglichung einer effektiven und
effizienten Versorgungsforschung und Qualitatssicherung/-optimierung (Stichwort: Learning Health
Care System), wie auch durch innovative Verfahren zur besseren Pravention und individuell
ausgerichtete Therapieempfehlungen (Stichwort: stratifizierte/personalisierte Medizin).

Ob diese Potenziale realisiert werden und ein wirklicher patientenrelevanter Nutzen und/oder hohe
Effizienzsteigerungen entstehen, ist jedoch stark abhdngig von der effektiven Umsetzung
verschiedener Erfolgsbedingungen (Stichwoérter: Management wettbewerblicher Interessenkonflikte
bei der Regulierung des Zugangs zu Daten, Datenqualitat, Data Literacy von Gesundheitsberufen und
Patienten, Patientenorientierung bei der Auswahl von Fragestellungen, Robustheit und
Reproduzierbarkeit der Datenanalysen, faire Tests in der Nutzenbewertung).

http://www.tmf-ev.de/News/articleType/ArticleView/articleld/4456.aspx
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Alle diese Erfolgsbedingungen bedirfen eigener komplexer Diskussionen, und verschiedene Akteure
bringen auch hier unterschiedliche Praferenzen und Abwagungen ein. Diese Komplexitat als solche
wie auch die Themenbereiche sind nicht komplett neu. Viele dieser Themen wurden z. B. fiir den
Bereich der praklinischen und klinischen Forschung bereits diskutiert und bedirfen nun der
Anpassung an die Besonderheiten in der Sekundarnutzung von Daten aus der Routineversorgung. Ein
Erfolg ist deshalb aber nicht garantiert. Zum einen wird auch trotz langjahriger Diskussion zur
Patientenorientierung weiterhin in vielen Bereichen kontrovers diskutiert, ob die gegenwartig
stattfindende klinische Forschung zur Entwicklung von innovativen Arzneimitteln/Medizinprodukten
ausreichend patientenorientiert ist. Zum anderen sind viele der wichtigen Klarungen zur Qualitdt von
datenintensiven Analysen (die im Kontext der D/S vermehrt zu erwarten sind) und der
abschlieRenden Nutzenbewertung weniger weit. Letzteres wird auch dadurch verkompliziert, dass
den meisten Akteuren, die Ergebnisse aus der datenintensiven Forschung in die Patientenversorgung
einbringen sollen, die Kompetenz in der Bewertung dieser Datenanalysen und in der Interpretation
ihrer Ergebnisse fehlt (Stichwort: Data Science Literacy). Werden diese Erfolgsbedingungen nicht
parallel zur D/S mit hoher Achtsamkeit und Patientenorientierung entwickelt, bleiben die
Nutzenpotenziale nicht nur aus, sondern die durch D/S ermoglichten neuen Ansatze/Produkte
kénnen sich sogar in Schadenspotenziale verwandeln (Stichworter: Fehldiagnosen/Fehltherapie,
Uberdiagnosen/Ubertherapie, Fehlinvestition begrenzter  finanzieller = Ressourcen im
Gesundheitssystem).

Es bestehen also sehr hohe Nutzenpotenziale, deren Realisierung mit vielen Fragezeichen versehen
ist. Vor diesem Hintergrund muss die Realisierung der Nutzenpotenziale als Versuch konnotiert
werden. Dieser Versuch aber hat wiederum eine starke ethische Rationale.

4.2 Synthese 2: Ohne die Etablierung eines transparenten Monitorings zur
Umsetzung zentraler Erfolgsbedingungen tiberwiegen die ethischen
Herausforderungen.

Um einen ernsthaften Versuch zur Realisierung der hohen Nutzenpotenziale kann es sich nur
handeln, wenn ein effektives und transparentes Monitoring zur Entwicklung der Erfolgsbedingungen
und zur Realisierung der Nutzen- und Schadenspotenziale erfolgt.

Es geht iber die Moglichkeiten dieses ethischen Gutachtens hinaus, alle Aspekte angemessen zu
beschreiben, fiir die ein Monitoring notwendig waren, und wie das Monitoring genau aussehen
sollte. Zentral fur die ethische Argumentation ist allerdings, dass ein verantwortungsvoller Umgang
bei der Einfihrung von D/S zwingend an ein Monitoring der verschiedenen ethischen
Herausforderungen gebunden ist.

Dazu gehort vorrangig eine weitgehende Transparenz fir
a) abgelehnte Datenanfragen und die Begriindung der Ablehnung

e Ziel: Transparenz Uber eine mogliche Verhinderung besonders patientenrelevanter
Forschung durch wettbewerbliche Interessen

b) genehmigte Projekte (im Sinne einer laienverstandlichen Kurzzusammenfassung)

e Ziel: ermdglicht den Datenspendenden die Selbstbestimmung dariiber, ob die D/S
weiterhin mit ihren Werten vereinbar ist

c) wissenschaftliche Protokolle (mit Zugriffsembargo zum Schutz der Forschungsideen)
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o Ziel: ermdglicht Analysen und Monitoring zur Qualitat und Reproduzierbarkeit der
Sekundarnutzung. Ein Zugriffsembargo konnte z. B. die ersten 6 bis 12 Monate nach
Erhalt der verwendeten Daten umfassen.

d) Ergebnisse der Datenauswertungen

e Ziel: Realisierung des Erkenntnisgewinns, der die D/S liberhaupt erst legitimiert hat.
Zudem Verhinderung der selektiven Publikation von ,positiven” Ergebnissen

e) realisierten Nutzen durch verbesserte Qualitatssicherung oder digitale Produkte, z. B. im
Sinne von Jahresberichten wie bei der Zusatznutzenbewertung durch das IQWiG*®

e Ziel: Monitoring der Realisierung von patientenrelevanten Nutzenpotenzialen
f) Haufigkeit und Inhalt von Zusatzbefunden (anonymisiert)

g) Haufigkeit von Datenschutzverletzungen im Zusammenhang mit den gespendeten
pseudonymisierten Patientendaten

h) Haufigkeit/Qualitat der Schaden fir von Datenschutzverletzungen Betroffene (lUber
psychische Belastungen hinaus)

Erst diese Form von Transparenz ermoglicht ein 6ffentliches, akademisches und/oder staatliches
Monitoring zu u. a. folgenden Erfolgsbedingungen:

a) Reproduzierbarkeit

b) Patientenorientierung

c) Nichtselektive, unverzerrte Ergebnisveroffentlichung

d) Erfolgreiche Pravention von Datenschutzverletzungen

e) Begleitforschung zu erwiinschten und unerwiinschten Nebenwirkungen durch die

Kommunikation von Zusatzbefunden

Die datenintensive Forschung in Verbindung mit klassischen statistischen Methoden oder in
Verbindung mit Methoden des Machine Learning (ML) und der kiinstlichen Intelligenz (KI), die durch
den Bereich D/S gefordert werden sollen, hat sich mit diesen Fragestellungen der Qualitét,
Reproduzierbarkeit und Patientenorientierung bislang nicht ausreichend in konzertierten Aktionen
auseinandergesetzt. Auch die politische Rahmengestaltung fokussiert vorrangig auf ethische
Herausforderungen, z. B. im Zusammenhang mit der Datenspende. Aber die Ethik der Datenspende
hangt, wie hier betont wird, zentral an der Ethik der Sekundarnutzung, und diese wiederum hangt
zentral an einem professionellen und transparenten Monitoring der Qualitat, Reproduzierbarkeit und
Patientenorientierung.

4.3 Synthese 3: Da Ethikkommissionen und Use-and-Access-Komitees ein
unabhangiges Monitoring zu den projektiibergreifenden, ethisch relevanten
Erfolgsbedingungen von D/S nicht leisten, bedarf es hierfur anderer Gremien
oder Aktivitaten.

Als ein zentraler Safeguard im Zusammenhang mit D/S werden oft unabhingige Gremien genannt,
die sowohl A) die projektiibergreifende Datenspende und -speicherung als auch B) die projekt-
spezifische Sekundarnutzung begutachten. Fir die Begutachtung bzw. Mitentwicklung einer
angemessenen Governance der D/S sind die medizinischen Ethikkommissionen gegenwirtig in

*https://www.igwig.de/de/presse/mediathek/flyer-jahresberichte-und-broschueren.7357.html.
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Deutschland eng eingebunden, insbesondere bei der Entwicklung angemessener Informations- und
Aufklarungsmaterialien (siehe Kapitel 3.3.). Im Kontext der Begutachtung konkreter
Sekundarnutzungen sollen neben den Ethikkommissionen auch sogenannte Use-and-Access-
Komitees eingebunden werden.

Bislang wurde wenig spezifiziert, was genau beide Gremien bei der Begutachtung von konkreten
Anfragen zur Sekundarnutzung leisten kdnnen. Ethikkommissionen spielen vor allem eine wichtige
Rolle im Schutz von Teilnehmenden klinischer Studien. Im Kontext klinischer Forschung sollen sie
durch Beratung der Antragsteller die Aufklarungsmaterialien optimieren und Studienrisiken
reduzieren. Aber sowohl der Aufklarungstext als auch das Datenschutzkonzept werden bei
konkreten Projekten der Sekundarnutzung nicht mehr neu begutachtet. Auf weitere wichtige Punkte
der akademischen klinischen Forschung wie z. B. eine Verbesserung der Patientenorientierung und
der oft unzureichenden Ergebnisveroffentlichung haben Ethikkommissionen {iber die letzten
Dekaden keinen steuernden Einfluss gehabt (siehe Kapitel 3.1.1.). Die personelle Besetzung von
medizinischen Ethikkommissionen reflektiert zudem keine besondere Kompetenz in Data Science
und wird somit auch die Qualitdt und Robustheit der Sekundarnutzung nicht kompetent begutachten
kdénnen.

Mit Use-and-Access-Komitees hingegen gibt es bislang keine Erfahrungen dahingehend, ob sie es als
ihren Auftrag verstehen, die Robustheit, Transparenz und Patientenorientierung von Antrdagen zur
Sekundarnutzung zu bewerten. Klare Vorgaben diesbeziglich sind dem Gutachter ebenfalls nicht
bekannt. Eine Ubersichtsarbeit zu Use and Access Policies internationaler Datenbanken fiir die
Sekundarnutzung zeigte diese Aufgabenbereiche nicht an (Publikation in Vorbereitung).

Auch weitere ethisch relevante Aspekte, wie die Zusatzbefund-Mitteilung oder sicherheitsrelevante
Fragestellungen (Dual Use), werden bislang weder von Use-and-Access-Komitees noch von
Ethikkommissionen evaluiert. Zudem ist fraglich, ob diese Gremien kompetent waren, die
Zusatzbefund-Mitteilung zu begutachten und zu evaluieren. Bislang sind dem Gutachter keine
Vorschldge dazu bekannt, wie diese Aspekte konkret durch Ethikkommissionen zu bericksichtigen
waren.

Studien, die eine Rekontaktierung der Datenspendenden bendtigen, sollten auf jeden Fall durch
Ethikkommissionen begutachtet werden, weil hier neue Aufklarungstexte und evtl. weitere
studienspezifische Risiken relevant werden. Aber bei allen anderen Anfragen zur Sekundarnutzung
verbleibt den Ethikkommissionen im Grunde nur die Begutachtung, ob die Forschungsfragen ein
Potenzial zur Stigmatisierung/Diskriminierung haben. Bei ausreichender Transparenz zu den
genehmigten Sekundarnutzungen wird dieser Punkt allerdings auch durch die kritische Offentlichkeit
und akademische Begleitforschung evaluiert. Vor diesem Hintergrund sollte offen diskutiert werden,
welche Vorteile die Einbindung einer Ethikkommission im Vorfeld jeder einzelnen Anfrage zur
Sekundarnutzung wirklich hat und ob diese Vorteile den Aufwand noch rechtfertigen [59]. Deshalb
sollte auch diskutiert werden, wie die Berufsordnung fiir Arzte ihre Vorgaben zum Thema
Ethikkommissionen flr den Bereich D/S spezifizieren kann.

Use-and-Access-Komitees bleibt die Bewertung wettbewerblicher Interessenkonflikte in Bezug auf
die Einrichtungen (Krankenhduser, Arztpraxen), von denen die gespendeten Versorgungsdaten
kommen. Hierzu bedarf es transparenter Standards.

Auf die meisten oben beschriebenen Erfolgsbedingungen fir eine ethisch verantwortungsvolle D/S
haben Ethikkommission und Use-and-Access-Komitees kaum Einfluss. Wichtig ware deshalb ein
unabhingiges, zentrales Gremium, das ein Monitoring der oben beschriebenen
Erfolgsbedingungen durchfiihrt. Dieses Gremium wiederum kann durch Expertise von Vertretern der
Ethikkommissionen und Use-and-Access-Komitees profitieren.
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Neben einem offiziell fiir ein Monitoring zustandigen Gremium sollte auch weiteres Monitoring
durch Verbraucherschutz und akademische Begleitforschung gestarkt werden.

4.4 Synthese 4: Schadenspotenziale durch Missbrauch pseudonymisierter Daten
aus Forschungsdatenbanken sind unter Berticksichtigung ihrer Qualitat und
Eintrittswahrscheinlichkeit sowie im Verhaltnis zu anderen Quellen fir den
Missbrauch direkt personenbezogener Gesundheitsdaten aktuell eher
gering.

Im Kapitel 3.2.1. wurde beschrieben, warum dieses Gutachten zu dem Schluss kommt, dass die
Schadenspotenziale durch Missbrauch pseudonymisierter Daten aus Forschungsdatenbanken unter
Berlicksichtigung ihrer Qualitat und Eintrittswahrscheinlichkeit sowie im Verhaltnis zu anderen
Quellen fir den Missbrauch direkt personenbezogener Gesundheitsdaten (u.a. Kliniken,
Versicherungen, Abrechnungszentren) gegenwartig als eher gering anzusehen sind.

Ebenso wie bei den Nutzenpotenzialen ist aber auch hier ein Monitoring der Entwicklung
unabdingbar; siehe dazu auch die bereits erfolgten Anmerkungen zur Synthese 2. Sollte sich z. B.
zeigen, dass es zu haufigen Datenschutzverletzungen bei Datenbanken fiir die Sekundarnutzung
kommt, die zudem entweder direkten konkreten Schaden fiir Betroffene oder auch nur eine hohe
Gefahr fiur direkten Schaden mit sich bringen, muss die Ubergreifende Abwagung von
Nutzenpotenzialen und Schadenspotenzialen korrigiert werden.

Zudem bedarf es einer Klarung dazu, welche Typen von Schaden durch die Datenspende von
staatlicher Seite kompensiert werden und wie.

4.5 Synthese 5: Schadenspotenziale durch eine nicht evidenzbasierte
Kommunikation von Zufallsfunden/Zusatzbefunden sind erheblich.

Das Thema Zufallsfunde/Zusatzbefunde wurde oben beschrieben. Gegenwartig besteht die Tendenz,
Zufallsfunde/Zusatzbefunde primar als Nutzenpotenziale der Datenspende einzuordnen. Hierfiir gibt
es aber keine starke, spezifische Evidenz. Relevant sind allerdings die langjahrigen Erfahrungen mit
unterschatzten und von Arzten oft unzureichend verstandenen Schadenspotenzialen durch Fehl- und
Uberdiagnosen bei der Krebsfritherkennung. Befunde der Krebsfritherkennung haben sehr dhnliche
Ausgangsbedingungen wie viele Zusatzbefunde. In beiden Fillen werden Befunde festgestellt, die
potenziell die zukiinftige Gesundheit gefahrden. Dies geschieht allerdings bei Personen, die zum
Zeitpunkt der Befunde keine passenden klinisch relevanten Symptome haben. Haufig wurde in
robusten Studien nachgewiesen, dass Krebsfriherkennungsmallnahmen ein insgesamt
unvorteilhaftes Nutzen-Schadens-Potenzial haben. Viele FriiherkennungsmaRnahmen wie z. B. fir
Lungenkrebs wurden deshalb nicht in die Regelversorgung eingefiihrt. Es ist plausibel, anzunehmen,
dass fiir die Kommunikation einer zudem nicht qualitdtsgesicherten Erhebung von Zusatzbefunden
insgesamt ein noch deutlich negativeres Nutzen-Schadens-Verhaltnis besteht — zusatzlich zu dem
ohnehin bestehenden finanziellen Schadenspotenzial durch eingeschrankte Moglichkeiten von
Risikolebens- oder Berufsunfahigkeitsversicherungen.

Etwas anders sieht die Situation bei Zufallsfunden in genetischen Analysen aus. Fiir bestimmte
genetische Auffilligkeiten konnen genauere Prozentangaben fiir die Wahrscheinlichkeit eines
spateren Krankheitsausbruchs angegeben werden. Aber auch hier bedarf es einer besseren
Evaluation der klinisch erwiinschten und unerwiinschten Effekte dieser Befundmitteilung.
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Aus den wenigen Studien, die ihre Rate an Zusatzbefunden/Zufallsfunden explizit berichtet haben,
wie z.B. die Greifswalder SHIP-Studie, die Zufallsfunde aus Ganzkorper-MRT mit Gesunden
kommuniziert hat, ist bekannt, dass die Rate an Zufallsfunden sehr hoch ist [60]. In der SHIP-MRT-
Studie wurde bei 88 % der symptomatisch gesunden Probanden mindestens ein Befund detektiert.

Die Rahmenbedingungen fiir die Mitteilung von Zusatzbefunden an Datenspendende sollten
zunachst transparent und moglichst evidenzbasiert entwickelt werden, bevor eine standardmaRige
Mitteilung beginnt. Zudem bedarf es dringend einer Evaluationsforschung zu den kurz-, mittel- und
langfristig erwinschten und unerwiinschten Effekten der Kommunikation genetischer und
nichtgenetischer Zusatzbefunde. Siehe hierzu auch die Empfehlungen der Synthese 2.

4.6 Synthese 6: Verschiedene gerechtigkeitsethische Argumente erganzen die
Rationale, dass eine Realisierung der Datenspende zur Sekundarnutzung
nicht unversucht bleiben sollte.

Die oben beschriebenen gerechtigkeitsethischen Aspekte einer D/S wie A) Reziprozitit, B)
Gemeinwohl und C) ausgleichende Gerechtigkeit stiitzen die Aussage von Synthese 1, dass die
Realisierung der D/S insbesondere auch fir bislang von medizinischer Forschung strukturell
benachteiligte Gruppen versucht werden sollte. Es sei hier aber erneut angemerkt, dass alle
gerechtigkeitsethischen Aspekte nur dann praktisch fiir den D/S-Kontext relevant werden, wenn die
Nutzenpotenziale auch realisiert werden (siehe Anmerkungen oben und Empfehlungen unten). Dazu
gehort auch, dass Uberhaupt solche Forschungsfragen adressiert werden, die Nutzenpotenziale
insbesondere fiir Personen mit geringeren Gesundheitschancen haben.

4.7 Synthese 7: Selbstbestimmung im Kontext der Datenspende Uber ein Opt-in-
Szenario sollte iber einen initialen Broad Consent ermdglicht werden.

In Kapitel 3.3.1.4 wurde erlautert, was ein Broad Consent ist und wie dieser inhaltlich und prozedural
(u. a. Widerrufsoption) ausgestaltet werden sollte. Weiterhin wurden die ergdnzenden Elemente
eines Meta/Dynamic Consent kritisch kommentiert, die gegenwartig in den beiden Stellungnahmen
des Deutschen Ethikrats und der Datenethikkommission empfohlen, aber nicht weiter hinsichtlich
ihrer ethischen und konzeptionellen Schwierigkeiten erlautert wurden. In Kapitel 3.3.1.4 wurde
argumentiert, warum ein alleiniger Broad Consent (ohne Elemente von Meta/Dynamic Consent) in
Kombination mit A) einer laienverstandlichen Transparenz zu genehmigten Projekten der
Sekundarnutzung und B) einer Widerrufsmoglichkeit die Selbstbestimmung beziglich der Werte und
Praferenzen der Datengeber angemessen ermaoglicht.

4.8 Synthese 8: Selbstbestimmung im Kontext der Datenspende Uber ein Opt-
out-Szenario hatte verschiedene ethische Vorteile.

In Erganzung zu den Erldauterungen in Kapitel 3.3.1.4., die zur Synthese 7 fiihren, wurde in Kapitel
3.3.1.5. erldutert, wie ein Opt-out-Szenario denkbar ware, welches die Selbstbestimmung beziiglich
der Werte und Praferenzen der Datenspendenden nur leicht einschrankt. Die leicht eingeschrankte
Selbstbestimmung, die ein Opt-out-Szenario mit sich bringt, wurde gerechtfertigt durch
Erlauterungen zu verschiedenen praktischen Schwierigkeiten eines Opt-in-Verfahrens (im Rahmen
der Krankenhausaufnahme), welche in letzter Konsequenz auch die Giiltigkeit des Opt-in Broad
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Consent gefdahrden. Somit sprechen neben den praktischen Vorteilen schlussendlich auch ethische
Uberlegungen fiir ein Opt-out-Szenario.

Ein Opt-out-Verfahren misste selbstverstandlich ebenfalls durch ein qualitativ hochwertiges
Monitoring begleitet werden. Dazu koénnten z.B. stichprobenartige Kontakte zu zufallig
ausgewahlten Biirgern gehoéren, um den Informationsgrad in der Bevdlkerung zu evaluieren und
Grinde fir die Zustimmung/Ablehnung zu erfahren, wie auch Griinde dafiir, warum trotz geduRerter
Ablehnung kein Opt-out in Anspruch genommen wurde. Bei ausreichender Reprasentativitdt des
untersuchten Samples kénnten zum einen valide Aussagen Uber den Bedarf an einer Anpassung der
Informationsstrategie getroffen werden, und zum anderen koénnten entsprechend transparente
Evaluationen das gesellschaftliche Vertrauen fordern bzw. erhalten.

4.9 Synthese 9: Es bedarf qualitativ hochwertiger Biirgerbeteiligung und
Datenkompetenz.

Da die oben beschriebenen ethischen Aspekte einer D/S komplex sind und mit strittigen
Abwagungen einhergehen (wie z.B. Bewertung von Nutzen- und Schadenspotenzialen,
eingeschrankte Selbstbestimmung etc.), ist eine qualitativ hochwertige Information, z. B. auf einer
zentralen Webseite, wichtig. Neben unidirektionalen Informationskampagnen sollte eine
Biirgerbeteiligung iiber Konsultations- und Partizipationsformate ermdéglicht werden. Eine
Konsultation wie z.B. (ber Umfragen und Biirgerkonferenzen wirde es ermoglichen,
Verstandnisschwierigkeiten wie auch gesellschaftliche Erwartungen und Sorgen in ihrer qualitativen
Breite und quantitativen Auspragung zu erfahren. Dariber hinaus wirden Konsultationsverfahren,
insbesondere mit Patientenvertretern, auch eine Priorisierung von patientenrelevanten
Forschungsfragen ermdglichen. Partizipative Verfahren kénnten in der Mitwirkung von Vertretern
legitimierter Patienten- und Verbraucherschutzverbdande in Aufsichtsgremien realisiert werden.
Wenn gezeigt werden kann, dass entsprechende Informations-, Konsultations- und
Partizipationsverfahren effektiv sind, kann dies das gesellschaftliche Vertrauen weiter verbessern
bzw. erhalten.

Erfahrungen aus u. a. GroRbritannien — im Falle des care.data-Projektes — zeigen den hohen Bedarf
an entsprechenden Beteiligungsverfahren [61].

Wie oben beschrieben, ist eine besondere Herausforderung zur Realisierung der Nutzenpotenziale
auch ein angemessenes Level an Datenkompetenz. Eine inhaltliche Klarung zur Ausgestaltung kann in
diesem Gutachten nicht stattfinden.

4.10 Synthese 10: Die Sekundarnutzung bedarf Qualitatsstandards, die fir alle
beteiligten Akteure verstandlich sind.

Neben dem in Synthese 2 beschriebenen Monitoring bedarf es auch einer Entwicklung von Standards
flir die Qualitatsbewertung der A) verwendeten Daten, B) durchgefiihrten Analysen und C)
Ergebnisinterpretation (,,Nutzenbewertung”). Zwar existiert eine umfangreiche Literatur, die sich mit
Qualitatsbewertung und Standards beschaftigt, aber anders als z. B. in der klinischen Forschung
(Stichwort: Reporting Guidelines wie CONSORT, STROBE, SPIRIT) fehlen solche Standards, die breit
etabliert sind (unter Forschenden, Fachzeitschriften, Férderern) und zugleich so vereinfacht sind,
dass sie bei angemessener Einarbeitung auch von Personen verstanden und angewendet werden
koénnen, die nicht primar selbst in die Forschung mit Sekundaranalysen eingebunden sind.
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Eine Datenspende fir Sekundarnutzung konnte die Qualitdt, Fairness und Effizienz der
Gesundheitsversorgung und der medizinischen Forschung stark fordern. Deshalb sollte eine
Realisierung der Datenspende nicht unversucht bleiben. Ohne die Etablierung eines transparenten
und effektiven Monitorings zur Umsetzung zentraler Erfolgsbedingungen (u. a. Qualitdtsstandards,
Datensicherheit) kénnen sich die Nutzenpotenziale allerdings auch in diverse Schadenspotenziale
(u. a. Fehlentscheidungen, Uberdiagnosen) und Ineffizienzen (u. a. Fehlinvestitionen, unzureichende
Patientenorientierung) verkehren. Eine Selbstbestimmung im Kontext der Datenspende bedarf der
verstandlichen und umfangreichen Aufklarung Gber die Ziele, Prozesse und konkreten Projekte der
Sekundarnutzung. Die Realisierung der Selbstbestimmung liber einen Opt-in Broad Consent steht vor
substanziellen praktischen und ethischen Herausforderungen. Vor diesem Hintergrund tberwiegen
die ethischen Vorteile eines qualitatsgesicherten Opt-out-Szenarios. Alle Szenarien der Datenspende
bendtigen als flankierende MaBnahmen eine qualitativ hochwertige Birgerbeteiligung und eine
Forderung der gesellschaftlichen Datenkompetenz.
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6 Tabellen

Tabelle 1: Kriterien zur ethischen Beurteilung von Handlungsfeldern im Public-Health-Bereich (aus [2])

Bewertungskriterien Ethische Begriindung
1. Nutzenpotenzial fiir Zielpopulation Prinzip des Wohltuns, Prinzip der
Bestimmung der Interventionsziele Nutzenmaximierung

Grad der Zielerreichung
Relevanz fiir Morbiditat, Lebensqualitat und Mortalitat
Validitat (Evidenzgrad) des Nutzennachweises

2. Schadenspotenzial fur die Teilnehmer Prinzip des Nichtschadens
Belastungen (individuell und gruppenbezogen)

Gesundheitliche Risiken

Validitat (Evidenzgrad)

3. Selbstbestimmung Prinzip des Respekts der Autonomie,
Forderung der Gesundheitskompetenz des Einzelnen (Empowerment) Prinzip des Wohltuns

Moglichkeit zur informierten Einwilligung

Auswirkungen auf die Entscheidungsfreiheit

Schutz der Privatsphare (personelle Integritat, Vertraulichkeit, Datenschutz)

4. Gerechtigkeit Prinzip der Gerechtigkeit
(Nichtdiskriminierender) Zugang zur PH-MaRnahme

Verteilung der gesundheitlichen Nutzen- und Schadenspotenziale

Ausgleich bestehender Ungleichheiten in den Gesundheitschancen

Bedarf an Kompensation

5. Effizienz Prinzip der Nutzenmaximierung, Prinzip
Kosten-Nutzen-Verhaltnis der Gerechtigkeit
Validitat der Effizienzmessung

6. Legitimitat Prinzip der Gerechtigkeit, Prinzip des
Legitimierte Entscheidungsinstanz Respekts der Autonomie

Fairer Entscheidungsprozess (Transparenz, Partizipation, rationale Begriindung,

Moglichkeit der Revision, Regulierung)

Tabelle 2: Methodik des Rapid Review zu ethischen Aspekten bei Datenspende zur Sekunddrnutzung

Suchalgorithmus (PubMed): ((((((((ethic*) OR "Efficiency"[Mesh]) OR "Social Validity, Research"[Mesh]) OR privacy) OR
autonomy) OR "Ethics"[Mesh])) AND ((((((("secondary use") OR "research use") OR “data sharing”) OR "secondary
purpose") OR "research purpose")))) AND (((((((((((("routine healthcare data") OR “clinical data”) OR “health data”) OR
“patient data”) OR “digital data”) OR “health information”) OR "electronic patient record") OR "electronic medical
record") OR "electronic health record"))))

Beschrankung auf: die letzten 10 Jahre, ,,Review” und ,Systematic Reviews”; Suche am 24.09.2019
Initial 71 Treffer

Nach erster grober Sichtung: 27 Treffer

Nach genauer Sichtung: 6 relevant

Schneeballprinzip: Screening der Referenzliste der eingeschlossenen Reviews (insb. Kalkman et al. 2019 und Meystre et
al. 2017)

Initial 7 mogliche weitere Quellen
Final 1 weitere eingeschossen

Durchfiihrende: Hannes Kahrass, Holger Langhof; Hannover/Berlin, 10.10.2019
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Tabelle 3: Typen der Sekunddrnutzung von Datenspenden

Typen der Sekundadrnutzung von Datenspenden
Kohortenlangsstudien

Datenbasierte Forschung kombiniert mit interventionellen Studien, um die Ergebnisse von Interventionen wie neuen
Praktiken, Medikamenten, Entscheidungshilfen und klinischen Studien zu bewerten

Vergleichende Wirksamkeitsforschung, um klinisch relevantere und kostengiinstigere Methoden zur Diagnose und
Behandlung von Patienten zu ermitteln

Forschung, die Servicebedirfnisse und Ungleichheiten bei der Versorgung ermittelt
Erhebung von Daten fiir randomisierte kontrollierte Studien und Messung der Ergebnisse

Untersuchung der Inanspruchnahme und Abrechnung der medizinischen Versorgung zur Information Gber wirtschaftliche
Bewertungen und Forschung im Bereich der Gesundheitsdienste

Evidenzbasierte Identifizierung unnoétiger Laborwiederholungen
Datenqualitatsstudien zur Information tGber Programme zur Verbesserung der Datenqualitat

Big-Data-Analyse von kombinierten Datensatzen, um Behandlungen mit Ergebnissen abzugleichen und Patienten mit
einem Risiko fur Krankheiten oder Krankenhauseinweisungen vorherzusagen

Verbesserte Anpassung der Behandlungen an einzelnen Patienten

Vorhersagemodelle zur Identifizierung von Personen, bei denen das Risiko besteht, eine bestimmte Krankheit zu
entwickeln oder die von einer vorbeugenden Behandlung profitieren wiirden

Tabelle 4: Potenziell relevante Informationen fiir einen Broad Consent zur Einwilligung in die Biobankforschung
(aus [34])
Informationsebenen Beschreibung
A) Allgemeine Informationen
Al Erlduterung von Forschungsvorhaben und Forschungszweck/-zielen
A2 Zukiinftige Entwicklungen und Anderungen
A3 Design und Struktur der Biobank
A4 Finanzierung und Interessen(konflikte)
A.5 Dauer der Teilnahme oder Lagerung
A.6 Art und Umfang der Biomaterialproben

A7 Art und Umfang der Daten

A.8 Beschreibung der Probengewinnung und weiterer Untersuchungen
A9 Probengewinnung: Zusatzuntersuchungen / zukiinftig anfallende
Untersuchungen

A.10  Eigentums- und Nutzungsrechte an Biomaterialproben und Daten sowie
deren Ubertragung

A.11  Genehmigung bzw. Stellungnahme der Ethikkommission (,,Ethikvotum®)
B) Bedingungen der Teilnahme

B.1 Ausmal der Einwilligung: Reichweite, Schutzmalnahmen und
Rahmenbedingungen

B.2 Freiwilligkeit der Teilnahme

B.3 Recht, die Einwilligung zu widerrufen oder zu verandern (ohne Nachteile)



Informationsebenen

C) Konsequenzen der Teilnahme

D) Umgang mit Daten und
Biomaterialproben

Beschreibung

B.4 Widerruf der Einwilligung: Modalitdten und Folgen beztglich der
Biomaterialproben und Daten

B.5 Entscheidung Uber Teilnahme/Widerruf ohne Beeintrachtigung der
Versorgung und Arzt-Patienten-Beziehung

B.6 Entschadigung und Versicherungsschutz

B.7 Auswahlmoglichkeiten (abgestufte Einwilligung)

C.1 Direkter Nutzen fir Teilnehmer

C.2 Indirekter Nutzen fiir Gruppen oder die Gesellschaft

Cc3 Risiken

c4 Vergltung, Aufwandsentschadigung und weitere Kosten

C5 Beteiligung an Verwertung von Forschungsergebnissen/Vorteilen

C.6 Rickmeldung von (Zufalls-)Befunden

C.7 Veroffentlichung nur ohne Personenbezug

C.8 Erneute Kontaktaufnahme: Zweck und Bedingungen

C9 Ansprechpartner/Kontaktstelle

D.1 Vertraulichkeit der Patientenunterlagen und Daten / AusmaR und
Einschrankung der Vertraulichkeit

D.2 Rechte und Privatsphéare: Vorgehen, SchutzmaRnahmen,
Datenverarbeitung und Identifizierbarkeit von Daten und Proben

D.3 Verwendung/Verwendungszweck von Krankenunterlagen

D.4 Lagerung und Speicherung von Biomaterialien und Daten

D.5 Einwilligung zu Genanalysen und Regelungen zum Umgang mit
entsprechenden Daten

D.6 Kontaktaufnahme und Informationsaustausch mit Hausarzt

D.7 Regelungen zur Verwendung/Weitergabe an Dritte fur
Nichtforschungszwecke

D.8 Weitergabe von Biomaterial und Daten an andere Forscher (Vorgaben
und Vorgehen)

D.9 Internationale Kooperationen / grenzliberschreitende Nutzung

D.10 Kommerzielle Verwertung und Zusammenarbeit mit gewinnorientierten
Akteuren

D.11  Recht auf Zugang/Auskunft zu persénlichen Daten

D.12  Entsorgung und Vernichtung von Biomaterial und Daten

D.13  Umgang mit Daten und Biomaterial, wenn Teilnehmer versterben oder
nicht mehr geschaftsfahig werden

D.14  Postmortale Probenentnahme
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Tabelle 5: Kriterien fiir eine faire Entscheidungsfindung (aus [2])

Kriterien

Transparenz

Konsistenz

Begriindung

Partizipation

Minimierung und
Transparenz von
Interessenkonflikten

Offenheit flr Revision

Regulierung

Beschreibung

Der Entscheidungsprozess einschlieBlich der zugrundeliegenden normativen Argumente und
empirischen Daten sollte transparent und offentlich zuganglich sein.

Unterschiedliche oder zeitlich versetzte Entscheidungen zur Implementierung von Public-
Health-MalRnahmen sollten den gleichen Regeln und Kriterien folgen, sodass
unterschiedliche Populationen und Subpopulationen in vergleichbaren Situationen auch
gleich behandelt werden.

Die Entscheidung sollte auf einer nachvollziehbaren, relevanten Begriindung beruhen.
Relevante Griinde sind in diesem Zusammenhang diejenigen, die sich auf die in Tabelle 1
genannten Bewertungskriterien beziehen und diese konkretisieren oder gegeneinander
abwagen.

Da sich die erforderlichen Abwagungen nicht immer zutreffend aus einer ethischen Theorie
ableiten lassen, sollten die betroffenen Populationen in die Entscheidungsprozesse tiber
Public-Health-MaRnahmen einbezogen und deren tatsachliche Praferenzen bericksichtigt
werden.

Entscheidungen tber Public-Health-MaRnahmen sollten so geregelt sein, dass sie
Interessenkonflikte entweder bestmoglich vermeiden oder zumindest transparent machen
[62].

Jede Entscheidung sollte offen fiir eine Revision sein, sofern sich zum Beispiel die
Datengrundlage andert oder bestimmte Aspekte bislang nicht ausreichend berticksichtigt
wurden.

Durch eine freiwillige oder staatliche Regulierung sollte sichergestellt sein, dass diese
formalen Bedingungen eines fairen Entscheidungsprozesses auch tatsachlich eingehalten
werden.
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BMG-Gutachten ,Datenspende”

Leitfrage 3: Welche rechtlichen Rahmenbedingungen braucht das
Spenden von Daten?

Graf von Kielmansegg

Das vom Deutschen Ethikrat dargestellte Konzept einer ,Datenspende” ist kein Rechtsbegriff. Fir die
rechtliche Analyse handelt es sich dabei im Kern um einen Vorgang der Datenerhebung und
-verarbeitung, die mit dem Willen der betroffenen Person — des ,Spenders“ — im Einklang steht.
Konkret geht es um die langfristige Aufbewahrung gesundheitsrelevanter Daten in Repositorien
(Daten- oder Biobanken) und ihre Nutzbarmachung fiir die wissenschaftliche Forschung, sei es als
Primar- oder (zumeist) Sekundarnutzung. Vor allem um letztere geht es im vorliegenden Gutachten
(Datenspende fir Sekundarnutzung). Die dafiir zur Verfligung stehenden Gestaltungsmoglichkeiten
sind an den Vorgaben des Datenschutzrechts zu messen.

Zu diesem Zweck wird im Folgenden — ausgehend von den verfassungsrechtlichen Grundlagen (A) —
zunachst der gegenwartige rechtliche Rahmen untersucht (B). Im Anschluss daran werden die darin
liegenden Optionen bewertet und Moglichkeiten zur gesetzlichen Weiterentwicklung eroértert (C).

1 Grundlagen

Die verfassungsrechtliche Verankerung des Datenschutzes bedarf an dieser Stelle keiner vertieften
Darstellung. Er ist Ausfluss des Grundrechts auf informationelle Selbstbestimmung, das das BVerfG
als spezifische Auspragung des allgemeinen Personlichkeitsrechts in Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1
GG entwickelt hat.>® Entsprechende grundrechtliche Garantien existieren auf européischer Ebene.
Der EGMR rekurriert daflir auf das Recht auf Achtung des Privatlebens in Art. 8 EMRK. Die
Grundrechte-Charta der EU enthdlt in Art. 8 explizit ein Grundrecht auf Schutz der
personenbezogenen Daten (ebenso Art. 16 Abs. 1 AEUV).

1.1 Informationelle Selbstbestimmung als Auspragung des Persodnlichkeitsrechts

Wesentlich ist zunachst, dass das Grundrecht auf informationelle Selbstbestimmung als ein
Integritatsrecht entwickelt worden ist. Als Befugnis des Einzelnen, Uber die Preisgabe und
Verwendung der personlichen Daten selbst zu bestimmen, schitzt es die grundsatzliche
Vertraulichkeit der individuellen Lebensumstidnde des Einzelnen, also seiner privaten Sphare im
weitesten Sinne. Dieser Integritdtsschutz ist zugleich instrumentell fir den Freiheitsschutz, weil die
tatsachliche oder potenzielle Kenntnis Dritter von individuellen Lebensumstdanden des Einzelnen
diesen in der Auslibung seiner Freiheitsrechte direkt oder indirekt beeintrachtigen kann. In diesem
Sinne hat das BVerfG festgestellt, dass das Grundrecht auf informationelle Selbstbestimmung sowohl
die Privatheit als auch die Verhaltensfreiheit flankiert und erweitert.® Daneben kann — gerade bei
Gesundheitsdaten — auch der Schutz vor Diskriminierung hier genannt werden.

Die jlingere Diskussion spricht neben dem Recht auf informationelle Selbstbestimmung auch von
einem allgemeineren ,Recht auf digitale Selbstbestimmung”, verstanden als Befugnis, selbst zu
bestimmen, mit welchen Inhalten und in welchen Beziehungen jemand in den Prozess interaktiver

*°BVerfGE 65, 1.
BVerfGE 118, 168 (184); E 120, 378 (397).
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Personlichkeitsentfaltung mit seiner Umwelt eintritt.®* Das betont stérker die Entfaltungsdimension
(s. u.), l6st aber doch den Nexus zu Integritdt und Freiheit als zugrunde liegenden Schutzgitern nicht
auf. Diese integritats- und freiheitsschiitzende Ausrichtung wird sichtbar in der Beschriankung des
Grundrechts auf informationelle Selbstbestimmung auf personenbezogene Daten. Der Einzelne wird
davor geschiitzt, dass Dritte etwas iiber ihn wissen. Hingegen ist dieses Grundrecht nicht konzipiert
als ein Herrschaftsrecht (iber Daten als solche. Es vermittelt keine generelle Bestimmungsmacht
dartber, welche Informationen Dritte haben und zu welchem Zweck sie sie verwenden diirfen. Es ist
erst die Beziehbarkeit der Daten auf die individuelle Person, die hinzukommen muss, um eine solche
Bestimmungsmacht des Betroffenen zu begriinden. Insofern wohnt Begrifflichkeiten wie
»,Datensouveranitdt” oder ,Datenhoheit” eine UberschieRende Tendenz inne. Anonyme bzw.
anonymisierte Daten sind vom Grundrecht auf informationelle Selbstbestimmung nicht erfasst.
Freilich ist eine genuine Anonymitdt bzw. Anonymisierung von Daten unter den Bedingungen
moderner Datenverarbeitungsmdglichkeiten und von Big-Data-Konzepten immer schwieriger und
unsicherer zu verwirklichen. Genau darin liegt unbestritten eine der zentralen Herausforderungen.
Sie sollte aber nicht den Blick fiir die normative StoRrichtung der grundrechtlichen Gewahrleistung
verstellen, die auf den Schutz der Privatheit und den Schutz vor Gefahrdungen der individuellen
Freiheitsausliibung ausgerichtet ist, die von Datenverarbeitung ausgehen kdnnen.

Das Grundrecht auf informationelle Selbstbestimmung unterscheidet sich daher wesentlich von einer
eigentumsartigen Rechtsposition. Zwar wird in der Literatur gelegentlich dariiber nachgedacht, den
Datenschutz auch eigentums- bzw. immaterialgiterrechtlich aufzuladen — vornehmlich mit Blick auf
monetare Verwertungsrechte.® In der Tat kdnnen Datenbestidnde Gegenstand von Rechtsgeschéften
und u. U. auch rechtlich geschiitzt sein (vgl. den Schutz des Datenbankherstellers nach §§ 87a ff.
UrhG). Jedoch sind Daten als solche vom Gesetzgeber nicht als vermdgenswerte Rechte ausgestaltet
worden. Sie unterliegen daher auch nicht dem grundrechtlichen Eigentumsschutz nach Art. 14 GG.
Ein solcher Paradigmenwechsel wire auch nicht sinnvoll.®® Eigentum ist ein Herrschaftsrecht. Das
eigentumstypische Merkmal der ,Privatnitzigkeit”, d.h. einer ausschlieflichen Zuordnung des
Rechts zur freien Verfligbarkeit durch den Inhaber und der Befugnis zum Ausschluss Dritter, Iasst sich
auf Daten nicht generell ibertragen. Weder sind Daten primar Vermogenswerte, noch ist die
Monopolisierung von Wissen vergleichbar mit der Monopolisierung eines Vermdgenswertes. Ebenso
wenig sind Daten als solche das Resultat einer personlichen Leistung. Sowohl fir die
verfassungsrechtliche Einordnung als auch fiir die rechtspolitische Bewertung ist daher festzuhalten,
dass das Grundrecht auf informationelle Selbstbestimmung und, darauf aufbauend, das
Datenschutzrecht keine eigentumsanaloge, sondern eine personlichkeitsrechtliche Natur hat. Es ist
auf den Schutz von Privatheit und Freiheit, nicht aber auf die generelle Begriindung einer freien und
exklusiven Verfligungs- bzw. Ausschlussmacht tber Daten ausgerichtet.

1.2 Gegenpole und Einschrankungsmaoglichkeiten

Das Grundrecht auf informationelle Selbstbestimmung ist nicht absolut gewahrleistet, sondern
unterliegt auf nationaler wie auf europaischer Ebene gewissen Schranken.

61Vg|. nur Gutachten der Datenethikkommission, 2019, S. 95; Deutscher Ethikrat, Big Data und Gesundheit,
2017, S. 126.

%27, B. Thouvenin, F., Wem gehoéren meine Daten? Zu Sinn und Nutzen einer Erweiterung des
Eigentumsbegriffs, Schweizerische Juristen-Zeitung 2017, S. 21 ff.; Fezer, K.-H., Dateneigentum der Biirger,
Zeitschrift fiir Datenschutz 2017, S. 99 ff. Zur Debatte auch Hoffmann, J. F., ,Dateneigentum® und Insolvenz, JZ
2019, S. 960 ff.

®Ablehnend auch Deutscher Ethikrat, Big Data und Gesundheit, 2017, S. 40, 164 u. 252; Gutachten der
Datenethikkommission, S. 104.
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1.2.1 Grundrechtlicher Eingriffsvorbehalt und kollidierende Verfassungsgtiter

1.2.1.1 Eingriffsrechtfertigung

Zum einen steht es unter Gesetzesvorbehalt, kann also im Rahmen der VerhaltnismaRigkeit durch
Gesetze eingeschrankt werden. Einen normativen Gegenpol, der auf dieser Basis Eingriffe
rechtfertigen kann, bildet v.a. die Forschungsfreiheit nach Art. 5 Abs. 3 GG bzw. Art. 13 EU-
Grundrechte-Charta. Ein Verbot, Daten zu Forschungszwecken zu erheben oder zu verarbeiten, stellt
fir die Trager dieses Grundrechts einen Eingriff in die Forschungsfreiheit dar. Da diese selbst ein —
vorbehaltlos gewahrleistetes — Verfassungsgut ist, muss der Gesetzgeber beide Grundrechte nach
Malgabe der praktischen Konkordanz zu einem angemessenen Ausgleich bringen.

Das gilt zumal bei der medizinischen Forschung, deren Gegenstand — Leben und Gesundheit
zukiinftiger Patienten — seinerseits ein hohes, grundrechtlich geschiitztes Rechtsgut darstellt. (Art. 2
Abs. 2 S. 1 GG). Grundrechtsdogmatisch begriinden Leben und Gesundheit als Verfassungsgut nicht
nur ein zweifelsfrei legitimes Ziel fir Eingriffe in die informationelle Selbstbestimmung, sondern
verfugen als ,Hochstwert” in der grundgesetzlichen Ordnung® auch tber das normative Gewicht, um
solche Eingriffe auch in der notwendigen Giterabwagung (VerhaltnismaRigkeit) verfassungsrechtlich
zu rechtfertigen. Dabei ist natlirlich zu beriicksichtigen, dass der Zusammenhang zwischen dem
Eingriff in die informationelle Selbstbestimmung und dem Schutz von Leben bzw. Gesundheit ein
indirekter und variabler ist. Forschungsergebnissen und ihr Nutzen sind ex ante prinzipiell ungewiss,
die Kausalketten sind i.d.R. lang und der potentiell erreichbare Gesundheitsnutzen kann
unterschiedliches Gewicht haben. Aus der abstrakten Hoherrangigkeit des Rechtsgutes Leben und
Gesundheit kann deshalb kein Automatismus der Eingriffsrechtfertigung hergeleitet werden.
Gleichwohl fiihrt der grundrechtliche Gleichlauf von Gesundheitsschutz und Forschungsfreiheit dazu,
dass fiir sie ein relativ hohes Rechtfertigungspotential besteht, und zwar umso mehr, je
substantieller die gesundheitliche Nutzenchance ist und je geringer die Eingriffsintensitat infolge
angemessener SchutzmaRBnahmen (wirksame Pseudonymisierung, Datensicherheit) ist.

In diesem Rahmen ist der Schutz der Gesundheit gem. Art. 2 Abs. 2 S. 1 GG sowohl fir sich
genommen ein Legitimationsfaktor als auch im Zusammenspiel mit der Forschungsfreiheit, deren
normatives Gewicht sich in dieser Konstellation durch die spezifische Ausrichtung auf dieses
Verfassungsgut anreichert.

1.2.1.2 Erganzende Gesichtspunkte

Mit dem Grundrechtsschutz von Leben und Gesundheit geht zudem die Dimension einer
entsprechenden grundrechtlichen Schutzpflicht des Staates einher.®® Derartige Schutzpflichten
verdichten staatliche Handlungsbefugnisse zu Handlungspflichten und korrespondieren mit einem
entsprechenden subjektivrechtlichen Anspruch der betroffenen Grundrechtstrager. Es ist anerkannt,
dass gerade das Grundrecht auf Leben und koérperliche Unversehrtheit solche Schutzpflichten
begriinden kann. Es ist vor diesem Hintergrund prinzipiell plausibel, auch eine Schutzpflicht
anzunehmen, die den Staat zur Ermoglichung medizinischer Forschung verpflichtet. Freilich ist bei
der Herleitung grundrechtlicher Schutzpflichten generell methodische Vorsicht geboten.
Tatbestandlich setzen sie eine greifbare Grundrechtsbeeintrachtigung oder -gefahrdung voraus, die
sich fiir den Gesundheitsbereich so allgemein nicht postulieren ldsst, sondern wohl nur fir schwerere
Erkrankungen und (gegenwartig) fehlenden adaquaten Behandlungsmoglichkeiten. Auf der
Rechtsfolgenebene wird gelegentlich mit einem UntermaBverbot,®® hiufig auch nur mit einem
Verbot evident unzureichenden Handelns operiert. Die gerichtlichen KontrollmaRBstabe sind hier nach

* vgl. BVerfGE 39, 1 (42); 115, 118 (139).
® Grundlegend BVerfGE 39, 1 (41 ff.).
% S0 insh. BVerfGE 88, 203 zum Schwangerschaftsabbruch.
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wie vor nicht ganz geklart, laufen aber — mit guten Griinden — darauf hinaus, dem Gesetzgeber
erhebliche Einschatzungsspielrdume zu belassen. Konkrete, verfassungsrechtlich zwingende
Vorgaben zum Ausgleich des Interesses an medizinischem Fortschritt einerseits und informationeller
Selbstbestimmung andererseits lassen sich daraus kaum ableiten. Im Ubrigen erweitert eine
grundrechtliche Schutzpflicht den Spielraum des Gesetzgebers nicht Giber das Mal hinaus, was sich
unter dem Gesichtspunkt der VerhaltnismaRigkeit als zuldssiger Eingriff in die informationelle
Selbstbestimmung ergibt (s.0.). Sie wiirde nur die Handlungsbefugnis in eine Handlungspflicht
verwandeln.

Fiir die gesetzgeberischen Optionen bei der Umsetzung eines Datenspendekonzeptes ist die Frage
einer grundrechtlichen Schutzpflicht daher nachrangig — auch deshalb, weil datenschutzrechtliche
Restriktionen, die man ggf. als SchutzpflichtenverstoR werten kénnte, in dieser Konstellation auch
immer einen Eingriff in die Forschungsfreiheit darstellen und deshalb ohnehin an der (besser
greifbaren) abwehrrechtlichen Funktion der Grundrechte gemessen werden kdnnen. Malgeblich flr
die Bemessung der verfassungsrechtlichen Handlungsspielrdume ist nach alldem die Kollision des
informationellen Selbstbestimmungsrechts mit den Verfassungsgiitern der Forschungsfreiheit und
des Gesundheitsschutzes.

Ahnliches gilt fiir das Sozialstaatsprinzip aus Art. 20 Abs. 1 GG. Grundsatzlich kann auch das
Sozialstaatsprinzip als verstarkendes Rechtfertigungselement fiir Grundrechtseingriffe herangezogen
werden. Das Sozialstaatsprinzip umfasst auch die Gewadhrleistung einer angemessenen
Gesundheitsversorgung. Das ist freilich auf die institutionell-organisatorische Bereitstellung eines
Gesundheitswesens geminzt, nicht auf die Gewadhrleistung medizinischen Fortschrittes. Insofern
erscheint es eher zweifelhaft, dem Sozialstaatsgebot ein Gebot zur Schaffung glinstiger
Rahmenbedingungen fiir die medizinische Forschung zu entnehmen. Jedenfalls aber ldsst das
Sozialstaatsprinzip dem Gesetzgeber einen breiten Ermessensspielraum und konnte die
gesetzgeberischen Handlungsspielraume auch nicht Giber das hinaus ausweiten, was sich schon aus
den oben angefiihrten grundrechtlichen Erwédgungen ergibt.

Das in der ethischen Debatte vielfach herangezogene Prinzip der Solidaritat ist demgegeniiber von
vornherein keine verfassungsrechtliche Kategorie. Das Grundgesetz begriindet keine
verfassungsunmittelbaren Solidaritatspflichten der Biirger untereinander. Es erlaubt in den
allgemeinen, durch die Grundrechtsdogmatik ndaher ausgeformten Grenzen Grundrechtseingriffe auf
gesetzlicher Basis und damit die Inanspruchnahme des Biirgers fiir Gemeinwohlzwecke. Das
Grundgesetz deckt somit gewisse Solidaritdtserwartungen an den Birger ab und erlaubt es dem
Gesetzgeber, den Biirgern gewisse Solidaritatspflichten zuzumuten — auch im Kontext der
informationellen Selbstbestimmung. Diese sind aber nicht selbst verfassungsrechtliches Argument,
sondern Resultat der allgemeinen Einbindung der Freiheitsrechte in einen Gemeinwohlkontext.

1.2.2 Legitimationsgrundlage Einwilligung

Zum anderen kann der Grundrechtstrager nach allgemeinen Regeln der Grundrechtsdogmatik eine
Verarbeitung seiner personenbezogenen Daten durch Einwilligung legitimieren (ausdriicklich auch
Art. 8 Abs. 2 EU-Grundrechtecharta). Dabei ist zu beachten, dass eine solche Einwilligung, soweit sie
freiwillig erfolgt, keine Einschrankung der informationellen Selbstbestimmung, sondern ihrerseits
eine Auslibung dieses Grundrechts darstellt. Da die Preisgabe personenbezogener Informationen
Uber sich selbst notwendiger und alltaglicher Bestandteil der Interaktion des Einzelnen mit der ihn
umgebenden Gesellschaft ist, ist das Grundrecht auf informationelle Selbstbestimmung von
vornherein doppelgesichtig. Neben dem vom BVerfG primar avisierten personlichkeitsrechtlichen
Integritatsschutz vor ungewolltem Datenzugriff umfasst es (wohl eher als Element der allgemeinen
Handlungsfreiheit nach Art. 2 Abs. 1 GG) notwendigerweise auch die Freiheit zur
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eigenverantwortlichen Datenpreisgabe. Der Deutsche Ethikrat hat diesen Zusammenhang mit der
begrifflichen Weiterentwicklung hin zur ,informationellen Freiheitsgestaltung” unterstrichen.®’
Daher ist auch die Beschrankung der Moglichkeit, Daten durch Einwilligung preiszugeben, ein
rechtfertigungsbedirftiger Grundrechtseingriff.

1.2.3 Folgerung

In der Summe muss die Ausgestaltung und Auslegung des einfachrechtlichen Datenschutzregimes
daher vier Gesichtspunkte zu einem verhdltnismaBigen Ausgleich bringen: den
personlichkeitsrechtlichen Integritdtsschutz und die freiheitsrechtliche Gestaltungsautonomie des
Betroffenen einerseits und die Forschungsfreiheit der datenverarbeitenden Dritten sowie den
Gesundheitsschutz der Bevolkerung andererseits.

2 Gegenwartiger rechtlicher Rahmen

2.1 Uberblick tber die einschlagigen Rechtsquellen

Seit ihrem Geltungsbeginn am 25. Mai 2018 ist die Europdische Datenschutzgrundverordnung
(DSGVO) die primare Quelle des europdischen Datenschutzrechts. Als Verordnung ist sie unmittelbar
anwendbar und genieBt Anwendungsvorrang vor dem nationalen Recht. Die zentralen Regelungen
der DSGVO zum Verhaltnis zwischen Datenschutz und Forschung finden sich in Art. 5 Abs. 1 lit. b, Art.
9 Abs. 2 lit. j und Art. 89. Diese Regelungen begiinstigen Forschung im Vergleich zu anderen
Datenverarbeitungszwecken in mehrfacher Hinsicht. Insofern kann davon gesprochen werden, dass
die DSGVO ein begrenztes , Forschungsprivileg” enthalt.

Trotz ihrer unmittelbaren Anwendbarkeit enthilt die DSGVO eine groRere Zahl von Offnungsklauseln,
die auf das nationale Recht verweisen. Insoweit besteht eine nationale Regelungskompetenz im
Rahmen der europdischen Vorgaben. Da sowohl Art. 9 Abs. 2 lit. j als auch Art. 89 DSGVO solche
Offnungsklauseln enthalten, behilt das nationale Recht gerade fiir den Forschungsbereich seine
Bedeutung. Art. 9 Abs. 4 DSGVO ermoglicht dem nationalen Recht umgekehrt die Etablierung
zusatzlicher Beschrankungen. Die Rechtslage ergibt sich daher erst aus dem Zusammenspiel der
DSGVO mit den einschligigen nationalen Normen, die von den Offnungsklauseln Gebrauch machen.

In  Deutschland verteilen sich diese nationalen Umsetzungsregelungen aufgrund der
bundesstaatlichen Struktur auf Bundes- und Landesrecht. AuBerdem existieren neben dem
allgemeinen nationalen Datenschutzrecht in den Datenschutzgesetzen von Bund und Ldandern noch
sektorale Sonderregelungen, die als speziellere Normen grundsatzlich vorgehen (vgl. § 1 Abs. 2
BDSG). Diese Regelungen sind mittlerweile weitgehend an die DSGVO angepasst worden.

Im allgemeinen Datenschutzrecht sind fiir die Fragestellung des Gutachtens v.a. die
Forschungsklauseln der Datenschutzgesetze relevant, die ihrerseits von den Offnungsklauseln der
DSGVO Gebrauch machen, insb. § 27 BDSG. Die Landesdatenschutzgesetze (LDSGe) enthalten
vergleichbare Regelungen. Ob das BDSG oder ein LDSG anwendbar ist, richtet sich nach der
verarbeitenden Stelle: Offentliche — d. h. im Kern: 6ffentlich-rechtlich organisierte — Stellen der
Lander unterliegen dem jeweiligen LDSG; alle anderen Stellen unterliegen dem BDSG. Allerdings gibt
es Sonderregelungen fir 6ffentliche Stellen, die am Wettbewerb teilnehmen. Sie werden von den
Datenschutzgesetzen als nichtoffentliche Stellen behandelt (z. B. § 2 Abs. 5 BDSG; § 2 Abs. 4 u. 5
LDSG SH) und unterliegen deshalb immer dem BDSG, auch wenn es sich um Landeseinrichtungen

*Deutscher Ethikrat, Big Data und Gesundheit, 2017, S. 252. Auch das schon angesprochene Konzept von
einem Recht der digitalen Selbstbestimmung geht in diese Richtung.
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handelt. Daraus ergibt sich insb. flir Forschungseinrichtungen der Lander - z.B. fir
Universitatskliniken — eine erhebliche Unsicherheit hinsichtlich des anwendbaren Rechts, weil
ungeklart ist, ob Forschungseinrichtungen unter diese Wettbewerbsklausel fallen oder nicht.®®

Unter den sektorspezifischen Regelungen sind zum einen die Landeskrankenhausgesetze von Belang,
die regelmaBig spezielle datenschutzrechtliche Vorschriften fiir den Forschungskontext enthalten.
Zum anderen sind flir den Rickgriff auf Versorgungsdaten bei den gesetzlichen
Krankenversicherungen die sozialrechtlichen Regelungen zur Verwendung von Sozialdaten
einschlagig (§§ 284 ff. SGB V sowie §§ 67 ff. SGB X). Daneben sind auch berufsrechtliche Vorgaben zu
beachten (vgl. § 15 MBO Arzte). Die fiir den Forschungsbereich ebenfalls wichtigen sektoralen
Sonderregelungen in § 40 Abs. 2a AMG und § 20 Abs. 1 Nr. 2 MPG sind fiir die Fragestellung des
Gutachtens demgegeniiber nicht direkt einschldgig, weil sie sich von vornherein nur auf die
Datenverarbeitung innerhalb einer konkreten klinischen Studie beziehen.

Gesundheitseinrichtungen in kirchlicher Tragerschaft unterliegen spezifischen Datenschutzgesetzen
des Kirchenrechts.®® Das beruht auf dem kirchlichen Selbstverwaltungsrecht gem. Art. 140 GG i. V. m.
Art. 137 Abs. 3 WRV sowie Art. 91 DSGVO. Einschlagig sind hier zundchst die allgemeinen
Datenschutzgesetze der katholischen bzw. evangelischen Kirche.”® Auf regionaler Ebene existieren
jedoch auch speziellere kirchliche Ordnungen bzw. Verordnungen zum Schutz von Patientendaten in
Krankenhdusern, die vorrangig anwendbar sind. Alle diese Regeln sind gem. Art. 91 DSGVO an die
Standards der DSGVO gebunden und enthalten Forschungsklauseln, die im Wesentlichen denen
entsprechen, die sich auch in staatlichen Gesetzen finden. Die kirchenrechtliche Dimension wirft
daher fir das Gutachten keine eigenstandigen Fragen auf. Sie erhoht allerdings die Zersplitterung der
Rechtsquellen.

Neben den genannten datenschutzrechtlichen Regelungen sind schlielich auch die straf- und
berufsrechtlichen Bestimmungen zur arztlichen Schweigepflicht relevant (§ 203 StGB; § 9 MBO
Arzte).

Schon aus dieser Ubersicht ergibt sich, dass es sich um ein komplexes Regelungsgeflecht mit
zahlreichen verschiedenen Rechtsquellen handelt, das die Rechtsanwender und Forscher vor
erhebliche Schwierigkeiten und Rechtsunsicherheiten stellt. Gravierender als die schlichte
Unibersichtlichkeit ist jedoch die Uneinheitlichkeit. Zwar bewegen sich die einschlagigen
Vorschriften in einem gewissen Korridor von Regelungsmodellen, im Detail stellen sie aber doch
unterschiedliche Anforderungen und sind nur wenig aufeinander abgestimmt. Diese rechtliche
Zersplitterung entlang foderaler und sektorieller Linien erschwert den Aufbau tbergreifender
Verbundstrukturen zur Datennutzung spiirbar.

2.2 Personenbezogenheit der Daten

2.2.1 Personenbezogenheit und Pseudonymisierung

Voraussetzung fiir die Anwendbarkeit des Datenschutzrechts ist, dass es sich bei den Daten, die
gesammelt und zu Forschungszwecken verfligbar gemacht werden sollen, um personenbezogene
Daten i.S.d. Art. 4 Nr. 1 DSGVO handelt. Das ist deshalb nicht eindeutig gegeben, weil

®8Eiir eine Anwendung der Wettbewerbsklausel z. B. Schneider, U. K., Sekundarnutzung klinischer Daten, 2015,
S. 91 ff. Zumeist werden Kliniken aber auch im Forschungsbereich als 6ffentliche Stellen der Lander betrachtet,
meist ohne ndhere Begriindung, z. B. RoRnagel, A., Datenschutz in der Forschung, ZD 2019, S. 157 (159).
69Schneider, U. K., Sekundarnutzung klinischer Daten, 2015, S. 229 ff.

"Gesetz tiber den kirchlichen Datenschutz (KDG) der katholischen Kirche vom 20.11.2017; Kirchengesetz liber
den Datenschutz der evangelischen Kirchen in Deutschland (DSG-EKD) vom 15.11.2017.
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Patientendaten regelmaRig nur in pseudonymisierter Form fiir die Forschung zur Verfligung gestellt
werden. Ob bzw. unter welchen Umstidnden pseudonymisierte Daten noch personenbezogene Daten
sind, ist umstritten. Z. T. wird der Personenbezug pseudonymisierter Daten generell bejaht, weil eine
Pseudonymisierung gerade dazu dient, den Betroffenen bei Bedarf wieder identifizieren zu kénnen.
Auch die DSGVO geht in Erwagungsgrund 26 S. 2 grundsatzlich von dieser Losung aus. Richtigerweise
sind jedoch mit der ganz iberwiegenden Literaturmeinung die allgemeinen Anforderungen an den
Personenbezug, d. h. an die Identifizierbarkeit der betroffenen Person, heranzuziehen.”*

Einigkeit besteht, dass der Personenbezug nicht erst bei einer vollkommenen, sondern schon bei
einer faktischen Anonymitat der Daten entfallt. Dafiir sind nach Erwagungsgrund 26 alle verfligbaren
Identifizierungsmittel und Zusatzinformationen zu berlicksichtigen, die ,nach allgemeinem Ermessen
wahrscheinlich genutzt werden”. Dafiir sind objektive Faktoren mafgeblich, v.a. der fir eine
Identifizierung erforderliche Zeit- und Kostenaufwand. Umstritten ist jedoch, ob der so zu
ermittelnde Personenbezug absolut oder relativ zu verstehen ist, ob Daten also schon dann fir
jedermann personenbezogen sind, wenn irgendjemand den Betroffenen identifizieren kann
(absoluter Personenbezug), oder der Personenbezug fiir jeden Verantwortlichen aufgrund der gerade
ihm verfligbaren Mittel separat zu beurteilen ist (relativer Personenbezug). Die Literatur folgt
Uberwiegend dem Ansatz des relativen Personenbezuges, der i. E. auch der EuGH-Rechtsprechung
zum Personenbezug von IP-Adressen zugrunde liegt.”” Dabei sind freilich nicht nur die unmittelbar
beim Verantwortlichen vorhandenen Informationen zu beriicksichtigen, sondern auch Zusatzwissen
bei Dritten, auf die der Verantwortliche rechtlich oder faktisch mit hinreichender Wahrscheinlichkeit
zugreifen kann.”

Nach dieser liberzeugenden Auffassung ist der Personenbezug pseudonymisierter Daten also
differenziert zu sehen: Er besteht gegeniber dem Verantwortlichen, der Uber den
Zuordnungsschlissel verfiigt oder sich Zugriff auf ihn verschaffen oder ihn anderweitig ermitteln
kann. Hingegen handelt es sich um nicht personenbezogene Daten gegenliiber solchen Datennutzern,
die keinen Zugriff auf den Zuordnungsschlissel erhalten und diesen auch nicht anderweitig auflésen
kénnen. Datenverarbeitungsvorginge solcher Nutzer, und konsequenterweise auch die Ubermittlung
entsprechend pseudonymisierter Daten an solche Nutzer, unterliegen dann grundsatzlich nicht den
Anforderungen des Datenschutzrechts. Bei hinreichender technisch-methodischer Qualitdt der
Pseudonymisierung und entsprechender organisatorischer Ausgestaltung wiirde das v. a. fir die
Herausgabe der Daten an Forscher gelten — die stets pseudonymisiert erfolgt —, u. U. auch schon fur
die Speicherung in der Datenbank.

Freilich ist diese dogmatisch in sich schliissige Lésung umstritten. Die Aufsichtsbehdrden neigen zu
einer generellen Bejahung des Personenbezugs pseudonymisierter Daten, die Artikel-29-
Datenschutzgruppe hat sich widerspriichlich dazu geduBert.”* In der Praxis klinischer Forschung
werden pseudonymisierte Daten ohne nahere Diskussion als personenbezogen behandelt und den
allgemeinen datenschutzrechtlichen Anforderungen unterworfen.

Zu beachten ist jedenfalls, dass die Pseudonymisierung nicht isoliert betrachtet werden darf.
Ausschlaggebend muss sein, welche Reidentifikationsmaoglichkeiten in der Summe bestehen. Dafiir
spielen weitere Faktoren eine Rolle, insbesondere die immanente Eindeutigkeit der Zuordnung
bestimmter Datentypen, v.a. genetischer Daten, sowie die Zuordnungsmoglichkeiten durch
Akkumulation bzw. Kombination grofRer Datenséatze, ggf. auch aus ganz anderen Quellen. Es spricht
viel daflir, dass vor diesem Hintergrund — unbeschadet einer Pseudonymisierung — eine

7. B. Raab, J., in: Kihling J./Buchner, B. (Hrsg.), DSGVO, 2. Aufl. 2018, Art. 4 Nr. 5Rn. 11 f.
?EuGH C-582/14 vom 19.10.2016.

73Kuhling, J./Klar, M./Sackmann, F., Datenschutzrecht, 4. Aufl. 2018, Rn. 270.
stellungnahmen 4/2007, S. 18 u. 5./2014, S. 3 u. 9.
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Anonymisierung bei der Bildung groRer Bestdnde von Gesundheitsdaten nicht, oder jedenfalls nicht
zuverlissig, erreicht werden kann.”” Daher sollten die Daten grundsatzlich als personenbezogen
angesehen und bei ihrer Verarbeitung im Zweifeln das Datenschutzrecht angewandt werden.

2.2.2 Sonderfall: Daten Verstorbener

Das Konzept des Schutzes personenbezogener Daten bezieht sich angesichts seines grundrechtlichen
Hintergrundes auf lebende Personen. Dementsprechend stellt Erwagungsgrund 27 der DSGVO Kklar,
dass die Verordnung nicht auf personenbezogene Daten Verstorbener anwendbar ist. Diese
unterliegen mithin grundsatzlich nicht dem Datenschutzrecht. Somit unterliegt auch die
Sekundarnutzung von Daten Verstorbener (posthume Datenverarbeitung) grundséatzlich nicht den
datenschutzrechtlichen Vorgaben.

Allerdings konnen solche Informationen, v.a. genetischer Art, u. U. zugleich personenbezogene
Daten Uber Verwandte oder Nachkommen sein, z. B. mit Blick auf das Vorliegen einer Erbkrankheit.”®
Die Anwendbarkeit des Datenschutzrechts kann also nicht in jedem Fall pauschal ausgeschlossen
werden. Das wirft komplexe Fragen hinsichtlich des datenschutzrechtlichen Umganges mit solchen
Daten auf, die an sich einer konkreten Person zuzuordnen sind, aber inhaltlich einen multiplen
Personenbezug aufweisen. Dies kann hier nicht vertiefend erértert werden. Im Grundsatz muss
gelten, dass das Recht, Gber das Datum durch Einwilligung zu verfligen, wohl beim unmittelbar
Betroffenen konzentriert sein muss — ansonsten missten fiir genetische Daten regelmalig
Einwilligungen eines (zudem unbestimmten) Kreises Verwandter eingeholt werden. Ebenso gilt, dass
eine zu Lebzeiten getroffene autonome Entscheidung des Betroffenen (Einwilligung, Ablehnung der
Einwilligung oder — bei einem Opt-out-Modell — Widerspruch gegen die Datennutzung) grundsatzlich
auch nach seinem Tode respektiert werden sollte. Soweit die Daten des Verstorbenen evident einen
Personenbezug zu Dritten aufweisen, sollte sich ihre Nutzung an den Malstdben der gesetzlichen
Verarbeitungsermichtigungen fiir personenbezogene Daten orientieren. Im Ubrigen ist zu beachten,
dass die arztliche Schweigepflicht — anders als das Datenschutzrecht — auch nach dem Tode des
Patienten fortbesteht.

2.3 Verfligbare Rechtsgrundlagen

Datenschutzrechtlich bedarf jede Datenverarbeitung einer Rechtsgrundlage. Die in Betracht
kommenden Rechtsgrundlagen sind in Art. 6 und 9 DSGVO abschlieBend aufgelistet. Da es im
vorliegenden Kontext um genetische und sonstige Gesundheitsdaten geht, mithin um Daten aus der
Gruppe sensibler ,besonderer Kategorien personenbezogener Daten”, ist der Katalog von
Rechtsgrundlagen in Art. 9 Abs. 2 DSGVO heranzuziehen. Als Rechtsgrundlage fiir das Konzept einer
»,Datenspende” kommt entweder eine einwilligungsbasierte Datenverarbeitung (Art. 9 Abs. 2 lit. a
DSGVO) in Betracht oder eine einwilligungsunabhingige Datenverarbeitung aufgrund spezifischer
offentlicher Interessen (konkret: Art. 9 Abs. 2 lit. j DSGVO). Beide Varianten sollen im Folgenden
untersucht werden.

2.3.1 Einwilligungsbasierte Datenverarbeitungsoptionen

Die Einwilligung ist die bislang Ubliche Rechtsgrundlage fiir die Datenverarbeitung in der
medizinischen Forschung. Die Datenspende wird damit flir den Spender als ein Opt-in ausgestaltet.
Dagegen bestehen keine grundsatzlichen rechtlichen Bedenken. Grundbedingung einer wirksamen

75Berdin, J., Biobank-Governance, 2017, S. 194; Hallinan, D./Friedewald, M., Open consent, biobanking and data
protection law: Life Sci Soc Policy 2015, S. 7.
76Kuhling, J./Klar, M./Sackmann, F., Datenschutzrecht, 4. Aufl. 2018, Rn. 250.
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Einwilligung ist ihre Freiwilligkeit. Zwar wird die Freiwilligkeit im Arzt-Patienten-Verhaltnis angesichts
der Abhangigkeit des Patienten als problematisch erachtet. Das gilt aber nur dann, wenn die
Einwilligung in die Datenverarbeitung und die medizinische Behandlung zumindest subjektiv aus
Patientensicht miteinander verkoppelt sind. Wenn hingegen die Erteilung oder Nichterteilung der
Einwilligung keinen Einfluss auf die medizinische Behandlung hat und der Patient darliber auch
unmissverstandlich aufgeklart wird, ist die Moglichkeit einer freiwilligen Einwilligung prinzipiell
gegeben.

2.3.1.1 Bestimmtheitsanforderungen und Broad Consent

Das prominenteste rechtliche Problem liegt vielmehr an anderer Stelle, bei der Frage der rechtlich
erforderlichen Bestimmtheit der Einwilligung. Da es bei der Datenspende fir Sekundarnutzung nicht
um klinische Priifungen oder dhnlich begrenzte Forschungsprojekte geht, sondern um den Aufbau
von Repositorien, die Daten langfristig und fir nicht vorab festgelegte zukiinftige medizinische
Forschungsfragen nutzbar machen sollen, muss dafiir auch die Einwilligung so gestaltet sein, dass sie
diese Offenheit der zukiinftigen Nutzung abdeckt. Die Frage, ob oder wie das rechtlich moglich ist, ist
seit Langem umstritten und nach wie vor nicht endgiiltig geklart.

2.3.1.1.1 Der Textbefund in der DSGVO

Die DSGVO schreibt in ihrem operativen Teil an mehreren Stellen fest, dass die Datenverarbeitung im
Allgemeinen und die Einwilligung im Besonderen sich auf einen ,bestimmten Fall“ bzw. ,bestimmten
Zweck” beziehe (Art. 4 Nr. 11 u. Art. 6 Abs. 1 lit. a sowie Art. 5 Abs. 1 lit. b DSGVO). Darin folgt sie der
friiheren Datenschutzrichtlinie. Art. 8 Abs. 2 der EU Grundrechte-Charta spricht (etwas weniger eng)
von ,festgelegten Zwecken”. Die spezifische Zweckbestimmung wird einerseits als Grundstein des
Zweckbindungsgrundsatzes angesehen, andererseits als Voraussetzung dafiir, dass der Betroffene
weil}, worauf er sich mit der Einwilligung einlasst, und somit eine autonome Entscheidung treffen
kann. In dieser Hinsicht ist der Gedanke der Zweckbestimmtheit eng mit den Anforderungen der
Freiwilligkeit verknipft.

Demgegenliiber weist Erwagungsgrund 33 der DSGVO fir den Bereich der Forschung in eine andere
Richtung, indem er postuliert, dass es moglich sein sollte, eine , Einwilligung fir bestimmte Bereiche
wissenschaftlicher Forschung zu geben”. Diese Diskrepanz zwischen Erwédgungsgrund und
operativem Teil, die ihrerseits Ergebnis eines politischen Kompromisses ist, und die Unschéarfe der
Formulierung des Erwagungsgrundes flihren zu groRen Unsicherheiten bei der Auslegung der DSGVO.
Letztlich setzen sich, ankniipfend an den neuen objektivrechtlichen Textbefund, Diskurslinien fort,
die sich schon vor Inkrafttreten der DSGVO unter der dlteren Rechtslage herausgebildet hatten und
die auch im juristischen Bereich (zumeist allerdings nur wenig differenziert) um die verschiedenen
Consent-Modelle kreisen, die aus der ethischen Analyse bekannt sind.

2.3.1.1.2 Praxis und Mustertexte

In der wissenschaftlichen Praxis hat sich vor allem im Biobanken-Sektor, angestofen von
auslandischen Vorbildern und der Biobanken-Initiative des BMBF zum Aufbau einer vernetzten
Forschungsinfrastruktur, der Weg einer weitgefassten Einwilligung (Broad Consent oder Open
Consent) etabliert. Der Arbeitskreis medizinischer Ethik-Kommissionen (AKEK) beschloss im
November 2013 einen unverbindlichen Mustertext flir Aufklarung und Einwilligung in die Teilnahme
an Biobanken, der — unter bestimmten Voraussetzungen — auch einen Broad Consent als eine
zuldssige Option erachtet.”” Dieser Mustertext wurde seither mehrfach iiberarbeitet und an die
neuen Anforderungen der DSGVO angepasst. Seine zentrale Formel fir die Option einer breit
gefassten Einwilligung lautet in der aktuellen Fassung:

"https://www.ak-med-ethik-komm.de
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Wir fragen Sie nach einer sehr breit gefassten Erlaubnis zur Verwendung lhrer
Biomaterialien und Daten. Diese werden fiir medizinische Forschung bereitgestellt,
die die Vorbeugung, Erkennung und Behandlung von Erkrankungen verbessern
soll.

In enger Abstimmung mit dieser Vorlage hat die AG Consent der Medizininformatik-Initiative (MIl) —
nunmehr mit primarem Fokus auf die generelle Sekundardatennutzung fiir Forschungszwecke —
ebenfalls einen Mustertext entwickelt, der auf einen Broad Consent abstellt. Die zentrale Passage zur
Zweckbestimmung lautet hier ganz dhnlich:

Ihre Patientendaten sollen fiir die medizinische Forschung zur Verfiigung gestellt
werden. Medizinische Forschung dient ausschliefSlich dazu, die Erkennung,
Behandlung und Vorbeugung von Krankheiten zu verbessern |[...].

2.3.1.1.3 Literatur

In der rechtswissenschaftlichen Literatur wird die Beurteilung der Rechtslage und speziell der
Moglichkeit eines Broad Consent kontrovers diskutiert. Das gilt sowohl fiir die allgemeine
datenschutzrechtliche Kommentarliteratur als auch fir die Fachliteratur, die sich speziell der
Konstellation der medizinischen Forschung widmet. Eine klar herrschende Auffassung in der einen
oder anderen Richtung lasst sich dabei nicht ausmachen. Das liegt schon daran, dass die allgemeine
datenschutzrechtliche Literatur das konkrete Problem i. d. R. nur beildufig anspricht und auch die
Terminologie der verschiedenen Consent-Modelle nicht immer einheitlich verwendet wird. Vielfach
wird allgemein das datenschutzrechtliche Verbot pauschaler Generaleinwilligungen und damit die
restriktive Tendenz hervorgehoben. Ebenso regelmaRig wird mit umgekehrter StoRrichtung die
Moglichkeit betont, gemalR Erwagungsgrund 33 eine Einwilligung in ganze Forschungsbereiche zu
erteilen, ohne dies dann aber ndher zu erlautern.

Auch dort, wo die Thematik genauer erdrtert wird, finden sich beide Sichtweisen. Ein Teil der
Literatur halt an der herkdmmlichen Doktrin der spezifischen Einwilligung fest, der letztlich das
Idealbild der Einwilligung in ein einzelnes, konkretes Forschungsprojekt zugrunde gelegt wird. Aus
dieser Perspektive wird die Broad-Consent-Praxis namentlich im Biobankenbereich von einigen
Stimmen als rechtswidrig oder zumindest rechtlich zweifelhaft kritisiert.”® Soweit die jiingere
Literatur bereits auf die DSGVO rekurriert, wird der Erwagungsgrund 33 nur vereinzelt fiir rechtlich
irrelevant gehalten, weil er sich nicht im operativen Teil der DSGVO niedergeschlagen hat
(Lachmayer).”® Uberwiegend wird der Erwagungsgrund hingegen beriicksichtigt, von der kritischen
Seite her aber restriktiv gedeutet als eine eher eng zu verstehende ,sektorale Einwilligung”, die sich
z. B. auf die Erforschung eines bestimmten Krankheitsgebietes beziehen kann.*

Demgegenliiber finden sich andere Stimmen in der rechtswissenschaftlichen Literatur vor und nach
Erlass der DSGVO, die die Mdglichkeit von Broad-Consent-Losungen in der medizinischen Forschung
teils differenzierend, teils nachdriicklich bejahen.®! Sie stiitzen sich dabei v. a. auf Erwéagungsgrund

78Torbohm, N., Datenschutz in der medizinischen Forschung, in: Kingreen, T./Kuhling, .,
Gesundheitsdatenschutzrecht, 2015, S. 367; Hallinan, D./Friedewald, M., Open consent, biobanking and data
protection law: Life Sci Soc Policy 2015, S. 1 f.

79Lachmayer, K./Souhrada-Kirchmeyer, E., Datenschutzrecht in der wissenschaftlichen Forschung, zfhr 2018, S.
158.

80Schaar, K., Die informierte Einwilligung als Voraussetzung fiir die (Nach-)Nutzung von Forschungsdaten,
RatSWD WP 264, 2017, S. 7.

81Taupitz, J./Schreiber, M., Biobanken — zwischen Forschungs- und Spenderinteressen, Bundesgesundheitsblatt
2016, S. 304 ff.; Rammos, T., Die datenschutzrechtliche Zulassigkeit von Broad Consent fiir Forschungszwecke
nach der Datenschutz-Grundverordnung, A&R 2017, S. 243 ff.; Herbst, T., Rechtliche und ethische Probleme
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33 und auf das Wesen der informationellen Selbstbestimmung, die als Freiheitsrecht gerade auch das
Recht beinhalte, autonom Uber eine weiter gefasste Datenverwendung zu entscheiden.

Gelegentlich wird in der rechtswissenschaftlichen Literatur auch auf die dynamische Einwilligung als
datenschutzfreundlicheres und rechtssichereres Alternativmodell hingewiesen. Ein Postulat eines
generellen rechtlichen Vorrangs des Dynamic Consent vor dem Broad Consent findet sich dabei
allerdings nicht, soweit der Broad Consent nicht ohnehin fiir schlechthin unzuldssig gehalten wird.

2.3.1.1.4 |Institutionen

Die Datenschutzbehorden betrachten das Broad-Consent-Modell rechtlich und rechtspolitisch mit
Skepsis. Das gilt v. a. flr die friihere Artikel-29-Datenschutzgruppe, die in diversen Stellungnahmen
das Erfordernis einer spezifischen Zweckbestimmung bei der Einwilligung betont hat und auch den
Erwadgungsgrund 33 nicht als Freistellung vom Gebot des spezifischen Verarbeitungszweckes deuten
will.2? Fir den Fall, dass eine volle Spezifizierung des Zweckes nicht von Beginn an méglich ist,
verweist sie in erster Linie auf den Weg einer dynamischen Einwilligung. Daran orientiert sich auch
der Beschluss der 97. Konferenz der deutschen Datenschutzbehdérden vom 03.04.2019 zur Auslegung
des Begriffs ,bestimmte Bereiche wissenschaftlicher Forschung” in Erwagungsgrund 33. Dieser
Beschluss ist allerdings offener und ambivalenter gehalten als die Stellungnahmen der Artikel-29-
Datenschutzgruppe. Einerseits lehnt er eine pauschale Ausweitung auf bestimmte
Forschungsbereiche ab. Andererseits verlangt er nur eine ,moglichst prazise” Erfassung des
jeweiligen Forschungsvorhabens und erkennt an, dass in Einzelfdllen das Arbeiten mit ,breiten
Einwilligungen” erforderlich (und offenbar auch zuldssig) sein kann, wenn gewisse Korrektive
vorgesehen sind. So ist der Beschluss nicht leicht zu deuten. Zusammengenommen mit den
zahlreichen Konsultationen in den letzten Jahren, insbesondere im Kontext der Mll, deutet er darauf
hin, dass die Datenschutzbehdrden die Moglichkeit eines Broad Consent nicht (mehr) kategorisch
ausschlieBen, ihn aber nur als Ultima Ratio betrachten, sodass auf ihn nur dann zuriickgegriffen
werden kann, wenn das Forschungskonzept das zwingend erfordert. Zudem ist er an bestimmte
kompensatorische Sicherungen zu kniipfen. Im Ubrigen ist anzunehmen, dass das Meinungsbild
innerhalb des Kreises der Datenschutzbehérden nicht ganz einheitlich ist.

Der Gesetzgeber hat mittlerweile fir den Bereich der Sozialdaten den Erwagungsgrund 33 der
DSGVO aufgegriffen und in § 67b Abs. 3 SGB X eine Einwilligung fiir bestimmte Bereiche der
wissenschaftlichen Forschung ermaoglicht. In der Ausschussbegriindung wird freilich einschrankend
angefiigt, dieser Forschungsbereich solle nicht zu allgemein gefasst sein, sondern thematisch
moglichst eingegrenzt werden.® Auch in Osterreich ist der Erwagungsgrund 33 vom Gesetzgeber —
sogar sektorenibergreifend — aufgegriffen worden; hier rekurriert das Gesetz auch explizit auf den

Begriff ,Broad Consent”.®

Der Deutsche Ethikrat hat unterschiedliche rechtliche Einschatzungen erkennen lassen. In seiner
Stellungnahme von 2010 zu Humanbiobanken geht er von einer grundsatzlichen Zulassigkeit breit
gefasster Einwilligungen aus, wenn dies rechtlich angemessen flankiert ist.?* In seiner Big-Data-
Stellungnahme von 2017 hat er rechtliche Zweifel an dem Einwilligungskonzept der Biobanken
angedeutet, zugleich allerdings auch zum Ausdruck gebracht, dass der Grundsatz der spezifischen

des Umgangs mit Proben und Daten bei groRen Biobanken, DuD 2016, S. 373; Greve, S., in: Auernhammer
(Hrsg.), DSGVO, 6. Aufl. 2018, Art. 89 Rn. 11

82Stellungnahmen 3/2013,S.16; 11/2015, S. 18; sowie 259 rev01 vom 10.04.2018, S. 28 f.

®BT-Drs. 18/12611, S. 104.

%8 2d Abs. 3 Forschungsorganisationsgesetz.

®peutscher Ethikrat, Humanbiobanken fiir die Forschung, 2010, S. 40.
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Einwilligung fur derartige Forschungskonzepte untauglich sei.® Auch die Datenethikkommission hat
in ihrem juingst vorliegenden Bericht Bedenken gegen einen Broad Consent geduRert.®’

2.3.1.1.5 Stellungnahme

2.3.1.1.5.1 Grundsatzliche Zulassigkeit eines Broad Consent

Der kursorische Uberblick tiber den rechtlichen Diskussionsstand zeigt, dass sichere Aussagen zur
Zulassigkeit breit und flexibel gefasster Einwilligungen einstweilen nur begrenzt moglich sind. Er zeigt
aber auch, dass das geltende Recht Auslegungsspielrdume lasst, mit denen pragmatisch umgegangen
werden kann. Vor diesem Hintergrund gibt es gute Griinde dafiir, dass breite Einwilligungsformeln,
wie sie flr den Biobankenbereich und im MII-Mustertext entwickelt worden sind, rechtlich prinzipiell
moglich sind.

Dogmatischer Ausgangspunkt ist Erwagungsgrund 33 der DSGVO. Er kann als bloBer Erwagungsgrund
den allgemeinen Grundsatz der Zweckbestimmtheit nicht auBer Kraft setzen, aber er hat die
rechtliche Bedeutung eines Auslegungsfaktors. Aus ihm folgt, dass fiir den Bereich der Forschung die
Anforderungen an die Zweckbestimmtheit reduziert sind. Dementsprechend ist ganz Gberwiegend
anerkannt, dass die DSGVO die Méglichkeit eréffnet, eine Einwilligung fiir bestimmte Bereiche der
wissenschaftlichen Forschung zu erteilen. Die dogmatische Frage richtet sich v. a. darauf, was unter
einem solchen Bereich zu verstehen ist. Eine Einwilligung in Forschung schlechthin wiirde diesen
Rahmen fraglos sprengen. Eine Einwilligung, die sich auf eine bestimmte, abgegrenzte
wissenschaftliche Disziplin bezieht, lasst sich hingegen durchaus unter den Wortlaut des
Erwadgungsgrundes fassen. Die von den genannten Mustertexten vorgeschlagene Einwilligung in
»medizinische Forschung” erfiillt diese Voraussetzung. Es ist zu unterstreichen, dass ein
solchermaRen formulierter Broad Consent kein Blanket Consent ist,®® denn die Beschrdankung auf
Forschung und Medizin stellt bereits eine doppelte und keineswegs gehaltlose Eingrenzung dar.

Dieser Wortlautbefund ldsst sich mit anderen Auslegungsmethoden unterstitzen:
entstehungsgeschichtlich, weil in den Trilogverhandlungen ein zwischenzeitlich vorgesehener
Verweis auf ,spezifische Zwecke” aus der Forschungsklausel in Art. 89 DSGVO wieder gestrichen
wurde. Systematisch, weil Art. 5 Abs. 1 lit. b DSGVO eine Weiterverarbeitung fiir Forschungszwecke
generell flir vereinbar mit anderen origindren Erhebungszwecken erklart; das macht es wenig
plausibel, gleichzeitig die originadre Einwilligungsmoglichkeit fiir Forschungszwecke zu verengen. Und
— vor allem - teleologisch, weil die Ratio der Einwilligung als Legitimationsgrundlage fur
Datenverarbeitung wenig flir eine solche Verengung hergibt. Diese Ratio liegt in der Autonomie des
Betroffenen. Die Einwilligung ist als Rechtsgrundlage fir Datenverarbeitung anerkannt, weil sie eine
autonome Entscheidung des Betroffenen Uber die Verfligbarkeit ,seiner” Daten darstellt. Flir das
Vorliegen einer autonomen und informierten Entscheidung ist die Zweckbestimmtheit von
Bedeutung, weil der Betroffene lberblicken kdnnen muss, wofiir er seine Einwilligung erteilt. Daflr
kommt es aber, anders als oft argumentiert, nicht primar auf die Granularitdt, sondern viel
wesentlicher auf die Homogenitat des jeweiligen Einwilligungsgegenstandes an. Maligeblich fir die
Moglichkeit  einer  substanziell autonomen Einwilligungsentscheidung ist, dass der
Einwilligungsgegenstand nicht so disparat sein darf, dass der Betroffene zu den diversen Teilzwecken
ganz unterschiedliche Uberlegungen anstellen miisste. Zweckbestimmtheit als Instrument zur
Absicherung der Autonomie verlangt also, dass der Einwilligungsgegenstand wesentlich von einer
einheitlichen Motivationsgrundlage getragen werden kann und dass seine Risiken oder

%®Deutscher Ethikrat, Big Data und Gesundheit, 2017, S. 136, 143 u. 158 f.

¥ Gutachten der Datenethikkommission, 2019, S. 126.

®Eine solche Gleichsetzung findet sich nicht selten, so auch im Gutachten der Datenethikkommission, 2019, S.
126.
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Rickwirkungen fir den Betroffenen ein einheitliches Profil aufweisen. In diesem Sinne ist
»,medizinische Forschung” ein im Wesentlichen homogener Einwilligungsgegenstand. Sie ist ein nach
Nutzen und Anwendungsfeld begreifbares Gebiet, dessen Férderung auch jenseits einzelner Projekte
oder Krankheitsgebiete einem einheitlichen normativen und motivatorischen Impuls und damit auch
einer rationalen Entscheidung ohne Weiteres zuganglich ist. Auch die Risiken oder sonstigen
Rickwirkungen fir den Betroffenen (Reidentifizierung, etwaige Riickmeldung von Zusatzbefunden
0. A.) hiangen in dieser Konstellation kaum mit der Breite des Einwilligungsgegenstandes zusammen,
sondern ergeben sich aus anderen Faktoren, die bei einer engen Zweckbestimmung in dhnlicher
Weise vorliegen kénnen (z. B. Vornahme genetischer Untersuchung, Datenweitergabe an Dritte
0. A.). Es trifft daher nicht zu, dass ein solchermaRRen formulierter Broad Consent strukturell einer
autonomen Entscheidung verschlossen sei.

SchlieBlich ist hinzuzufligen: Wenn ein Broad Consent der genannten Art prinzipiell als autonome
Entscheidung des Betroffenen moglich ist, wird relevant, dass er dann seinerseits Ausdruck
grundrechtlicher Handlungsfreiheit und informationeller Selbstbestimmung des Betroffenen ist.
Ebenso fallt es dann unter die Forschungsfreiheit, den Betroffenen um eine solche Einwilligung zu
bitten. Ein striktes datenschutzrechtliches Verbot weit gefasster Einwilligungen wiare daher
seinerseits ein Grundrechtseingriff. Daher fiihrt auch eine grundrechtskonforme Auslegung dahin, die
Anforderungen an die Zweckbestimmtheit der Einwilligung nicht schematisch zu definieren, sondern
an dem zu orientieren, was zur Wahrung der Autonomie im konkreten Kontext erforderlich ist.

2.3.1.1.5.2 Absicherung von Randbereichen

Problematisch fiir den Autonomieschutz ist somit nicht die Breite der Einwilligung als solche, sondern
ein anderer Gesichtspunkt: Der Begriff ,,Medizin“ umfasst in seinem Randbereich besondere
Konstellationen, die wesentlich vom Normalverstandnis der Behandlung von Krankheiten abweichen
— Konstellationen, die spezifische, sehr grundsatzliche normative Fragen aufwerfen bzw.
gesellschaftlich umstritten sind. Gangige Beispiele, die in diesem Zusammenhang genannt werden
kénnen, sind militarische Forschung oder biomedizinische Grenzbereiche wie das Human
Enhancement. Dies sind in der Tat Falle, fiir die eine autonome Einwilligung nicht versteckt in einem
Broad Consent flir medizinische Forschung eingeholt werden kann, weil hier erwartbar spezifische
Bedenken im Raum stehen, die vom Betroffenen spezifische Uberlegungen erfordern wiirden. Es hat
denn auch den Anschein, dass die rechtliche Kritik am Broad Consent haufig gerade von der Sorge um
diese Sonderkonstellationen gespeist wird.

Allerdings steht das dem Broad-Consent-Modell nicht grundsatzlich entgegen. Um diesen Bedenken
Rechnung zu tragen, ist es nicht erforderlich, dass die Bereiche zuldssiger Forschungsfragen im Sinne
eines Specific Consent positiv und kleinrdumig definiert werden. Es bedarf vielmehr (nur) eines
Mechanismus, der derartige Sonderkonstellationen negativ herausfiltert. Das ldsst sich
beispielsweise durch eine entsprechende Gestaltung der Einwilligungsformel - jedenfalls
naherungsweise — erreichen. Zu diesem Zweck prazisieren der Mustertext Biobanken des AKEK und
der MIl-Mustertext die allgemeine Bezugnahme auf medizinische Forschung durch den Zusatz, dass
diese der Vorbeugung, Erkennung und Behandlung von Krankheiten dient. Damit sind potenziell
problematische andersartige Forschungsziele, die sich unter den Begriff der Medizin womaglich noch
subsumieren lieBen, von vornherein ausgeschlossen. Der Mustertext der Mll schliel3t dartber hinaus
noch explizit die Entwicklung biologischer Waffen und diskriminierende Forschungsziele aus. Dieser
Weg spezifischer Ausschliisse hat den Vorteil grofRerer Anschaulichkeit und Eindeutigkeit, allerdings
auch den Nachteil, dass eine solche Aufzdhlung notwendigerweise llickenhaft sein muss und
(unwahrscheinliche) Randerscheinungen iberproportional in den Mittelpunkt der Wahrnehmung
rickt.
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Neben der Ausgestaltung der Einwilligungsformel bietet sich eine verfahrensrechtliche Absicherung
an, mit der vor der tatsdchlichen Verwendung der gespeicherten Daten fiir ein bestimmtes Projekt
dessen ethische Unbedenklichkeit von einem unabhangigen Gremium Uberpriift wird. Die beiden
genannten Mustertexte sehen dafiir das Votum einer Ethikkommission vor. Ein solches Verfahren
kann sicherstellen, dass in der Einwilligungsformel definierte Grenzen tatsachlich eingehalten werden
und dass — allgemeiner — keine Nutzungen erfolgen, die mit ihren normativen Implikationen aus dem
ausbrechen, was nach objektivem Empfangerhorizont als Normalbereich medizinischer Forschung
angesehen werden kann. Damit wird das eigentliche aus der gegenstandlichen Breite der Einwilligung
resultierende Rechtsproblem, namlich die Unscharfe im Randbereich, verfahrensrechtlich
kompensiert.

2.3.1.1.5.3 Kautelen

Wird der Broad Consent als rechtlich mogliche Option prinzipiell bejaht, schlieBt sich die Frage nach
den konkreten Umsetzungsbedingungen an. Die meisten von ihnen ergeben sich aus dem
allgemeinen Datenschutzrecht und gelten unabhdngig von der Form der Datenerhebung oder
Einwilligung. So ist bei der breiten wie bei einer engen Einwilligung selbstverstandlich, dass die
Voraussetzungen der Freiwilligkeit vorliegen miissen und die Einwilligung widerruflich ist. Uber das
Widerrufsrecht ist der Betroffene aufzuklaren — die Mustertexte des AKEK und der MII enthalten
dazu dementsprechend einen eigenen Abschnitt. Ebenso sind die technisch-organisatorischen
Anforderungen an die Datensicherheit oder die rechtlichen Bedingungen fir die
Drittlandsibermittlung in jedem Fall zu beachten (vgl. u. C. lll.). Auch Regularien zum Umgang mit
Zusatzbefunden sind erforderlich.

Spezifisch fiir den Fall des Broad Consent sind folgende Anforderungen hervorzuheben:

a) Der Betroffene muss unmissverstandlich iber die Breite des Einwilligungsgegenstandes
aufgeklart werden. Dies ist ein zentraler Aspekt des Informed Consent in der besonderen
Konstellation breit gefasster Einwilligungen.

b) Erwagungsgrund 33 der DSGVO setzt die Einhaltung der anerkannten ethischen
Standards der wissenschaftlichen Forschung voraus. Fir die medizinische Forschung wird
damit v.a. auf die Deklarationen von Helsinki und Taipeh verwiesen, soweit diese
Aussagen zur Forschung mit Daten bzw. Proben enthalten. I. E. wird damit die Reichweite
eines Broad Consent auf Projekte beschrankt, die diesen Standards entsprechen.

c) Es sollte verfahrenstechnisch abgesichert sein, dass die zukiinftige Nutzung der Proben
sich im Rahmen der Einwilligung, des Normalbereichs medizinischer Forschung und
generell der etablierten ethischen Standards hélt, z. B. durch ein Ethikvotum (s. 0.).

d) Regelmalig wird Transparenz als kompensatorisches Element fiir den Fall einer breiten
Einwilligung gefordert. Das bedeutet in einem allgemeinen Sinne, dass das Repositorium,
das Daten bzw. Proben lagert, oder der Verbund, dem es angehort, Gber leicht
zugangliche Medien (insbesondere das Internet) (iber seine Nutzungsregeln und
Aktivitaten berichtet und so den Spendern die Mdglichkeit gibt, zumindest einen
allgemeinen Eindruck Uber die verfolgten Projekte oder Forschungsrichtungen zu
bekommen. Das wiederum erlaubt es den Spendern ggf., ihr Widerrufsrecht informiert
auszuiben. Transparenz gehort zu den allgemeinen Rechtsgrundsatzen der DSGVO (vgl.
nur Art. 5 Abs. 1 lit. a DSGVO). Ob eine Rechtspflicht bestehen kann, sie in einer
bestimmten Form — etwa durch Onlineauftritt — herbeizuflihren, ist hier nicht zu klaren.
Zumindest aber ist es insbesondere bei o6ffentlich organisierter oder gefdrderter
Forschung rechtspolitisch sinnvoll, solche Wege zu gehen.

e) SchlieRlich lasst sich aus dem datenschutzrechtlichen Prinzip der Datenminimierung (Art.
5 Abs. 1 lit. ¢ DSGVO) herleiten, dass ein Broad Consent nicht ,,ins Blaue hinein“ eingeholt
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werden darf. Eine reine Vorratsdatenspeicherung ist datenschutzrechtlich nicht
vorgesehen. Deshalb ware es nicht zuldssig, bei jeder Erhebung von Gesundheitsdaten
vorsorglich eine breite Einwilligung einzuholen. Vielmehr muss der Verantwortliche ein
Forschungskonzept darlegen, fiir den eine solche Lockerung der Zweckbestimmtheit
erforderlich ist. Der Aufbau von Repositorien zur Verwendung fiir zukiinftige, noch nicht
festgelegte Forschungsprojekte ist ein solches Forschungskonzept.

2.3.1.1.5.4 Wahloptionen und Alternativmodelle

Als Abschwéachung oder Alternative zu dem Broad-Consent-Modell stehen Varianten zur Diskussion,
die dem Betroffenen moglichst viele, oder jedenfalls gewisse, Wahimoglichkeiten einrdumen wollen.
So knipft Erwagungsgrund 33 DSGVO die Zulassung einer auf ganze Forschungsbereiche
ausgedehnten Einwilligung daran, dass die betroffenen Personen Gelegenheit erhalten sollten, ,ihre
Einwilligung nur fiir bestimmte Forschungsbereiche oder Teile von Forschungsprojekten in dem vom
verfolgten Zweck zugelassenen Malle zu erteilen”. Gemeint ist damit, dass dem Betroffenen eine
Alternativoption mit begrenzterer Zweckbestimmung angeboten werden sollte. Eine &hnliche
Wirkung hat die Option, bestimmte Verwendungszwecke individuell auszuschlieBen, wie sie der
Mustertext Biobanken des AKEK in einer Variante vorsieht.

Die Vorgabe von Erwadgungsgrund 33 ist einleuchtend, wenn die Betroffenen ein individuelles
Eigeninteresse an einer Teilnahme an der Forschung haben oder damit der Zugang zu
Behandlungsoptionen o. A. verbunden ist. In solchen Konstellationen wire allerdings schon die
Freiwilligkeit der Einwilligung zweifelhaft. Geht es hingegen, wie in diesem Gutachten, um eine
genuin freiwillige und fremdnitzige Datenspende, ergdbe ein zwingendes Erfordernis einer solchen
Wahloption normativ wenig Sinn. Entscheidend ist die Freiwilligkeit der Teilnahme und die damit
begriindete Wahimoglichkeit des Betroffenen zwischen Beteiligung und Nichtbeteiligung. Umgekehrt
gibt es kein subjektives Recht des Einzelnen auf die Aufnahme eigener Daten in eine
Forschungsdatenbank. Daher hat der Betreiber der Forschungsinfrastruktur die — grundrechtlich
durch die Forschungsfreiheit abgesicherte — Befugnis, die Zweckbestimmung zu definieren, mit der er
Daten sinnvoll speichern und verarbeiten kann. Der potenzielle Spender hat demgegeniiber das
Recht, frei Uber seine Teilnahme zu entscheiden. Ein dazwischenliegender Rechtsanspruch auf
partielle Teilnahme, und damit eine Verpflichtung des Betreibers zum Angebot einer partiellen
Teilnahme, lasst sich auch aus dem Datenschutzrecht nicht herleiten.

Dieser Teil des Erwagungsgrundes 33 ist daher rechtsdogmatisch und rechtspolitisch problematisch.
Er ist denn auch nicht als zwingende Voraussetzung, sondern nur als abgeschwachte Soll-Regelung
(,,sollten”) formuliert. Als rechtlicher Gehalt lasst sich aus ihm am ehesten herausdestillieren, dass
der Verantwortliche gehalten ist zu priifen, ob das Angebot einer enger gefassten Alternativoption
vor dem Hintergrund seines Forschungskonzeptes moglich ware. Dies ware dann eine zusatzliche
Facette des oben skizzierten Grundsatzes der Datenminimierung. Aus praktischer Sicht mag das
Angebot einer solchen alternativen Wahloption mit engerer Zweckbestimmung fir den
Verantwortlichen auch den Vorteil haben, dass sie zu einer insgesamt héheren Einwilligungsquote
fiihren kdnnte. Aus Praktikabilitdtsgriinden diirften im Ubrigen wohl nur standardisiert vorgegebene
Auswahloptionen in Betracht kommen. Eine individuelle Formulierung von Verwendungswiinschen
durch die einzelnen Spender ware fir beide Seiten kaum handhabbar.

Ebenfalls mit Wahloptionen des Betroffenen operieren die Modelle des Dynamic Consent und des
Meta Consent. lhre rechtliche Erfassung ist bislang unscharf geblieben. Das gilt insbesondere fiir das
Konzept der dynamischen Einwilligung. Wenn damit lediglich gemeint ist, dass nach einer
Initialeinwilligung in die origindare Zweckbestimmung spater bei Forschungsprojekten mit anderer
Zweckbestimmung eine neue Einwilligung einzuholen ist, so handelt es sich nur um sukzessive
aufeinanderfolgende Einwilligungen klassischen Zuschnitts. Dogmatisches Neuland betritt man erst
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dann, wenn zugleich die rechtlichen Anforderungen auf der zweiten, projektbezogenen Ebene
gesenkt werden, z. B. durch reduzierte Aufklarungspflichten (aus der Einwilligung im Rechtssinne
wirde dann eine bloRe Zustimmung) oder einen Paradigmenwechsel von der projektbezogenen
Einwilligung (Opt-in) zum Widerspruchsrecht (Opt-out). Die rechtlichen Grundlagen dafiir sind freilich
noch wenig geklart.

So oder so liegt der Fokus dieser Modelle nicht nur auf initialen Wahlmoglichkeiten, sondern ihrer
Dynamisierung, d. h. einer fortlaufenden Kommunikation zwischen Spender und Verantwortlichem
und fortlaufenden Eingriffsmoglichkeiten des Spenders in die konkrete Verwendung seiner Daten.
Das kommt dem Ideal einer moglichst engmaschigen Steuerung der Datenverarbeitung fraglos naher
als der Broad Consent. Allerdings ist daran zu erinnern, dass die Kontrolle des Betroffenen (ber die
Datenverwendung kein Selbstzweck ist. Weil informationelle Selbstbestimmung kein
Herrschaftsrecht Uber Daten ist, sondern Privatheits- und Freiheitsschutz (s. 0. A.l.), besteht kein
generelles datenschutzrechtliches Gebot, die Kontroll- und Steuerungsmaoglichkeiten des Betroffenen
zu maximieren. Solange der Verantwortliche sich auf eine Rechtsgrundlage stiitzen kann, solange
also die Anforderungen einer autonomen und freiwilligen Einwilligung erfillt sind, unterliegt es
grundsatzlich seinem Ermessen, wie engmaschig und optional er das Einwilligungsverfahren
ausgestaltet. Selbst wenn man insoweit ein Optimierungsgebot bejahen mdchte, waren die
betroffenen Belange aller Beteiligten dabei in einer Abwagung auszutarieren. Das normative Gewicht
einer Erhohung der Kontroll- und Steuerungsmoglichkeiten des Betroffenen in dieser Abwagung
hangt dabei von ihrer konkreten Bedeutung fiir seinen Privatheits- und Freiheitsschutz ab. Diese ist,
wie oben schon erortert, eher gering einzuschatzen, weil die Risiken oder sonstigen Rickwirkungen
fir den Betroffenen kaum davon abhdngen, ob der medizinische Forschungsbereich enger oder
weiter gefasst bleibt. Auf der anderen Seite sind der technisch-administrative Aufwand, die
Interessen der Forscher (Planbarkeit, Vertraulichkeit), methodische Nachteile und die
datenschutzrechtlichen Risiken, die sich aus der kontinuierlichen individuellen Einbindung der
einzelnen Spender ergeben, in die Abwagung einzustellen (vgl. Teil 2, 3.3.1.4). Datenschutzrechtlich
gibt es daher kein generelles Vorrangverhaltnis zwischen den einzelnen Consent-Formen, sodass hier
Gestaltungsspielraume bestehen, die auch das Broad-Consent-Modell einschlief3en.

2.3.1.2 Strukturelle Probleme einwilligungsbasierter Optionen

Ungeachtet der prinzipiellen rechtlichen Zulassigkeit einer einwilligungsbasierten Datenspende und
unabhangig von der konkret gewahlten Consent-Form wird mittlerweile weithin gesehen, dass das
Einwilligungsmodell betrachtliche praktische und strukturelle Schwierigkeiten aufwirft.*

Auf der einen Seite steht der logistische Aufwand der Aufklarung der Spender, die fiir eine wirksame
Einwilligung unverzichtbar ist. Er wird zu einem ernsthaften Problem, wenn einerseits routinemaRig
alle oder ein GroRteil der Patienten einbezogen werden sollen — und die Einholung von
Einwilligungen damit zu einem Massengeschaft wird — und andererseits eine miindliche Aufklarung
erwartet wird. Das dirfte mit den verfligbaren personellen Ressourcen kaum zu bewailtigen sein
(ndher u. Teil 4). Zwar gibt das Datenschutzrecht keine bestimmte Form fiur die Aufklarung vor, aber
es gibt viele Hinweise, dass bei einer miindlichen Aufklarung Informationen besser aufgenommen
werden als bei einer schriftlichen.

Das lenkt den Blick auf die Seite der Patienten, von denen die Einwilligung eingeholt wird. Bei ihnen
droht aus mehreren Griinden eine strukturelle Uberforderung in dieser Einwilligungssituation:
situativ, weil Patienten in der Klinik in einer besonderen Situation sind, die sie i. d. R. weitgehend
absorbiert, und inhaltlich, weil die Implikationen der vorgesehenen Datenspeicherung und

89Vg|. auch ausfuhrlich Berdin, J., Biobank-Governance, 2017, S. 190 ff.
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insbesondere die etwaigen Vertraulichkeitsrisiken so komplex und mit solchen Ungewissheiten
behaftet sind, dass der durchschnittliche Patient sich davon nur schwer ein klares und korrektes Bild
machen kann (s. u. Teil 4).

Aus rechtlicher Sicht schlieBt das die Maoglichkeit des Einwilligungsmodells nicht aus. Die
Legitimationswirkung und rechtliche Wirksamkeit einer Einwilligung setzt nicht zwingend voraus,
dass der Betroffene Inhalt und Folgen seiner Einwilligung genau verstanden hat, sondern dass er —im
Rahmen des Moglichen — die Chance geboten bekommt, es zu verstehen. Das wird auch in der
Rechtspraxis in anderen Bereichen, die mit umfangreichen und komplexen Bedingungswerken
arbeiten, so gehandhabt. Gleichwohl ist es geboten, diesen Schwachen bestmoglich gegenzusteuern.
Ein wichtiges Instrument daflir kdnnen gut formulierte Mustertexte und Aufklarungsdokumente sein.
Die dabei gebotene Kiirze, die sich an der begrenzten Aufnahmefahigkeit der Patienten orientieren
muss, reibt sich freilich mit den von der DSGVO und der Praxis aufgestellten Anforderungen an die
Vollsténdigkeit der datenschutzrechtlichen Aufklarung. Hier ist weiterhin nach pragmatischen
Losungen zu suchen.

Des Weiteren ist zu beriicksichtigen, dass die hier in Rede stehenden Einwilligungen in die
Datenspende nicht individuell ausgehandelt, sondern auf vorformulierte Klauselwerke gestitzt
werden. Dabei handelt es sich in der Sache um allgemeine Geschaftsbedingungen, auf die das AGB-
Recht zumindest analog angewendet werden kann.*® Daraus folgt eine verscharfte Inhaltskontrolle,
insbesondere mit einem Verbot einer nach Treu und Glauben unangemessenen Benachteiligung (§
307 BGB) und dem Verbot von Uberraschungsklauseln (§ 305¢c BGB).

Ein zentraler Kompensationsmechanismus fiir die strukturelle Uberforderung der Patienten ist
schlieBlich ihr datenschutzrechtliches Widerrufsrecht. Diese Moglichkeit erneuten, von Zeitdruck
befreiten Nachdenkens und einer  nachtraglichen Korrektur  der  urspriinglichen
Einwilligungsentscheidung kann als eine Form der nachgelagerten Autonomie Schwachen im
Einwilligungsprozess entscharfen. Nicht zuletzt dies zu ermdglichen ist die Aufgabe der schriftlichen
Aufklarungsdokumente.

2.3.1.3 Zwischenergebnis zu einwilligungsbasierten Datenverarbeitungsoptionen

Das Konzept der Datenspende kann, rechtlich gesehen, auf die Einwilligung nach Art. 9 Abs. 2 lit. a
DSGVO als Rechtsgrundlage gestiitzt werden. Dabei kommen verschiedene Consent-Modelle in
Betracht, um die diesem Forschungskonzept immanente, datenschutzrechtlich aber problematische
Offenheit der Zweckbestimmung zu bewaltigen. Die Variante des Broad Consent ist rechtlich
umstritten, richtigerweise aber unter bestimmten Bedingungen zuldssig. Generell gilt, dass die
eigentlimliche Fokussierung auf die Frage der gegenstandlichen Zweckbestimmtheit der Einwilligung
an den wirklichen datenschutzrechtlichen Herausforderungen vorbeigeht. Diese liegen im technisch-
organisatorischen Schutz vor Reidentifizierung und Datenmissbrauch (Datensicherheit) sowie
entsprechenden Regelungen zu Zugriffsberechtigungen bzw. zur Datenweitergabe, namentlich in
Drittlander. All dies sind Fragen, die sich unabhangig von der gegenstandlichen Weite der
Einwilligung stellen und zu I6sen sind (s. u. C.IIL.).

Unabhdngig vom gewadhlten Consent-Modell sind die Rahmenbedingungen fiir eine aufgeklarte
Einwilligung problematisch. Dies hindert nicht die Moglichkeit rechtswirksamer Einwilligungen und
lasst sich partiell abmildern, macht aber die Bedeutung der technisch-regulatorischen Absicherungen
und des freien Widerrufsrechts umso grofer.

90Schantz, P., in: Schantz, P./Wolff, H. A., Das neue Datenschutzrecht, 2017m S. 171 Rn. 528 f.
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2.3.2 Einwilligungsunabhangige Datenverarbeitungsoptionen

Die skizzierten Schwachen des Einwilligungsmodells lassen es sinnvoll erscheinen, auch (ber die
Rechtsgrundlagen fir einwilligungsunabhdngige Datenverarbeitung nachzudenken.

2.3.2.1 Rechtsgrundlagen in der DSGVO

Rechtlicher Ausgangspunkt im System der DSGVO ist Art. 9 Abs. 2 lit. j, der unter gewissen
Voraussetzungen die Verarbeitung von Gesundheitsdaten etc. zu Forschungszwecken ohne
Einwilligung ermoglicht. Dies gilt insbesondere fir die Primarnutzung zu Forschungszwecken.
Allerdings ist Art. 9 Abs. 2 lit. j DSGVO keine eigenstdandige Rechtsgrundlage, sondern nur eine
Offnungsklausel, die im nationalen Recht umgesetzt werden muss. Dies erfolgt insb. durch § 27
BDSG.

Umstritten sind demgegeniber die rechtlichen Grundlagen der Sekundardatennutzung. Art. 5 Abs. 1
lit. b DSGVO statuiert, dass eine Weiterverarbeitung von Daten fiir wissenschaftliche
Forschungszwecke nicht als unvereinbar mit den urspriinglichen Zwecken gilt. Dem Wortlaut nach,
der durch Erwagungsgrund 50 gestiitzt wird, scheint daraus zu folgen, dass rechtmaRig zu einem
anderen Zweck erhobene Daten ohne Weiteres fiir Forschungszwecke weiterverarbeitet werden
durfen. Eine Sekundarnutzung von Patientendaten zu Forschungszwecken wére dann also (in den
Grenzen von Art. 89 Abs. 1 DSGVO) generell zuldssig und bediirfte keiner eigenen Rechtsgrundlage
nach Art. 6 bzw. 9.” Die Gegenansicht sieht in Art. 5 Abs. 1 lit. b DSGVO hingegen nur eine
Freistellung von dem generellen Zweckdanderungsverbot, aber keine Freistellung von dem Erfordernis
einer Rechtsgrundlage fiir die Nutzung zu Forschungszwecken.’” Auf dieser Linie liegt es, wenn der
deutsche Gesetzgeber in §§ 23 Abs. 2 u. 24 Abs. 2 BDSG fiir die Sekundardatennutzung zusatzlich das
Vorliegen einer Rechtsgrundlage nach Art. 9 Abs. 2 DSGVO verlangt. Allerdings beziehen sich §§ 23,
24 BDSG gerade nicht auf eine Weiterverarbeitung zu Forschungszwecken. Diese ist in § 27 BDSG
geregelt, wo ein entsprechender Verweis auf Art. 9 Abs. 2 DSGVO fehlt.

Die europarechtlichen Rahmenbedingungen fiir die Sekundardatennutzung sind daher schon im
Ausgangspunkt ungeklart. Es gibt jedoch gute Griinde fiir die Lesart, dass Art. 5 Abs. 1 lit. b nicht von
dem generellen Erfordernis einer Rechtsgrundlage freistellt und dass Erwagungsgrund 50 insoweit
auf einem Redaktionsversehen beruht. In der Sache ware es schwer begriindbar, warum die
Anforderungen an die Sekundarnutzung zu Forschungszwecken prinzipiell geringer sein sollten als fiir
eine Primarnutzung. Daher sollte davon ausgegangen werden, dass auch eine Sekundardatennutzung
sich auf Art. 9 Abs. 2 lit. j DSGVO stlitzen muss.

Unabhangig von dieser Frage verweisen sowohl Art. 5 Abs. 1 lit. b als auch Art. 9 Abs. 2 lit. j auf Art.
89, der als zentrale Forschungsklausel der DSGVO in jedem Fall zu beachten ist.
Zusammengenommen werden in diesen Normen recht vage kompensatorische Grundanforderungen
formuliert, die den duReren Rahmen fiir die nationalen Umsetzungsregeln bilden:

a) Angemessenes Verhaltnis zu dem verfolgten Ziel
b) Wahrung des Wesensgehalts des Rechts auf Datenschutz
) Geeignete Garantien fir die Rechte und Freiheiten des Betroffenen. Damit zielt die

Verordnung insbesondere auf eine Sicherstellung technisch-organisatorischer
MalRnahmen zur Gewdhrleistung des Grundsatzes der Datenminimierung ab, z. B. durch
Pseudonymisierung oder vorzugsweise durch Anonymisierung.

91Rofinagel, A., Datenschutz in der Forschung, ZD 2019, S. 157 (162).
92Herbst, T., in: Kuhling, J./Buchner, B., (Hrsg.), DSGVO, 2. Aufl. 2018, Art. 5 Rn. 48 ff.
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Anders als fur Datenverarbeitung im Bereich der 6ffentlichen Gesundheit (Art. 9 Abs. 2 lit. h DSGVO)
und fiur Archivzwecke (Art. 9 Abs. 2 lit. j DSGVO) stellt die Forschungsklausel nicht explizit darauf ab,
dass sie im 6ffentlichen Interesse erfolgen misse. Letztlich betrachtet die DSGVO wissenschaftliche
Zwecke per se als im offentlichen Interesse liegend. Dementsprechend bezieht sich die
Forschungsklausel nicht nur auf den o6ffentlichen Forschungssektor, sondern schlieft nach
Erwagungsgrund 159 ausdriicklich auch ,privat finanzierte Forschung” ein. Allerdings erfordert auch
die von den Forschungsklauseln vorgegebene VerhaltnismaRigkeitsprifung letztlich ein zumindest
indirektes Gemeinwohlinteresse.

Aus diesen Anforderungen ergibt sich im Ubrigen, dass selbst dann, wenn man fiir eine
Sekundardatennutzung nach Art. 5 Abs. 1 lit. b DSGVO keine weitere Rechtsgrundlage aus Art. 9
DSGVO verlangt (s. 0.), auf jeden Fall nationale gesetzliche Regelungen existieren muissen, die die
Einhaltung dieser Vorgaben garantieren.

2.3.2.2 Forschungsklauseln in den Datenschutzgesetzen

Die auf der Basis dieser DSGVO-Offnungsklauseln einschldgigen nationalen Umsetzungsregeln finden
sich primar in § 27 BDSG und in dhnlichen Forschungsklauseln in allen Landesdatenschutzgesetzen.
Diese Forschungsklauseln folgen alle einem dhnlichen Grundmuster, sind aber — nicht anders als vor
Erlass der DSGVO — nicht einheitlich und stellen im Detail unterschiedlich hohe Hirden fir die
(einwilligungsunabhangige) Datenverarbeitung zu Forschungszwecken auf. Diese Disparitdten stellen
fiir den Aufbau landertibergreifender Verbundstrukturen ein erhebliches Hindernis dar.

Generell gilt, dass Datenverarbeitung flir Zwecke medizinische Forschung bislang nur ausnahmsweise
auf diese Forschungsklauseln gestlitzt wurde. Die Praxis greift schon aus Grinden der
Rechtssicherheit, wenn es irgend moglich ist, auf Einwilligungen zuriick, und die potenzielle
Reichweite der Forschungsklauseln wird beispielsweise von den Ethikkommissionen
erfahrungsgemal restriktiv gesehen. Erst recht gilt dies fir die hier in Rede stehenden Konzepte
repositoriengestiitzter Datensammlungen fiir zukiinftige Forschung, fiir die eine Heranziehung
einwilligungsunabhéngiger Modelle bislang kaum ernsthaft in Betracht gezogen wurde.
Dementsprechend ist die Auslegung der Forschungsklauseln wenig abgesichert und bleibt auch in der
Literatur recht vage. Offensichtlich ist allerdings, dass die unterschiedlichen Fassungen in den
einzelnen Datenschutzgesetzen fiir solche Forschungskonzepte unterschiedlich gut geeignet sind.

Im Wesentlichen operieren alle Forschungsklauseln der Datenschutzgesetze mit zwei Parametern:
der Erforderlichkeit und einer Abwagung.®® Als Alternative zu diesen beiden Merkmalen lassen einige
Landesdatenschutzgesetze eine Datenverarbeitung zudem auch dann zu, wenn schutzwirdige
Belange des Betroffenen nicht beeintrichtigt werden.®® Das kann angesichts der Sensibilitdt der hier
in Rede  stehenden Gesundheitsdaten und der nie ganz  auszuschlieRenden
Reidentifikationsmoglichkeiten jedoch nicht angenommen werden.

Neben der Erforderlichkeit und Abwagung spielen zudem auch Aussagen der Datenschutzgesetze zur
Umgrenzung der Forschungszwecke eine Rolle.

Bei allen diesen Parametern finden sich unterschiedliche Formulierungen und Varianten. Diese sind
im Folgenden darzustellen und daraufhin zu untersuchen, ob sie eine Datenspende fir
Sekundarnutzung zulassen. Am Ende kommt es allerdings immer auf das Gesamtbild des

“Das gilt auch, soweit ersichtlich, fiir die kirchlichen Verordnungen zum Schutz von Patientendaten; die
allgemeinen Datenschutzgesetze der Kirchen wiederholen dagegen nur mehr oder minder den Wortlaut von
Art. 9 Abs. 2 lit. j DSGVO.

%8 25 Abs. 1 LDSG Brandenburg; § 11 Abs. 1 LDSG Hamburg; § 9 LDSG Mecklenburg-Vorpommern; § 13 LDSG
Niedersachsen; § 13 Abs. 1 LDSG Schleswig-Holstein.
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Zusammenspiels der verschiedenen Parameter an. Auch insoweit unterscheiden sich die
verschiedenen Datenschutzgesetze.

2.3.2.2.1 Zweckbestimmtheit

Der erste relevante Filter, mit dem die Forschungsklauseln operieren, liegt in den Vorgaben zur
Breite des zuldssigen Forschungszweckes. Letztlich handelt es sich dabei um eine Parallelproblematik
zum Broad Consent, diesmal im Kontext gesetzlicher Datenverarbeitungsermachtigungen.

Die Datenschutzgesetze sind in diesem Punkt unterschiedlich gefasst. § 27 Abs. 1 BDSG und die
Halfte der Landesdatenschutzgesetze® sprechen nur allgemein von ,wissenschaftlichen
Forschungszwecken”. Hier ist also keine besondere Anforderung an die Zweckbestimmtheit
vorgegeben — diese erschopft sich dann in der Frage, wie unbestimmte Zwecke sich auf die
Bewertung der Erforderlichkeit und Abwagung der Datenverarbeitung auswirken (s. u.).
Demgegenliiber stellen einige andere Landesdatenschutzgesetze ausdricklich auf ein ,bestimmtes
Forschungsvorhaben“ bzw. ,bestimmte Forschungszwecke” ab.®®* Das schlieRt eine
(einwilligungsunabhangige) Datenspeicherung zu unbestimmten Forschungszwecken bereits auf
dieser Ebene aus. Die Ubrigen Landesdatenschutzgesetze schlielRlich liegen in etwas unbestimmter
Weise zwischen beiden Polen, weil sie einerseits allgemein auf wissenschaftliche Forschungszwecke
rekurrieren, andererseits auch auf ein ,Vorhaben” bzw. ,,Forschungsvorhaben” abstellen.?” Hier sind
die Interpretationsmaglichkeiten offen.

Einige Landesdatenschutzgesetze enthalten im Ubrigen auch eine Engfiihrung in umgekehrter
Richtung, indem sie vorgeben, dass Daten, die zu Forschungszwecken erhoben wurden, nur fiir diese
Zwecke verarbeitet werden dirfen.”® Diese Begrenzung wird problematisch angesichts einer
Entwicklungsperspektive, die die herkdmmliche strikte Trennung zwischen Forschungsdaten und
Versorgungsdaten zunehmend auflést, sodass Daten zwischen beiden Sektoren hin- und
herwandern, Forschungsdaten mithin auch in Behandlungskontexten herangezogen werden kénnen.
Gesetzliche Klauseln dieser Art werden also zu Gberdenken sein.

2.3.2.2.2 Erforderlichkeit der Datenverarbeitung

Aufler in Niedersachsen setzen alle Datenschutzgesetze voraus, dass die Verwendung der
(personenbezogenen) Daten fiir den vorgesehenen Forschungszweck erforderlich ist.** Es kommt
somit darauf an, ob der Forschungszweck auch ohne die Daten bzw. mit anonymisierten Daten
erreichbar ware.

Das wirft verschiedene Fragen nach Rigiditat und Bezugspunkt des Erforderlichkeitskriteriums auf.
Erneut ist dabei zwischen verschiedenen Fassungen der Datenschutzgesetze zu differenzieren.

a) Das betrifft zunachst die Schwere der drohenden Zweckbeeintrachtigung: Ist die
Datennutzung erst dann erforderlich, wenn ohne sie der Forschungszweck lberhaupt
nicht erreicht werden kann, oder schon dann, wenn dieser ohne die Daten nur
eingeschriinkt erreichbar ist? Lediglich & 11 Abs. 1 des Hamburgischen
Datenschutzgesetzes stellt in diesem Sinne klar, dass dem Erforderlichkeitskriterium
bereits genlgt ist, wenn der Forschungszweck sonst ,erheblich beeintrachtigt” wirde.
Das dirfte verallgemeinerbar sein. Generell wird man im Einklang mit der Ublichen

*Das gilt fir die Landesdatenschutzgesetze in Baden-Wirttemberg, Bayern, Hessen, Nordrhein-Westfalen,
Rheinland-Pfalz und Schleswig-Holstein.

%°§ 25 Abs. 1 LDSG Brandenburg; § 11 LDSG HH; § LDSG 9 MV; § 13 LDSG Nds; § 23 LDSG Saarland.

97§ 17 LDSG Berlin; § 13 LDSG Bremen, § 12 LDSG Sachsen; § 10 LDSG Sachsen-Anhalt; § 16 LDSG Thiringen.
%Art. 25 Abs. 1 LDSG Bayern; § 27 Abs. 1 LDSG Sachsen-Anhalt.

®Mit dieser Terminologie § 27 Abs. 1 BDSG sowie die Landesdatenschutzgesetze in Bayern, Bremen, Hessen,
Nordrhein-Westfalen, Saarland und Sachsen.
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verfassungsrechtlichen Dogmatik des VerhaltnismaRigkeitsprinzips darauf abstellen
miissen, dass es an der Erforderlichkeit erst dann fehlt, wenn ein milderes Mittel gleicher
Wirkung zur Verfigung steht. Dementsprechend ist die Erforderlichkeit der
Datenverwendung schon dann zu bejahen, wenn ohne sie der Forschungszweck (z. B. die
Aussagekraft der Ergebnisse) splirbar beeintrachtigt ware.

Zum Zweiten geht es um die Verfligbarkeit von Alternativen: Ist die Datennutzung erst
dann erforderlich, wenn sie zur Zweckerreichung ganzlich alternativlos ist, oder schon
dann, wenn die moglichen Alternativen aus anderen Griinden nachteilig sind, z. B. einen
groReren finanziellen bzw. organisatorischen Aufwand verursachen? Wo der
Gesetzeswortlaut schlicht auf die Erforderlichkeit der Datennutzung abstellt,'® sind
beide Deutungen moglich. Wo das Erforderlichkeitskriterium in der Weise formuliert ist,
dass ,der Zweck nicht auf andere Weise erreicht werden kann“,'* deutet dies auf eine
restriktivere Lesart hin. Die Halfte der Landesdatenschutzgesetze stellt demgegeniiber
klar, dass es darauf ankommt, ob der Zweck auf andere Weise ,nicht oder nur mit
unverhdltnismdfigem Aufwand” erreicht werden kann.*?

Flr letzteren Ansatz spricht rechtsdogmatisch, dass es sich im Forschungsbereich um die
Konstellation einer Grundrechtskollision zwischen informationeller Selbstbestimmung
und Forschungsfreiheit bzw. Gesundheitsschutz handelt. Dem hier gebotenen
angemessenen Ausgleich zwischen beiden Seiten geniigt es nicht, wenn schon jede rein
theoretisch verfligbare Alternative ausreicht, um die Datenverwendung auszuschlieBen.
Die mit der Alternative verbundenen Nachteile fiir die Forschung sind daher in einer
Abwdgung mit den datenschutzrechtlichen Interessen der Betroffenen zu
bericksichtigen. So sollte deshalb auch die Erforderlichkeitsklausel in den (brigen
Datenschutzgesetzen gedeutet werden.

Zum Dritten ist fraglich, ob Gegenstand der Erforderlichkeit die Verarbeitung der Daten
oder die Wahl der Rechtsgrundlage ist, ob es also um die Erforderlichkeit der
Datennutzung geht oder (auch) um die Erforderlichkeit, dafiir gerade auf eine gesetzliche
Rechtsgrundlage zurilickzugreifen statt auf eine Einwilligung. In der Literatur findet sich
nicht selten die Deutung der Erforderlichkeitsklausel als Subsidiaritdt der gesetzlichen
Grundlagen gegeniber der Einwilligung. Diese sei, da autonomiefreundlicher, als
milderes Mittel heranzuziehen.'®® Ein Ruckgriff auf die Forschungsklauseln kidme nach
dieser Lesart nur in Betracht, wenn eine Einwilligung der Betroffenen aus faktischen
Grinden nicht (oder nur mit unverhaltnismaRigem Aufwand) eingeholt werden kann,
z. B. weil die Kontaktdaten der Betroffenen nicht bekannt sind.

Dem kann entgegengehalten werden, dass die DSGVO keine normative Rangfolge
zwischen den verschiedenen Rechtsgrundlagen der Art. 6 und 9 kennt. Einwilligung und
sonstige Rechtsgrundlagen stehen gleichrangig nebeneinander.'® Zudem ist die Pramisse
zweifelhaft, dass eine Einwilligung fiir den Schutz der Rechte des Betroffenen stets die
angemessenste Losung sei (s.o. B.lllL1.b zu den strukturellen Problemen des
Einwilligungsmodells).

Der Wortlaut der Datenschutzgesetze schlieRlich ist in diesem Punkt nicht einheitlich.
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§ 27 Abs. 1 BDSG sowie die Landesdatenschutzgesetze in Bremen, Hessen und Nordrhein-Westfalen.
So in Berlin, Brandenburg und Mecklenburg-Vorpommern.
Baden-Wirttemberg, Bayern, Rheinland-Pfalz, Saarland, Sachsen, Sachsen-Anhalt, Schleswig-Holstein und

Thiringen. Im hamburgischen LDSG hat der Verweis auf erhebliche Beeintrachtigungen des Forschungszwecks
i. E. eine vergleichbare Bedeutung.
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Lippert, H.-D., Biomedizinische Forschung unter den Regeln der DSGVO, GesR 2018, S. 613 (618 f.); Schantz,

P., in: Simitis, S./Hornung, G./Spiecker, I. (Hrsg.), DSGVO, 2019, Art. 6 Abs. 1 Rn. 11 f.
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Heckmann, D./Paschke, A., in: Ehmann, E./Selmayr, M. (Hrsg.), DSGVO, 2. Aufl. 2018, Art. 7 Rn. 18 ff.
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Einige von ihnen beziehen die Erforderlichkeit klar nur auf die Verarbeitung der Daten.'®
Der Wortlaut der Gbrigen Datenschutzgesetze, die darauf abstellen, dass ,, der Zweck auf
andere Weise nicht erreicht werden kann”, ist hingegen offener und Ilasst sich auch als
Subsidiaritat gegenilber der Einwilligung deuten. Die Formulierung legt dies freilich nicht
sonderlich nah. Vor allem wiirde eine solche Deutung zu einer inneren
Widersprichlichkeit fiihren: Die Forschungsklauseln der Datenschutzgesetze wie der
DSGVO ermoglichen gerade eine einwilligungsunabhangige Datenverarbeitung, wenn
dafiir ein anerkennenswerter Bedarf besteht. Hier gleichwohl vorrangig die Einholung
einer Einwilligung zu verlangen, wirde diese Wertung konterkarieren, weil die
Datennutzung damit wieder von der Entscheidung des Betroffenen abhangig gemacht
wirde. Genau dies soll von den Forschungsklauseln gerade vermieden werden, wenn
und weil die Datenverarbeitung fir die Forschung erforderlich ist.

Im Ergebnis ist die Erforderlichkeit im Sinne der Forschungsklauseln daher dann zu bejahen, wenn
der Forschungszweck ohne die Verwendung der Daten splrbar beeintrachtigt ware. Bei dem Konzept
groRflachiger repositoriengestiitzter Datensammlungen fiir zukiinftige Forschung stellt sich jedoch
ein zusatzliches Problem. Bei diesem Konzept kommt es regelmalig nicht auf die Einbeziehung eines
einzelnen Patienten an, sondern auf die moglichst groBe Zahl. Es ist fraglich, ob die
Datenverarbeitung ,erforderlich” i. S. d. Forschungsklauseln sein kann, obwohl die Einbeziehung des
einzelnen Individuums jeweils entbehrlich — weil statistisch zu vernachlassigen — ist.

Grundsatzlich kann es fir die Frage der Erforderlichkeit i.S. d. Forschungsklauseln nicht darauf
ankommen, dass gerade die Daten ganz bestimmter Personen bendtigt wiirden. MalRgeblich ist, dass
fiir den Forschungszweck personenbezogene Daten mit bestimmten Eigenschaften erforderlich sind.
Die Erforderlichkeit der Datenverarbeitung scheitert dann nicht daran, dass solche Daten bzw.
Datensatze ggf. von einer Mehrzahl von Personen bzw. Kollektiven existieren und der Forscher somit
theoretisch auch die Daten anderer Betroffener bzw. aus anderen Quellen fiir seine Zwecke
verwenden kénnte. Denn dieser (haufige) Umstand dndert nichts daran, dass jedenfalls ein Teil
dieser Datenbestdande fiir den Forschungszweck benétigt wird. Ware der Forscher hier auf den Weg
der Einwilligung verwiesen, hinge sein Zugriff auf die bendtigten Daten wieder von der Entscheidung
der Betroffenen ab und ware damit unsicher. Das widerspraiche dem Sinn und Zweck der
Forschungsklauseln. Erst recht liegt die Erforderlichkeit dann vor, wenn die Verweisung auf andere
Datenquellen fir den Forscher unverhadltnismaRig aufwendig ware oder diese ihm womoglich gar
nicht zuganglich sind.

Allerdings verliert diese Argumentation umso mehr an Gewicht, je unspezifischer die Auswahl der
Datensatze und der Forschungszwecke ist. Das Konzept einer moglichst umfassenden Einbeziehung
des gesamten Patientenkollektivs fiir noch unbestimmte zukiinftige Forschungszwecke stellt einen
Extremfall dieser Art dar. Mit der gerade skizzierten Argumentation lasst sich gleichwohl vertreten,
dass die Erforderlichkeit i.S.d. Forschungsklauseln noch gegeben ist, wenn und weil das
Forschungskonzept tatsachlich von einer moglichst weitreichenden und verzerrungsfreien Erfassung
des Patientenkollektivs abhangt. Auch ware eine nachgelagerte spezifischere
Erforderlichkeitskontrolle denkbar, wenn die Daten zu einem spateren Zeitpunkt fiir konkrete
Forschungsprojekte herangezogen werden.

2.3.2.2.3 Giterabwagung

Die dritte rechtliche Anforderung, die die Forschungsklauseln stellen, besteht in einer
Guterabwagung. Auch hierbei unterscheiden sich die einzelnen Datenschutzgesetze. § 27 BDSG und
die Mehrzahl der Landesdatenschutzgesetze verlangen, dass das Interesse an der Datenverarbeitung

105§ 27 Abs. 1 BDSG sowie die LDSGe Bremen, Hessen und Nordrhein-Westfalen.
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das Interesse der betroffenen Person an einem Ausschluss der Verarbeitung erheblich tiberwiegt.'®

Die Gliterabwagung muss demnach deutlich zugunsten der Datenverarbeitung ausfallen. Die lbrigen
Landesdatenschutzgesetze begniigen sich demgegeniiber mit einem schlichten Uberwiegen des
Verarbeitungsinteresses.'” Noch etwas weiter abgesenkt ist die Hiirde im nordrhein-westfalischen
LDSG, bei dem bereits eine Gleichwertigkeit beider Interessen ausreicht.’®

Unabhadngig von der jeweils gewdhlten Formulierung fiihrt dieses Abwagungsgebot zu groRer
Rechtsunsicherheit fiir die Rechtsanwender, zumal die abzuwadgenden Interessen letztlich
immensurabel sind. Generell ist in der Literatur anerkannt, dass Verbesserungen fiir die Gesundheit
und Fortschritte in der medizinischen Forschung gewichtige Faktoren sind, die ein erhebliches
Uberwiegen der Datenverarbeitungsinteressen in dieser Giterabwiagung begriinden kénnen.'®
Genauere MalRstdbe fur die Abwagung finden sich kaum. Die Schwéache bei der
repositoriengestiitzten Datenspeicherung fiir zuklnftige Forschungszwecke liegt v. a. darin, dass eine
konkrete Nutzenchance noch gar nicht benannt werden kann. Zunachst kann damit nur die
abstrakte, auf allgemeine methodische Uberlegungen gestiitzte Erwartung ins Feld gefiihrt werden,
dass die Daten zum medizinischen Fortschritt beitragen kénnen. Ahnlich wie im Kontext der
Erforderlichkeit ist allerdings auch hier zu ergénzen, dass eine konkretere Nutzenprognose und damit
Abwagung nachgeholt werden kann, wenn die Daten zu einem spateren Zeitpunkt fiir konkrete
Forschungsprojekte herangezogen werden.

Auf der anderen Seite ist das Ausschlussinteresse des Betroffenen schon aufgrund der Art der Daten
— Gesundheitsdaten und genetische Daten — grundsatzlich hoch. Vor diesem Hintergrund ist ein
Uberwiegen des Forschungsinteresses im Ausgangspunkt zu verneinen. Allerdings sind bei der
endgiiltigen Bewertung des Ausschlussinteresses des Betroffenen auch die Sicherungsmallinahmen
einzubeziehen, zu denen § 27 Abs. 1 S. 2 BDSG verpflichtet. Dass die Datenspeicherung und -nutzung
im Forschungsbereich nur in pseudonymisierter Form erfolgt und auch nicht auf Rickbeziehung auf
die Person des Betroffenen ausgerichtet ist, ist dafiir bereits ein wichtiger Faktor. Ein weiterer
Gesichtspunkt liegt darin, ob neue Datenbestande angelegt werden oder es nur um eine
Umwidmung ohnehin bestehender Datenséatze fur eine Sekundarnutzung geht. Entscheidend ist i. E.
aber vor allem ein moglichst zuverldssiger — wenn auch nicht unbedingt absoluter — Schutz vor
unzuldssiger und ggf. auch unbeabsichtigter Reidentifizierung, sowohl durch technische als auch
organisatorische MaBnahmen (Datensicherheit). Voraussetzung ist also, dass dies durch ein dem
Stand von Wissenschaft und Technik entsprechendes Datenschutzkonzept realisiert werden kann
und realisiert wird. Zudem muss verfahrenstechnisch sichergestellt sein, dass die gesetzlichen
Anforderungen der Erforderlichkeit und VerhaltnismaRigkeit der Datenverwendung im konkreten
Nutzungsfall beachtet werden. Dabei geht es freilich weniger darum, wie erfolgversprechend ein
Projekt ist, da Daten durch ihre Verwendung nicht ,verbraucht” werden und deshalb der
Gesichtspunkt der Ressourcenverteilung keine Rolle spielt. Entscheidend ist vor allem, dass seine
Fragestellung darauf gerichtet ist, die medizinische Versorgung in einem ethisch anerkannten Bereich
splrbar zu verbessern. Letztlich handelt es sich erneut um eine Parallelerscheinung zur dufleren
Abgrenzung des Verwendungszwecks, wie sie auch beim Broad Consent zu bedenken war (s. 0.).

1°6§ 27 Abs. 1 BDSG sowie die Landesdatenschutzgesetze in Bayern, Berlin, Bremen, Hamburg, Mecklenburg-

Vorpommern, Rheinland-Pfalz, Saarland, Sachsen-Anhalt und Thiringen. Auch die regionalen
Datenschutzverordnungen der Kirchen folgen, soweit ersichtlich, regelmaRig diesem Wortlaut.

750 § 13 Abs. 1 LDSG Baden-Wiirttemberg; § 25 Abs. 1 LDSG Brandenburg; § 24 Abs. 1 LDSG Hessen; § 13
Abs. 1 LDSG Niedersachen; § 12 Abs. 1 LDSG Sachsen; § 13 Abs. 1 LDSG Schleswig-Holstein.

1%8 17 Abs. 1 NRW: ,wenn schutzwiirdige Belange der betroffenen Person nicht liberwiegen”.

Buchner, B./Tinnefeld, M.-T., in: Kiihling, J./Buchner, B., (Hrsg.), DSGVO, 2. Aufl. 2018, § 27 BDSG Rn. 6, 11,
12; Krohm, N., in: Gola, P./Heckmann, D. (Hrsg.), BDSG, 13. Aufl. 2019, § 27 BDSG Rn. 11, 22, 23. Zur
entsprechenden grundrechtlichen Bewertung s.o. Leitfrage 3, Abschnitt 1.2.1.
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Unter diesen Voraussetzungen ist es gut vertretbar, ein Uberwiegen des Forschungsinteresses auch
fiir das Gesamtkonzept, und damit bereits fiir die urspriingliche Speicherung, anzunehmen. Ob auch
ein erhebliches Uberwiegen bejaht werden kann, ist dagegen deutlich zweifelhafter.

2.3.2.3 Forschungsklauseln in den Landeskrankenhausgesetzen

Die Datenverarbeitung in Krankenhdusern ist in den Landeskrankenhausgesetzen geregelt, die es —
auBer in Schleswig-Holstein — in allen Bundeslandern gibt. Diese enthalten, auBer in Hessen und
Niedersachsen, auch Regelungen zum Forschungsdatenschutz (z. T. allerdings nur in rudimentéarer
Form). Nordrhein-Westfalen und Bremen verfligen sogar (ber ein eigenes Gesundheits- bzw.
Krankenhausdatenschutzgesetz. Diese spezialgesetzlichen Regelungen zum Forschungsdatenschutz
haben Vorrang vor den allgemeinen Datenschutzgesetzen. Zumeist handelt es sich aber nicht um
abschlieRende, sondern nur um partielle Regelungen, die im Ubrigen einen ergidnzenden Riickgriff
auf die Landesdatenschutzgesetze erfordern.

Starker noch als bei den allgemeinen Datenschutzgesetzen sind die Regelungen zur
einwilligungsunabhangigen Sekundarnutzung zu Forschungszwecken in den
Landeskrankenhausgesetzen von deutlichen Unterschieden gepragt. Sie lassen sich hier deshalb nicht
im Einzelnen darstellen. Ihr Fokus liegt auf der krankenhausinternen Eigennutzung. Diese ist vielfach
an ein erhebliches, vereinzelt nur an ein schlichtes Uberwiegen der Forschungsinteressen oder an gar
keine Bedingungen geknlpft — wobei diese Regelungen z.T. auch von den entsprechenden
Abwagungsformeln des LDSG des jeweiligen Landes abweichen. In manchen Landern erstreckt sich
das interne Datenverarbeitungsrecht auf die gesamte Klinik, in anderen nur auf die Fachabteilung,
oder die Zugriffsbedingungen variieren zwischen beiden. Einige Ldnder verlangen zudem eine
Bestatigung durch die Aufsichtsbehodrde. Im Saarland ist eine Widerspruchslésung vorgesehen.
Besondere Regelungen gelten wiederum fiir die Datenlibermittlung an Dritte, die in den
Krankenhausgesetzen aber nur vereinzelt geregelt ist.

Insgesamt verscharfen die Landeskrankenhausgesetze das Bild des Flickenteppichs erheblich, zumal
sie auch nicht immer kohdrent mit den Regelungsansatzen des jeweiligen LDSG erscheinen. Sie
begriinden in einzelnen Landern, aber keineswegs flaichendeckend, ein Eigenforschungsprivileg fiir
interne Krankenhausforschung, das Uber die allgemeinen datenschutzrechtlichen Regelungen
hinausgeht. Erst recht ermoglichen sie nur bruchstlickhaft die Datenweitergabe an Dritte, teilweise
wieder beschrdankt auf bestimmte Forschungsvorhaben. Als Rechtsgrundlagen fiir
landeribergreifende Verbundstrukturen sind sie damit nur wenig geeignet.

2.3.2.4 Sonderweg Widerspruchslosung

Ergdnzend ist zu Giberlegen, wie sich die Etablierung einer Widerspruchslosung (Opt-out-Modell) hier
einfligen wirde. Sie kann nicht auf die Rechtsgrundlage der Einwilligung gestiitzt werden, denn eine
Einwilligung im Rechtssinn erfordert stets eine aktive Zustimmung, nicht lediglich das Fehlen eines
Widerspruchs. Jedoch ist ein solches Modell auf dem Boden einer gesetzlichen
Datenverarbeitungsgrundlage grundsatzlich moglich, obgleich es gesetzlich nicht explizit vorgesehen
ist. 10

Zwar sind die gesetzlichen Rechtsgrundlagen gerade nicht auf eine Zustimmung des Betroffenen
zugeschnitten, somit auch nicht auf eine nachtragliche Ausschlussoption. Sie schlieBen einen solchen
Mittelweg aber auch nicht aus. Nur auf den ersten Blick scheint dies den Forschungsklauseln darin zu
widersprechen, dass diese eine Erforderlichkeit der Datenverarbeitung fir den Forschungszweck
voraussetzen (s. 0. B.lll.2.b.bb). Tatsachlich scheint die Einrdumung einer Widerspruchsmaoglichkeit
zu indizieren, dass die Daten eben doch nicht zwingend fiir die Forschung notwendig sind. Rechtlich

19in Ausnahmefall ist insoweit das Saarland.
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gesehen ist das jedoch kein Hinderungsgrund. Zum einen bedeutet ,Erforderlichkeit”, wie gesehen,
nicht, dass die Einbeziehung jedes einzelnen Patienten aus dem avisierten Kollektiv notwendig sein
muss — der Widerspruch Einzelner kann also durchaus kompatibel mit der kollektivbezogenen
Erforderlichkeit sein. Zum anderen widersprache es der autonomiefreundlichen Grundausrichtung
des Datenschutzrechts, wenn es Forschern verwehrt wadre, ein gesetzlich gegebenes
Datenverarbeitungsrecht durch Einrdumung einer Widerspruchsmoglichkeit abzumildern, z. B. um
die offentliche Akzeptanz zu erhéhen. Die Wahl einer Widerspruchslosung ist also rechtlich
grundsatzlich moglich, soweit die Ubrigen Voraussetzungen der gesetzlichen
Datenverarbeitungsgrundlagen (z.B. § 27 BDSG) vorliegen. Sie kann im Ubrigen auch als
Parallelerscheinung zu dem (gesetzlich abgesicherten) Recht auf Widerruf einer Einwilligung
angesehen werden — auch das ist der Sache ein Opt-out-Modell (allerdings integriert in eine Opt-in-
Lésung), das der zusatzlichen Absicherung der Autonomie dient (s. o. B.lll.1.a.ee.3).

Eine andere Frage ist, ob die Einrdumung einer Widerspruchsmoglichkeit zu Zuldssigkeit der
Datenverarbeitung aufgrund der Forschungsklauseln erweitern kann. Das ware dann der Fall, wenn
sie die gesetzlich vorgesehene Giterabwagung positiv beeinflusst. In der vom Gesetzeswortlaut
vorgesehenen Gegeniberstellung von Forschungs- und Ausschlussinteresse findet das Element einer
Mitsprachemoglichkeit des Betroffenen nicht ohne Weiteres seinen Platz. Man wird aber wohl doch
sagen konnen, dass es fir die Bewertung des Ausschlussinteresses eine Rolle spielt, wenn der
Betroffene selbst die Moglichkeit erhalt, es geltend zu machen — vorausgesetzt, es erfolgt eine
angemessene Aufklarung Uber dieses Recht. Ist ein Widerspruchsrecht eingerdumt, kann seine
Nichtgebrauchmachung als zuséatzliches und gewichtiges Indiz flir ein relativ geringes Gewicht des
Ausschlussinteresses herangezogen werden und somit eine zusatzliche Grundlage fiir das
Uberwiegen des Forschungsinteresses bilden.

2.3.2.5 Sonderweg Zustimmungsldsung

SchlieBlich kann erwogen werden, ob die Verknipfung einer Datenspende mit einer schlichten
Zustimmung moglich ware. Gemeint ist damit eine faktische WillensduRerung des Betroffenen, mit
der dieser seine Zustimmung ausdriickt, die aber nicht die normativen Bedingungen einer wirksamen
Einwilligung erfullt. Denkbar ware namentlich eine Zustimmung ohne Aufklarung. Damit waére,
dhnlich wie bei einem Opt-out-Modell, ein gewisses Mal} autonomer Mitentscheidung vorgesehen,
das aber unterhalb der Einwilligungsschwelle verbliebe (schlichter Assent).

Da es gerade um eine Zustimmung geht, die die Anforderung einer Einwilligung nicht erfllt, kbnnte
die Datenspende hier nicht auf Art. 9 Abs. 2 lit. a DSGVO gestiitzt werden. Rechtsgrundlage ware
somit nicht die Zustimmung als solche, sondern eine gesetzliche Forschungsklausel, die lediglich mit
der Einholung einer Zustimmung verknilipft wird und deren Voraussetzungen daher zusatzlich
vorliegen mussen.

Grundsatzlich ist auch ein solches Modell rechtlich vorstellbar. Es gelten dafiir dieselben
Uberlegungen wie im Kontext einer Widerspruchsldsung (s. 0.). Zusatzlich sind jedoch folgende
Erwagungen zu berlicksichtigen:

a) Es ist datenschutzrechtlich nicht endgiltig geklart, inwieweit verschiedene
Rechtsgrundlagen gemischt herangezogen werden kénnen, also eine Einwilligung mit
einer gesetzlichen Datenverarbeitungsgrundlage kombiniert werden kann. Da es hier
nicht um eine Einwilligung, sondern nur um eine untechnische Zustimmung geht, stellt
sich die Frage nicht in dieser Form. Jedoch wird ein widerspriichliches Verhalten bei der
Heranziehung von Rechtsgrundlagen als unzuldssig angesehen. Ein Datenverarbeiter, der
sich gegeniliber dem Betroffenen auf eine Einwilligung beruft, ist grundsatzlich daran
gebunden. Es wird vertreten, dass er sich in diesem Fall auch dann nicht mehr auf die (an
sich einschlagige) gesetzliche Rechtsgrundlage berufen kann, wenn sich die eingeholte



110

Einwilligung als unwirksam erweist. Daher muss bei der Kombination einer gesetzlichen
Forschungsklausel mit Einholung einer Zustimmung gegeniiber dem Betroffenen
unmissverstandlich klargestellt werden, dass die Rechtsgrundlage der Datenverarbeitung
die gesetzliche Forschungsklausel ist und er lediglich zusatzlich noch um seine
Zustimmung gebeten wird.

b) Wird die Zustimmung versagt, diirfte es als rechtlich widersprichlich anzusehen sein, die
Daten gleichwohl auf der Basis der gesetzlichen Grundlage zu verarbeiten. Ein Nein des
Betroffenen ist dann also zu akzeptieren. Darin liegt insofern ein Risiko, als das Verfahren
ja nicht von einer Aufkldrung begleitet ist, man den Betroffenen dabei also auch nicht
Uberzeugen kann. Allerdings bliebe es moglich, den Betroffenen in einem neuen Anlauf
mit Aufklarung um eine (echte) Einwilligung zu bitten.

) Die Maoglichkeit eines Widerrufs der Zustimmung muss analog zur Widerruflichkeit der
Einwilligung angeboten werden. Dafiir ist der Betroffene dann (ggf. nach Erteilung der
Zustimmung) auch entsprechend aufzuklaren.

d) Eine uninformierte Zustimmung dirfte bei der von den Forschungsklauseln geforderten
Glterabwagung kaum zu Buche schlagen konnen. Das Modell der (schlichten)
uninformierten Zustimmungslosung erweitert also — im Gegensatz zur informierten
Widerspruchslésung — nicht die gesetzlichen Spielrdume fiir eine Datenspende. |hre
potenzielle Bedeutung lage eher im auBerrechtlichen Bereich (Akzeptanz in der
Offentlichkeit 0. A.).

Eine Zustimmungsldsung der hier skizzierten Art ware also nur mit Vorsicht zu handhaben, weil hier
die juristische Formenklarheit zwischen Einwilligung und gesetzlicher Grundlage zu verschwimmen
droht. Rechtsgrundlage und Kautelen sollten aber fir alle Beteiligten eindeutig erkennbar sein.

2.3.2.6 Zwischenergebnis zu einwilligungsunabhangigen Datenverarbeitungsoptionen

Einwilligungsunabhangige Datenverarbeitung muss sich auf die Forschungsklauseln der
Datenschutzgesetze bzw. der Landeskrankenhausgesetze stiitzen. Die Forschungsklauseln der
Datenschutzgesetze sind inhaltlich in wichtigen Punkten disparat. Das gilt erst recht fir die
Landeskrankenhausgesetze. Die Forschungsklauseln sind zudem nicht auf ein Forschungskonzept der
groRflachigen Datenspeicherung in Repositorien zur Nutzung fir zukiinftige, noch unbestimmte
Forschungszwecke ausgerichtet. |hre Auslegung und Anwendbarkeit fiir eine Datenspende zur
Sekundarnutzung sind deshalb unsicher.

Gleichwohl ist es im Grundsatz nicht ausgeschlossen, dass ein solches Konzept die einzelnen
Tatbestandsmerkmale erfiillen kann, mit denen die Forschungsklauseln operieren.
Grundvoraussetzung ist die Pseudonymisierung der Daten und ein hochstehender technisch-
organisatorischer Datenschutz, insbesondere zum Schutz vor Reidentifizierung der Betroffenen. Die
Einrdumung eines Widerspruchsrechts (Opt-out-Modell) wiirde — neben rechtspolitischen
Erwdgungen — die datenschutzrechtliche Zuldssigkeit weiter beglinstigen. Die Einholung einer
positiven Zustimmung im nichttechnischen Sinne (Zustimmungslosung) ware grundsatzlich ebenfalls
denkbar, bringt aber aus rechtlicher Sicht keine greifbaren Vorteile.

Allerdings liefern die Forschungsklauseln nur die Bausteine, die als taugliche Rechtsgrundlage dienen
kénnen. In ihrer jetzigen, konkreten Ausgestaltung hingegen sind sie nur wenig dazu geeignet. Zum
einen enthadlt ein erheblicher Teil der Forschungsklauseln in den Datenschutz- und
Krankenhausgesetzen restriktive Elemente, die dem entgegenstehen (Beschriankung auf bestimmte
Forschungsvorhaben) oder dies zumindest zweifelhaft machen (Erfordernis eines erheblichen
Uberwiegens der Forschungsinteressen). Zum anderen ist die Uneinheitlichkeit der Rechtslage ein
wesentliches Hindernis fiir den Aufbau von landeribergreifenden Verbundstrukturen.
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Zumindest dieser letzte Gesichtspunkt liele sich Gberwinden, wenn sich die Auffassung durchsetzte,
dass Forschungseinrichtungen der Lander unter die Wettbewerbsklausel fallen und daher
(einheitlich) dem BDSG unterliegen (s.o. B.l.). Das Meinungsbild geht jedoch (wenngleich eher
unreflektiert) in die andere Richtung.

2.3.3 Sektorale Sonderregelungen im GKV-Bereich

2.3.3.1 Datenaufbereitungsstelle und Forschungsdatenzentrum

Das Sozialrecht enthalt ein sektorales datenschutzrechtliches Sonderregime, das deshalb auch fiir das
Konzept der Datenspende gesondert zu betrachten ist. Es setzt sich zusammen aus dem allgemeinen
Sozialdatenschutzrecht der §§ 67 ff. SGB X und den spezielleren — und daher vorrangigen — Vorgaben
der §§ 284 ff. SGB V zum Umgang mit Sozial- und insbesondere Leistungsdaten, die im System der
gesetzlichen Krankenversicherung anfallen.

Die systematische Verfligbarmachung der Sozialdaten im GKV-System fiir Sekundadrnutzungen ist in
§§ 303a ff. SGB V bereits angelegt. Das DIMDI in seiner Funktion als Datenaufbereitungsstelle stellt
seit einigen Jahren die Datenbestinde bereit, die von den Krankenkassen fiir den
morbiditatsorientierten Risikostrukturausgleich erfasst und Gbermittelt werden, und bereitet sie fir
eine Sekundarnutzung auf. Dies erfolgt einwilligungsunabhdngig auf gesetzlicher Grundlage und
entspricht damit funktional den Forschungsklauseln der Datenschutzgesetze bzw. in § 75 SGB X. Die
Nutzung ist antragsgebunden, berechtigt aber auch Dritte auBerhalb des GKV-Systems, insbesondere
auch Forschungseinrichtungen fiir wissenschaftliche Vorhaben. Zu den nach § 303e Abs. 2 SGB V
berechtigten  zuldssigen Sekundarnutzungszwecken gehort dementsprechend auch der
Forschungsbereich. Das Gesetz spricht etwas einschrankend von ,Langsschnittanalysen Uber langere
Zeitraume, Analysen von Behandlungsablaufen, Analysen des Versorgungsgeschehens zum Erkennen
von Fehlentwicklungen und von Ansatzpunkten fiir Reformen”. Allerdings ist das eher auf
Versorgungs- als auf medizinische Forschung ausgerichtet.

Mit dem Digitale-Versorgung-Gesetz (DVG) soll diese Struktur weiterentwickelt und ausgebaut
werden.™™ Namentlich 16st es die bisherige Verkoppelung des zu speichernden Datenbestandes vom
Risikostrukturausgleichsverfahren ab und bewirkt damit eine umfassendere Abbildung der
anfallenden Leistungsdaten. Bei den zuldssigen Nutzungszwecken erscheint nunmehr ,Forschung” als
allgemeiner Oberbegriff. Diese StoRrichtung wird auch durch die neue Bezeichnung der
verantwortlichen Stelle als ,Forschungsdatenzentrum® hervorgehoben.

Das in diesem Gutachten erorterte Konzept einer Infrastruktur fiir eine systematische
Verfligbarmachung von Gesundheitsdaten zur Sekundarnutzung fir noch unbestimmte medizinische
Forschungszwecke findet damit im GKV-Bereich einen wichtigen Baustein vor, der diesem
Grundmodell entspricht. Allerdings ist es systembedingt auf das Kollektiv der GKV-Versicherten und
auf abrechnungsrelevante Daten beschrankt und kann damit nur eine Teillésung darstellen.

2.3.3.2 Elektronische Patientenakte

Ein darlber hinausreichendes Potenzial hat die avisierte elektronische Patientenakte, weil sie nicht
auf Sozial- und Abrechnungsdaten beschrankt ist, sondern auch weitere Gesundheitsdaten enthalten
kann. Das bislang geltende Recht sieht allerdings eine Nutzung der elektronischen Patientenakte fir
Forschungszwecke nicht vor (vgl. § 291a Abs. 4 SGB V). Aufgrund von § 291a Abs. 8 SGB V liefRe sich
dies wohl auch nicht Gber eine Einwilligung des Versicherten erreichen.™? Die im Referentenentwurf

1 Bej Fertigstellung des Gutachtens war das Gesetzgebungsverfahren noch nicht abgeschlossen.

Hornung, G./RoBnagel, A., Die Nutzung der elektronischen Gesundheitskarte und der
Krankenversicherungsnummer im Forschungskontext, in: Schneider, U. K., Sekundarnutzung klinischer Daten,
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zum Digitale-Versorgung-Gesetz zundchst vorgesehene Einfligung eines neuen § 291h SGB V, dessen
Abs. 7 die Option vorsah, die Daten der elektronischen Patientenakte freiwillig fir Zwecke der
medizinischen Forschung zur Verfigung zu stellen, wurde im Gesetzgebungsverfahren vorlaufig
fallengelassen.

Verfassungs- und europarechtlich bestiinde die Moglichkeit einer solchen Gesetzesdanderung
allerdings. Es gibt keinen zwingenden Grund, die elektronische Patientenakte in diesem Fall
grundsatzlich anders zu behandeln als andere Patientendaten. Soweit man eine Datenspende im
Wege des Opt-in oder Opt-out generell fiir zuldssig héalt (s. 0.), kann der Gesetzgeber ein solches
Modell daher grundsatzlich auch fiir die elektronische Patientenakte als Quelle der zur Verfligung
gestellten Daten vorsehen.

2.3.4 Gesamtbild: Rechtsgrundlagen fiir ein Konzept der ,, Datenspende”

Das Konzept einer ,Datenspende” lasst sich grundsatzlich auf eine Einwilligung der Betroffenen
stltzen (Opt-in-Modell). Das umstrittene Broad-Consent-Modell, verstanden als eine breite Fassung
des zuldssigen Forschungszweckes, ist dafiir unter gewissen Voraussetzungen als rechtlich zulassig
anzusehen. Verfeinerungen im Sinne eines Dynamic Consent oder Meta Consent sind rechtlich
moglich und (berlegenswert, ebenso wie Spezifizierungsmoglichkeiten hinsichtlich anderer
Parameter (Nutzerkreis, Datentypus). Der dadurch ermdglichte Autonomiegewinn ist aber gegen die
nachteiligen Aspekte dieser Modelle abzuwagen. Einen generellen rechtlichen Vorrang geniel3en sie
nicht.

Angesichts gewisser Schwachen des Einwilligungsmodells, namentlich im Aufklarungsprozess, kann
alternativ auch ein einwilligungsunabhangiges Modell erwogen werden, das sich unmittelbar auf
gesetzliche Grundlagen stiitzt. Ob die Tatbestandsvoraussetzungen der Forschungsklauseln in den
Datenschutz- und Landeskrankenhausgesetzen ein solches Forschungskonzept tragen konnten, ist
ungeklart und bedirfte zumindest einer extensiven Auslegung. Eine einheitliche Antwort scheidet
schon wegen der Divergenzen zwischen den verschiedenen gesetzlichen Regelungen aus, die
insgesamt einen unibersichtlichen rechtlichen Flickenteppich ergeben. In ihren restriktiveren
Varianten sind die Tatbestandsvoraussetzungen zu streng fiir ein solches Forschungskonzept. Fiir ihre
weniger restriktiv formulierten Varianten Iasst sich hingegen mit guten Griinden vertreten, dass sie
ein solches Forschungskonzept unter bestimmten Voraussetzungen tragen kénnen. Dabei sollte der
autonomiefreundliche Weg einer Widerspruchslésung (Opt-out-Modell) gewahlt werden, auch wenn
sich damit die bei der Einwilligungslosung zu beobachtenden Schwierigkeiten im Aufklarungsprozess
partiell wiederholen. In ihrer konkreten Ausgestaltung eignen sich die existierenden
Forschungsklauseln jedoch nur wenig als Rechtsgrundlage fir groRere landeribergreifende
Verbundstrukturen, weil sie liberwiegend auch restriktiv gehaltene Tatbestandselemente enthalten
und aulBerdem zu uneinheitlich sind. Das Sondersystem der Sammlung der GKV-Leistungsdaten nach
§§ 303a ff. SGB V steht demgegeniiber fiir sich und ist systemimmanent begrenzt.

Nach der aktuellen Rechtslage steht daher — jenseits des GKV-Systems — nur die Einwilligungslosung
als einigermalien rechtssichere und einheitlich handhabbare Rechtsgrundlage zur Verfigung.

2015, S. 380; offenlassend Arning, M., Die elektronische Gesundheitskarte und die Verteilung von
Informationen im deutschen Gesundheitswesen, 2015, S. 427.
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2.4 Betroffenenrechte

2.4.1 Materielle Betroffenenrechte

Die Betroffenenrechte aus Art. 15 ff. DSGVO umfassen Anspriche auf Auskunft, Berichtigung,
Loschung, Einschrankung der Verarbeitung, Datenlbertragbarkeit sowie das Recht auf Widerspruch
gegen die Datenverarbeitung. Nicht alle diese Rechte sind in jedem Fall anwendbar. So gilt das Recht
auf Datenilbertragbarkeit nach Art. 20 DSGVO von vornherein nur, wenn die Datenspende auf eine
Einwilligung gestitzt ist, nicht hingegen, wenn sie auf einer gesetzlichen Forschungsklausel beruht.
Zudem entfallt das Recht, wenn die Forschung als Wahrnehmung einer im o6ffentlichen Interesse
liegenden Aufgabe erfolgt — das dirfte zumindest im 6ffentlichen Forschungssektor zu bejahen sein.
Umgekehrt bezieht sich das Widerspruchsrecht nach Art. 21 DSGVO von vornherein nur auf den Fall,
dass die Datenverarbeitung sich auf eine gesetzliche Forschungsklausel stiitzt.

In diesem Rahmen sind die Betroffenenrechte bei einer Datenspende grundsatzlich zu beachten. Bis
auf das Recht auf Datenibertragbarkeit unterliegen jedoch alle diese Rechte im Forschungsbereich
einer Ausnahmeregelung. Diese ergibt sich fiir den Loschungsanspruch direkt aus Art. 17 Abs. 3 lit. d
DSGVO, fiur die dbrigen Rechte aus Art. 8 Abs. 2 DSGVO i.V.m. den nationalen
Umsetzungsregelungen, namentlich § 27 Abs. 2 BDSG. Sie bestehen daher nicht, wenn sie die
Verwirklichung des Forschungszweckes verhindern oder ernsthaft beeintrachtigen wirden. Eine
solche Beeintrachtigung des Forschungszwecks ldasst sich bei dem hier erorterten
Datenspendekonzept im Einzelfall grundsétzlich nicht annehmen. Anderes kann u. U. gelten mit Blick
auf konkrete Einzelprojekte, wenn die Daten einmal in diese einbezogen sind.

Speziell auf das Auskunftsrecht bezieht sich eine weitere Ausnahme, die dann greift, wenn seine
Umsetzung vom Verantwortlichen einen unverhaltnismaRigen Aufwand erfordern wiirde (§ 27 Abs. 2
S. 2 BDSG; Art. 14 Abs. 5 lit. b DSGVO).

Spezifische Grenzen und Besonderheiten ergeben sich aus den Strukturen das Datenverbundes. Da
die Daten in pseudonymisierter Form gespeichert und weiterverarbeitet werden, kann der
Betroffene sich nicht direkt an die auf diesen Ebenen Verantwortlichen wenden. Stattdessen kann er
seine Rechte nur Uber die Stelle geltend machen, die seine Identitdt kennt. Diese ist dann dafir
zustandig, die Umsetzung in den pseudonymisierten Datenbestdnden zu veranlassen. Zudem
beziehen sich die Betroffenenrechte unmittelbar nur auf die Daten, die beim in Anspruch
genommenen Verantwortlichen vorhanden sind. Das ist primar der Betreiber der Datenbank, in der
die Daten langfristig flir Forschungszwecke gespeichert werden. Da die interne oder externe
Weitergabe von Daten zu einzelnen Forschungsprojekten von vornherein Teil des
Forschungskonzeptes ist, miissen zum Ausgleich Regelungs- und Organisationsstrukturen vorgesehen
werden, die die Betroffenenrechte auch insoweit realisierbar machen. Grundsatzlich muss
sichergestellt werden, dass die vom Betroffenen erhobenen Anspriiche an diese Datenempfanger
weitergeleitet und diese (auch vertraglich) verpflichtet werden, sie zu befolgen. Hier gibt es
allerdings auch Grenzen. So kann die Begrenzung des Auskunftsrechts auf einen noch
verhdltnismaRigen Aufwand (s. 0.) relevant werden, wenn es um besonders groRe Datenmengen
geht oder der Datenbankbetreiber verpflichtet werden soll, Auskiinfte Gber die Datenbestdnde bei
Dritten zu erteilen. Auch der Loschungsanspruch stof3t hier auf Grenzen und lasst sich ggf. mit letzter
Zuverlassigkeit nur durch Anonymisierung mittels Loschung des Zuordnungscodes umsetzen.

Zu beachten ist auch, dass ein Auskunftsrecht des Betroffenen bezliglich seiner Gesundheitsdaten
auch mit Gefahren und Belastungen fiir ihn selbst verbunden sein kann. Die medizinische Bedeutung
der Roh- und Analysedaten fiir ihn persénlich wird er regelmaRig nicht einschatzen kénnen. Insoweit
sind Beschrankungen aufgrund Art. 23 Abs. 1 lit. i DSGVO i. V. m. § 27 Abs. 2 BDSG zum Schutz des
Betroffenen denkbar. Besonders problematisch ist die Auskunft lGiber genetische Daten, die nach dem
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GenDG besonderen Grenzen und Voraussetzungen unterliegt. Zwar ist das GenDG auf
Forschungsdaten nicht anwendbar. Es ist aber zu diskutieren, ob sich sein Anwendungsbereich nicht
eroffnet oder eine analoge Anwendung geboten ist, wenn die Daten aus dem Forschungskontext
heraus an den Betroffenen gegeben werden. Es besteht auch ein enger Zusammenhang mit den
Verfahren der Rickmeldung von Zusatzbefunden. Diese Aspekte bedirfen deshalb einer genaueren
Ausgestaltung in den Verfahrensregeln des Datenbankenverbundes.

2.4.2 Informationspflichten

Unabhangig davon, ob die Datenspende auf eine Einwilligung oder gesetzliche Forschungsklauseln
gestlitzt wird, sind die Informationspflichten nach Art. 13 u. 14 DSGVO zu beachten. Sie knilipfen
nicht an jeden Vorgang der Datenverarbeitung, sondern nur an die Datenerhebung oder
Zweckanderung an. Sie sind daher im zeitlichen Zusammenhang mit der ,Datenspende”, also bei der
Aufnahme des Betroffenen in die Forschungsdatenbank, zu erfiillen.

Stitzt sich der ganze Vorgang auf eine Einwilligung, so liberschneiden sich die Informationspflichten
mit der Aufklarung, die ohnehin vor der Einwilligung erfolgen muss. Beides ist jedoch nicht identisch,
da die Informationspflichten auch Gegenstdnde enthalten, die fir die Aufklarung nicht erforderlich
sind. Denkbar ist einerseits, Aufklarung und Datenschutzinformationen in zwei getrennten
Dokumenten vorzunehmen. Andererseits kann, wegen der erheblichen Uberschneidungen, auch
beides in einem Dokument zusammengefiihrt werden. Der Mustertext Biobanken des AKEK ist diesen
Weg gegangen.

Inhaltliche Schwierigkeiten bei der Aufklarung ergeben sich v. a. aus der relativen Unbestimmtheit
von Nutzungszweck, Nutzungsdauer und potenziellen Datenempfangern. Die Problematik entspricht
hier weitgehend derjenigen beim Broad Consent (s.0.) und lasst sich (ibertragen. Die
Informationspflichten kénnen hier auch durch entsprechend abstrakte Angaben und die Information
Uber die Offenheit der Datenverwendung erfiillt werden.

2.5 Uberlagerungen durch das Straf- und Berufsrecht

2.5.1 Die arztliche Schweigepflicht

Neben den datenschutzrechtlichen Vorgaben sind auch die straf- und berufsrechtlichen Regelungen
zur arztlichen Schweigepflicht zu beachten (§ 203 StGB; § 9 MBO-A). Wihrend das Vorliegen einer
Einwilligung auch einen VerstoBR gegen die Schweigepflicht ohne Weiteres ausschlielt, ist die
Rechtslage bei einer einwilligungsunabhingigen Ubermittlung von Patientendaten von rechtlichen
Unsicherheiten gepragt. Da eine Rechtfertigung durch eine Notstandslage nach § 34 StGB bzw. § 9
Abs. 2 MBO-A im vorliegenden Kontext nicht in Betracht kommt, bediirfte es einer gesetzlichen
Offenbarungsbefugnis.

Grundsatzlich stehen Datenschutz und berufsrechtlicher Geheimnisschutz als selbstandige
Rechtsregime nebeneinander. Eine datenschutzrechtliche Erlaubnisnorm kann daher nicht ohne
Weiteres auch als Offenbarungsbefugnis am MaRstab der arztlichen Verschwiegenheitspflicht gelten
(sog. Zwei-Schranken-Theorie).'™ Das soll vielmehr nur bei Normen in Betracht kommen, die an den
Geheimnistrager adressiert sind, speziell (auch) den Umgang mit Patientendaten als Schutzobjekt
umfassen und eine Dateniibermittiung gestatten.™ Ob das bei den Forschungsklauseln der
allgemeinen Datenschutzrecht angenommen werden kann, ist zweifelhaft, zumal das BDSG gem. § 1

113Schneider, U. K., Sekundarnutzung klinischer Daten, 2015, S. 76 f.

Dochow, C., Unterscheidung und Verhaltnis von Gesundheitsdatenschutz und &rztlicher Schweigepflicht,
MedR 2019, S. 279 (286).
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Abs. 2 S. 1 anderweitige Geheimhaltungspflichten ausdricklich unberihrt I|dsst. Die
Forschungsklauseln der Landeskrankenhausgesetze lassen sich demgegeniiber mit guten Griinden als
berufsrechtliche Offenbarungsbefugnisse deuten, weil sie spezifisch den Umgang mit Patientendaten
zum Gegenstand haben.™ Diese Regelungen sehen stattdessen zum Ausgleich haufig vor, dass dem
Datenempfanger eine entsprechende Schweigepflicht aufzuerlegen ist.

Soweit die Datenlbermittlung zu Forschungszwecken nicht auf eine solche spezifische gesetzliche
Grundlage gestitzt werden kann, bleibt die Frage entscheidend, ob eine Offenbarung der Daten
gegenliber Dritten tatbestandlich auch dann vorliegt, wenn die Daten pseudonymisiert sind. Soweit
die Literatur sich Uberhaupt dazu &duBert, verneint sie die Frage iiberwiegend.'’® Das ist auch
Uberzeugend, denn die arztliche Schweigepflicht schiitzt die Privatsphare des Patienten, sodass es
auf seine Identifizierbarkeit ankommt. Daran fehlt es, wenn die Daten gegenliber dem Empfanger in
einer Weise pseudonymisiert sind, dass ihm die Identitdt des Betroffenen nicht erkennbar ist.
Ebendies ist im Forschungskontext der Standard.

Allerdings stellt sich, ahnlich wie im Datenschutzrecht, das Problem, ob das auch dann gilt, wenn eine
Reidentifizierung des Patienten aufgrund der Natur der Daten (genetische Daten) oder der
Datenakkumulation nicht ausgeschlossen werden kann. Soweit man aus diesen Griinden
datenschutzrechtlich — trotz Pseudonymisierung — von einer fortbestehenden Personenbezogenheit
der Daten ausgeht, liegt es nahe, diese Wertung auch beim berufs- und strafrechtlichen
Geheimnisschutz zu Gbernehmen. Auf der anderen Seite ist ein solcher Gleichlauf nicht zwingend, da
Datenschutz und berufsspezifischer Geheimnisschutz gerade zwei unterschiedliche Rechtsregime
sind. § 203 StGB und die Berufsordnungen verwenden denn auch keine datenschutzrechtliche
Terminologie. Im Vergleich zum Datenschutzrecht sind sie spezifisch auf das Verhaltnis Arzt — Patient
ausgerichtet, nicht auf systemische Risiken der Datenwelt. Bei § 203 StGB ist auch sein Charakter als
Strafnorm zu bericksichtigen, die einen besonderen Unrechtsgehalt voraussetzt, der bei derart
indirekten Reidentifikationsmoglichkeiten moglicherweise nicht mehr gegeben ist. Es ist daher mit
guten Griinden vertretbar, eine fiir den Datenempfinger nicht auflosbare Pseudonymisierung —
unabhangig von systemischen Restrisiken — ausreichen zu lassen, um den Tatbestand einer
Offenbarung von Patientendaten zu verneinen.

Gleichwohl spricht die Unsicherheit der rechtlichen Beurteilung dafir, fir einwilligungsunabhangige
Modelle der Datensammlung fir medizinische Forschung eine spezifische Rechtsgrundlage
bereitzustellen, die in jedem Fall auch eine (begrenzte) berufs- und strafrechtliche
Offenbarungsbefugnis begriindet.

2.5.2 Berufsrechtliches Einwilligungsgebot

Reibungsflachen einer einwilligungsunabhangigen Lésung mit dem Berufsrecht ergeben sich noch aus
einem weiteren Gesichtspunkt. Die Deklaration von Helsinki (DoH) stellt in Ziff. 32 die Anforderung
auf, dass fir Forschung mit identifizierbaren Daten oder Biomaterialien im Regelfall eine Einwilligung
des Betroffenen einzuholen ist.'*” Das gilt fir die Nutzung, aber auch bereits fiir die Erhebung oder
Speicherung der Daten fir Forschungszwecke. Zwar ist die DOH als solches nur ein Dokument
arztlicher Standesethik ohne unmittelbare rechtliche Relevanz. Die arztlichen Berufsordnungen
verweisen jedoch in ihren Forschungsklauseln auf sie und integrieren sie damit in das Berufsrecht
(§ 15 Abs. 3 MBO-A).

115Schneider, U. K., Sekundarnutzung klinischer Daten, 2015, S. 76 f.

Schonke, A./Schréder, H./Eisele, J., § 203 StGB Rn. 20; MuKo-StGB/Cierniak, J./Niehaus, H., §203 StGB Rn. 51;
Dochow, C., Unterscheidung und Verhaltnis von Gesundheitsdatenschutz und arztlicher Schweigepflicht, MedR
2019, S. 279 (284).

" Ehenso die Deklaration von Taipeh zu Gesundheitsdatenbanken und Biobanken, Ziff. 11.
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Das wirft die Frage auf, ob Modelle einer einwilligungsunabhangigen Sekundardatennutzung aus
diesem Grund gegen das arztliche Berufsrecht verstoRen, selbst wenn sie mit dem Datenschutzrecht
kompatibel sind. Auf die in Ziff. 32 S. 2 DoH vorgesehene Ausnahmekonstellation (,exceptional
situations”), dass die Einholung der Einwilligung unmoglich oder nicht praktikabel ist, ldsst sich das
Konzept einer allgemeinen Datenspende ersichtlich nicht stiitzen. Auch die Existenz einer
unspezifischen datenschutzrechtlichen Erlaubnisnorm entbindet — wie bei der arztlichen
Verschwiegenheitspflicht — fiir sich genommen nicht von dieser berufsrechtlichen Verpflichtung.

Die von der Deklaration von Helsinki verwendete Formulierung ,identifiable data“ spricht fiir einen
Gleichlauf mit den datenschutzrechtlichen Grundsdtzen zur Bestimmung des Personenbezugs. Die
Klausel betrifft daher i. E. die Forschung mit personenbezogenen Daten. Bei einer fiir den Empfanger
nicht auflésbaren Pseudonymisierung besteht fiir diesen nach hier vertretener Auffassung
grundsatzlich kein Personenbezug mehr (s. 0.). Bei der speichernden Stelle hangt dies davon ab, ob
auch fir diese ein Zugriff die Zuordnungsliste gesichert ausgeschlossen ist. Unabhangig davon stellt
sich aber auch hier das Problem verbleibender Identifikationsrisiken aufgrund der Natur der Daten
oder der Datenakkumulation. Bejaht man aus diesen Grinden datenschutzrechtlich den
Personenbezug, muss man konsequenterweise auch von einer , ldentifizierbarkeit” i. S .d. Deklaration
von Helsinki ausgehen. Womdglich lasst sich hier differenzieren zwischen , Endnutzern”, die nur
Zugriff auf einzelne Datensatze erhalten, und dem Trager der Datenbanken. Aber auch dann ware
das Einwilligungserfordernis schon bei der Speicherung der Daten zu beachten.

Ein einwilligungsunabhdngiges Modell der Datenspende bedarf daher auch unter diesem
Gesichtspunkt einer gesetzlichen Regelung, die spezifisch die Speicherung und Verwendung von
Patientendaten fiir Forschungszwecke gestattet und damit als hoherrangiges Recht den
berufsrechtlichen Restriktionen vorgeht. Aus dem geltenden Recht kommen hier wieder in erster
Linie die Forschungsklauseln der Landeskrankenhausgesetze sowie die sozialrechtlichen
Sonderregelungen zur Nutzung von Sozialdaten in Betracht. Die Forschungsklauseln der allgemeinen
Datenschutzgesetze hingegen diirften dafilr nicht ausreichen.

2.6 Behordliche Zustandigkeiten

2.6.1 Datenschutzbehoérden

Neben den materiellrechtlichen Voraussetzungen von Modellen der Datenspende ist schliefSlich noch
die organisationsrechtliche Seite zu beachten. Das Kernproblem liegt hier in der Aufficherung der
Zustindigkeiten bei der behérdlichen Aufsicht und Uberwachung. Fir  6ffentliche
Forschungseinrichtungen in Tragerschaft des Bundes ist der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit die zustindige Aufsichtsbehérde. Fir alle anderen
Forschungseinrichtungen — seien es solche der Lander, seien es nichtoffentliche Stellen (§ 40 BDSG) —
liegt diese Zustandigkeit bei den Landesdatenschutzbehdrden.

Bei einem bundesweiten Verbundprojekt sind somit bis zu 17 verschiedene Datenschutzbehérden
involviert. Das verursacht einen erheblichen Koordinationsaufwand. Zudem schlagen sich die
zahlreichen Unsicherheiten bei der Auslegung des Datenschutzrechts auch in entsprechend
unterschiedlichen Rechtsauffassungen der einzelnen Behorden nieder, die auch durch die in der DSK
institutionalisierten Koordinationsmechanismen nur teilweise und langsam abgebaut werden
kénnen. Die Zersplitterung der gesetzlichen Rechtslage durch unterschiedliche Forschungsklauseln
setzt sich daher fort in einer Zersplitterung der Rechtsauslegung auch dort, wo der rechtliche
Rahmen eigentlich bundesweit einheitlich ist. Das gilt namentlich fir die Handhabung der
Einwilligung. Der mittlerweile mehrjahrige, immer noch nicht abgeschlossene Konsultationsprozess
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zum Einwilligungsverfahren in der Ml illustriert dies deutlich. In der Praxis erweist sich dies als ein
zentrales Hindernis fiir den Aufbau landeriibergreifender Verbundstrukturen.

2.6.2 Ethikkommissionen

Die organisationsrechtliche Komplexitat wird noch einmal verscharft durch die in § 15 der arztlichen
Berufsordnungen vorgeschriebene Beratung durch Ethikkommissionen. Auch diese Regelung
begriindet Rechtsunsicherheit auf mehreren Ebenen.

Das betrifft zunachst die Frage, ob rein datenbezogene Forschung Uberhaupt unter diese
Beratungspflicht fallt. In diesem Punkt sind die Voraussetzungen der Beratungspflicht in den
verschiedenen Berufsordnungen unterschiedlich formuliert. In der von den meisten Kammern
ibernommenen Fassung von § 15 Abs. 1 MBO-A erstreckt sich die Beratungspflicht (auch) auf
Forschungsvorhaben mit Daten, ,die sich einem bestimmten Menschen zuordnen lassen”. Dies wird
als Parallele zum datenschutzrechtlichen Konzept der Personenbezogenheit verstanden.’® Die
Rechtsunsicherheit, wie pseudonymisierte Daten insoweit zu verstehen sind, pflanzt sich somit auch
hier fort. Die verbliebenen anders formulierten Berufsordnungen, die z.T. ,epidemiologische
Forschungsvorhaben” von der Beratungspflicht ausschlieRen, sind in ihrer Bedeutung ohnehin unklar.
In der Praxis wird Forschung mit pseudonymisierten Daten regelmaRig als beratungsbedirftig
angesehen. Nach hier vertretener Auffassung trifft das, entsprechend zur datenschutzrechtlichen
Losung, zwar grundsatzlich nicht zu, wenn die Daten fiir den Empfanger nicht auflésbar
pseudonymisiert sind. Das Problem verbleibender Identifikationsrisiken aufgrund der Natur der
Daten oder der Datenakkumulation schlagt sich hier jedoch auch hier nieder. Nimmt man aus diesen
Griinden datenschutzrechtlich eine Personenbezogenheit an, diirfte das konsequenterweise auch die
Beratungspflicht nach § 15 der Berufsordnungen auslésen.

Unsicher ist auch, welcher Vorgang die Beratungspflicht konkret auslost. Adressat der
berufsrechtlichen Beratungspflicht ist der forschende Arzt. Die Beratungspflicht ist mithin projekt-
und anwendungsbezogen. Die Errichtung einer Daten- oder Biobank als solches diirfte davon strictu
sensu noch nicht umfasst sein, weil es sich dabei nur um die Vorbereitung von Forschung handelt.
Das ist freilich nicht unumstritten. Aus praktischen Griinden ist durchaus zu empfehlen,
Ethikkommissionen bereits bei der Etablierung solcher Einrichtung zu involvieren, weil durch eine
solche vorgelagerte Beratung der Gesamtstruktur sichergestellt werden kann, dass diese bei der
spateren Beratung einzelner Forschungsprojekte von der Ethikkommission nicht mehr grundsatzlich
in Frage gestellt wird.

SchlieBlich ist unsicher, inwieweit die Beratungspflicht der Ethikkommissionen auch
datenschutzrechtliche Aspekte umfasst. Fir eine detaillierte datenschutzrechtliche Prifung sind
diese Kommissionen nach Zusammensetzung und Expertise nicht ausgelegt. Schon gar nicht besitzen
die Ethikkommissionen die Befugnis, das Datenschutzrecht autoritativ auszulegen. Andererseits lasst
sich die datenschutzrechtliche Ebene kaum ausblenden, wenn die Berufsordnungen die
Beratungspflicht gerade auch auf rein datenbezogene Projekte erstrecken. Die Praxis neigt im
Ganzen zu einem Mittelweg, der sich auf die Frage der Einwilligung und der wichtigsten
Betroffenenrechte konzentriert, aber keine eigenstindige Bewertung des Datenschutzkonzeptes des
Antragstellers vornimmt.

In der Summe ist der rechtliche Rahmen der berufsrechtlichen Beratungspflicht durch
Ethikkommissionen daher von erheblichen Unsicherheiten gepragt, die auch das grundsatzliche
Verhiltnis zwischen Forschungsrecht (bzw. Forschungsethik) und Datenschutzrecht betreffen. Aus
praktischer Sicht ist die Beteiligung der Ethikkommissionen spatestens bei der Nutzung von

118Schneider, U. K., Sekundarnutzung klinischer Daten, 2015, S. 298 ff.
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Datenbanken nach geltendem Recht in jedem Fall in Rechnung zu stellen. Da auch die
Ethikkommissionen auf dem Prinzip ortlicher Zustandigkeiten beruhen und diese i.d.R. an
Kammerbezirke bzw. Hochschulen ankniipfen, haben es standortiibergreifende Vorhaben regelmiRig
mit mehreren Kommissionen zu tun. Beim Aufbau bundesweiter Verbundstrukturen sind potenziell
alle 53 offentlich-rechtlichen Ethikkommissionen einzubeziehen. Die Konsultationsprozesse beim
Aufbau der Ml spiegeln auch das wider. Diese institutionelle Vielfalt hat dhnliche Riickwirkungen wie
bei den Datenschutzbehorden. Auch hier gilt, dass zwischen den Kommissionen durchaus
unterschiedliche Rechtsauffassungen bestehen und dass die internen Koordinationsmechanismen im
Arbeitskreis Medizinischer Ethik-Kommissionen diesen Pluralismus dampfen, aber nicht aufheben
kdénnen.
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3 Schlussfolgerungen und Entwicklungsoptionen aus rechtlicher Sicht

Das Kernproblem der geltenden Rechtslage liegt in der Zersplitterung sowohl der materiellen
Rechtsgrundlagen als auch der organisationsrechtlichen Aufsichtsstrukturen. Die Kombination dieser
beiden Faktoren erschwert den Aufbau l|anderibergreifender Verbundstrukturen fir eine
systematische Sekundardatennutzung ganz auRerordentlich. Dementsprechend liegt die zentrale
Herausforderung in der Harmonisierung von Rechtslage und Rechtsanwendung.

Materiellrechtlich gibt die DSGVO den &uBeren Rahmen vor. Sie stellt zwar nur eine
sekundarrechtliche Ausgestaltung des Datenschutzrechtes dar, die nur in ihren Kernaspekten
grundrechtlich zwingend vorgegeben und daher Anderungen zugénglich ist. Politisch ist eine Reform
der DSGVO jedoch kaum zu erwarten, sodass sie allen weiteren Uberlegungen zugrunde zu legen ist.
Die Forschungsklauseln der DSGVO sind auch hinreichend flexibel, um zu adaquaten Lésungen zu
gelangen. Dem deutschen Gesetzgeber steht hier ein ausreichender Gestaltungsspielraum zur
Verflgung.

Im Folgenden sind die wesentlichen Eckpunkte der Realisierungsoptionen de lege lata und de lege
ferenda zu skizzieren.

3.1 Option 1: Einwilligungsbasierte Datenverarbeitung (Opt-in)

Zunachst ist festzuhalten, dass unter materiellrechtlichem Blickwinkel nach geltendem Recht ein
einwilligungsbasiertes Modell der Datenspende moglich ist (Opt-in-Modell). Daflir steht, unter
gewissen Voraussetzungen und entgegen haufiger Kritik, auch das Modell des sog. Broad Consent als
rechtlich zuldssiger Weg zur Verfligung (vgl. Mustertext der Mll). Die zu beobachtende Fixierung der
Diskussion auf die gegenstidndliche Breite der Einwilligung Uberzeichnet den damit verbundenen
Autonomieverlust und geht an den eigentlichen datenschutzrechtlichen Herausforderungen vorbei.
Diese liegen — ganz unabhdngig von der Art der gewahlten Rechtsgrundlage und der Breite der
Einwilligung — in anderen Punkten (dazu s.u. C.IL). Unter dem Gesichtspunkt der
Autonomiewahrung ist entscheidend, dass die Einwilligung freiwillig und widerruflich ist, innerhalb
des Rahmens medizinischer Forschung bleibt, unethische Grenziiberschreitungen ausgeschlossen
werden und der Betroffene (iber diese Umstidnde unmissverstandlich aufgeklart wird. Weitere
Verfeinerungen in Richtung einer dynamischen oder Metaeinwilligung mit fortlaufender Beteiligung
sollten erértert werden. Diese Alternativmodelle sind aber ebenfalls gegen die ihnen immanenten
Ambivalenzen (vgl. Teil 2, 3.3.1.4) abzuwagen und geniefen daher keinen generellen rechtlichen
Vorrang gegeniliber einem adaquat ausgestalteten Broad-Consent-Modell.

Die Rechtslage fir die Umsetzung einer einwilligungsbasierten Datenspende ist in Deutschland
einheitlich, da sie von der DSGVO grundsatzlich abschlieBend geregelt ist. Deshalb ist eine
Umsetzung schon nach geltendem Recht auch mit landeriibergreifender Verbundstruktur an sich
moglich. Schwerwiegende rechtliche Umsetzungshindernisse ergeben sich hier allerdings aus
Unsicherheiten in der Rechtsauslegung, verbunden mit dem organisationsrechtlichen Problem der
foderalen und funktionalen Zersplitterung der Aufsichtsstrukturen (insb. Datenschutzbehérden und
Ethikkommissionen). Die Verwirklichung eines solchen Modells hangt daher von einer
Harmonisierung der Rechtsauslegung und der Aufsichtsstrukturen ab (s. u. C.IV.).

3.2 Option 2: Widerspruchslésung (Opt-out)

Als Alternative zur Einwilligungslosung ist auch eine Widerspruchslosung (Opt-out) auf gesetzlicher
Grundlage rechtlich denkbar. Die forschungsbezogenen Regelungen der DSGVO lassen dies bei
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Absicherung adaquater Rahmenbedingungen grundsatzlich zu; denkbar ware auch eine Kombination
dieses Modells mit einer schlichten Zustimmung des Betroffenen (Zustimmungsmodell).

Anders als beim Einwilligungsmodell liegt das Kernproblem hier auf der Ebene des nationalen Rechts,
namentlich in der zersplitterten und disparaten Fassung der Forschungsklauseln mit z. T. restriktiven
Voraussetzungen, die von der DSGVO in dieser Form nicht zwingend geboten sind. Ein weiteres
Hindernis liegt in Reibungen mit der straf- und berufsrechtlich verankerten arztlichen
Verschwiegenheitspflicht.

Eine Opt-out-Losung fir eine landertbergreifende Verbundstruktur bediirfte daher klarer und
vereinheitlichter  gesetzlicher Grundlagen. Diese sollten auf bestimmte restriktive
Tatbestandsmerkmale verzichten, die sich in manchen — aber nicht allen — der geltenden
Forschungsklauseln finden (Erheblichkeit des Uberwiegens des Forschungsinteresses; Koppelung an
ein bestimmtes Forschungsvorhaben), von Art. 9 Abs. 2 lit. j und Art. 89 Abs. 1 DSGVO aber nicht
zwingend gefordert werden. Um in der Kollision mit der arztlichen Schweigepflicht gem. Berufs- und
Strafrecht als rechtssichere Offenbarungsbefugnis dienen zu kdnnen, sollte diese Regelung sich
zudem eindeutig auch auf Patientendaten beziehen. Um ungewollte Offnungen im Datenschutzrecht
zu vermeiden, sollte ohnehin der Weg (iber eine Spezialnorm erwogen werden.

Voraussetzung fiir eine europa- und grundrechtskonforme Losung dieser Art sind Absicherungen und
Kautelen, wie sie auch im Einwilligungsmodell erforderlich waren (s. u. C.1ll.). Dazu zahlt auch hier
insbesondere, dass die Sekundardatennutzung innerhalb des Rahmens medizinischer Forschung
bleibt und unethische Grenziliberschreitungen ausgeschlossen werden. Auch miissen Wege fiir die
Kommunikation und Aufklarung Gber das Widerspruchsrecht gefunden werden. Bei der
grundrechtlichen Bewertung kommt zum Tragen, dass auch die Widerspruchslésung dem Patienten
das entscheidende MaR an Autonomie beldsst (vgl. Teil 2 3.3.1.5). Umgekehrt sind auch die
Schwachen des Einwilligungsmodells in Rechnung zu stellen, die — unabhangig von der konkreten
Ausgestaltung der Einwilligung — sowohl in der praktischen Durchfiihrbarkeit als auch in der
potenziellen situativen Uberforderung des Patienten bei Einholung der Einwilligung liegen. Vor
diesem Hintergrund bleibt die graduelle Schwachung der Autonomie durch den Wechsel von einem
Opt-in- zu einem Opt-out-Modell noch im Rahmen der VerhaltnismaBigkeit, wenn sie von den
genannten Sicherungsmalinahmen begleitet ist.

Mit der Aufbereitung von Versorgungsdaten aus dem GKV-System fiir Sekundarnutzung nach §§
303a ff. SGB V besteht bereits ein Teilsystem dieser Art — in seiner gesetzlichen Ausgestaltung sogar
ohne Widerspruchselement.

3.3 Datenschutzrechtliche Kautelen

Unabhangig von der Wahl der Rechtsgrundlage kommt es fiir die rechtliche Zulassigkeit entscheidend
auf bestimmte Rahmenbedingungen an. Die VerhéltnismaRigkeit des Eingriffs muss abgesichert
werden durch MaBnahmen, die die Autonomie des Betroffenen in ihrem Kern wahren und die
eigentlichen Risiken — namentlich durch Reidentifizierung — minimieren (Datensicherheit). Das gilt fur
Opt-in- wie fur Opt-out-Modelle gleichermalRen. Die wichtigsten Eckpunkte konnen hier nur
schlagwortartig und nicht abschlieRend angedeutet werden:

a) Verstandliche Aufklarung des Patienten, insbesondere Uber den Umfang der mdoglichen
Datennutzung und Uber seine Rechte. Dabei sind auch die Informationspflichten nach
Art. 13f. DSGVO einzuhalten. Dies sollte durch MaRRnahmen zur fortlaufenden
Transparenz der Aktivitdten erganzt werden.

b) Begrenzung der moglichen Nutzungszwecke auf medizinische Forschung zur Vorbeugung,



121

Erkennung und Behandlung von Erkrankungen

c) Verfahrensrechtliche Absicherung zur Verhinderung von Grenziiberschreitungen durch
unethische Projektziele im Einzelfall, sowie zur Gewahrleistung der Erforderlichkeit und
VerhaltnismaRigkeit der Datennutzung im konkreten Einzelfall. Das kann insbesondere
durch Einbeziehung einer Ethikkommission oder eines anderen addaquaten Gremiums
erfolgen.

d) Pseudonymisierung und optimierter technisch-organisatorischer Datenschutz zur
Minimierung von Risiken wie Reidentifikation, Datendiebstahl o. A. Das gilt insbesondere
flr die Repositorien selbst, aber grundsatzlich auch fir alle spateren Datenempfanger.

e) Kontrolle iiber den Zugriff bzw. die Ubermittlung an Dritte, die ebenfalls an
entsprechende Datenschutzstandards und die Begrenzung der Nutzungszwecke zu
binden sind. Dabei sind insbesondere auch die Anforderungen bei einer Ubermittlung in
Drittlander auRerhalb der EU zu definieren, die noch einmal eigene rechtliche Fragen
aufwirft. Diskutiert werden sollte auch, ob der Nutzer Einschriankungsmoglichkeiten
hinsichtlich des Kreises zuldssiger Nutzer erhalten sollte.

f) Die Voraussetzungen und Zustdndigkeiten fiir eine Reidentifizierung des Datenspenders
missen klar und eng begrenzt definiert sein. Versuche der Reidentifizierung bzw.
Repersonalisierung durch Unbefugte sind unzuldssig. Dies ist zumindest in den
Datennutzungsvereinbarungen sicherzustellen, eine gesetzliche Normierung und
Sanktionierung eines solchen Verbotes ware aber sinnvoll.

Uberdies wird die schon seit Lingerem diskutierte Frage eines Forschungsgeheimnisses™® mit
entsprechenden Verschwiegenheitspflichten der Beteiligten, Beschlagnahmeschutz,
Aussageverweigerungsrecht etc. auch hier relevant. Dies ist grundsatzlich sinnvoll. Die Frage misste
jedoch in einem groBeren Kontext gelost werden, da sie sich nicht isoliert auf den Fall der
Datenspende beziehen lasst.

3.4 Organisations- und verfahrensrechtliche Reformen

Zu den wesentlichen Hindernissen der bisherigen Entwicklung zahlt die organisationsrechtliche
Zersplitterung. Hier waren Vereinheitlichungen und Vereinfachungen daher besonders
winschenswert.

Ein ebenso pragmatischer wie dringlicher Schritt auf der Basis des geltenden Rechts ware die
Einrichtung einer Koordinationsplattform der beteiligten Akteure (Datenschutzbehérden,
Wissenschaftssektor, Ethikkommissionen, ggf. weitere Vertreter), die mit klarem Mandat zeitnah
Auslegungs- und Anwendungsrichtlinien zu den einschldgigen Rechtsfragen erarbeitet. Damit kénnte
eine gewisse Harmonisierung in der Rechtsanwendung erreicht und damit standort- bzw.
landeribergreifende Kooperation erleichtert werden.

De lege ferenda anzustrebendes Ziel sollte aber eine Vereinfachung der Strukturen sein, um sich
jedenfalls fiir landerlbergreifende Verbundstrukturen dem Ideal eines aufsichtsrechtlichen One Stop
Shopping anzunadhern. Die Einrichtung von FINDATA in Finnland mag hier als Beispiel dienen (s. u. Teil
4). Uberlegungen dieser Art sind in der Literatur bereits zur Diskussion gestellt worden."*® Erganzend
zu den existierenden Behordenstrukturen ware eine Aufsichtsstelle flir den Forschungsdatenschutz
mit bundesweiter Zustandigkeit sinnvoll. Dies kdnnte zum einen zu einer (partiellen) Bliindelung der
datenschutzbehordlichen Aufsichtsfunktion im Forschungsbereich fiihren, zum anderen auch dazu

1197 B, Pottgen, N., Medizinische Forschung und Datenschutz, 2009, S. 229.

Krawczak, M./ Weichert, T., Vorschlag einer modernen Dateninfrastruktur fiir die medizinische Forschung in
Deutschland, 2017.
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beitragen, die Zustdndigkeitsdoppelungen zwischen Datenschutzbehérden und Ethikkommissionen
abzubauen. ldealziel ware, dass beim Aufbau bundesweiter Verbundstrukturen wie der MIl die
Entscheidung (iber die datenschutzrechtlich zuldssigen Wege und Verfahren sowie die
entsprechende Freigabe bei einer zustandigen Clearingstelle liegen sollte.

Der Zustandigkeitsbereich einer solchen Stelle, und damit die Kompetenzverteilung zwischen diesen
Akteuren, konnte nach verschiedenen Gesichtspunkten (Risikogeneigtheit des Forschungsvorhabens,
Standortverteilung etc.) differenzierend ausgestaltet werden. Verfahrensrechtlich kénnten ebenfalls
Abstufungen in der Kontrollintensitdt eingefihrt werden, denen ein Forschungsprojekt
datenschutzrechtlich unterliegt. Eine Blindelung der datenschutzrechtlichen Fachbeurteilung ware
auch zur Entlastung der Ethikkommissionen sinnvoll. SchlieRlich kénnte eine solche Einrichtung
weitere zentrale Funktionen in einer nationalen Forschungsdateninfrastruktur ibernehmen, z. B.
Aufgaben des Identitdats- und Statusmanagements oder eine Treuhandfunktion fir die
Pseudonymverwaltung.

3.5 Kompetenzfragen

3.5.1 Gesetzgebungskompetenzen des Bundes

Das Bediirfnis nach bundeseinheitlichen Normen und Strukturen der genannten Art lasst sich am
ehesten im Wege der Bundesgesetzgebung erreichen. Dafiir bedirfte der Bund einer
entsprechenden Gesetzgebungskompetenz. Ihm steht weder fiir das Datenschutzrecht noch fiir das
Forschungsrecht eine allgemeine Gesetzgebungskompetenz zu. Die datenschutzrechtlichen
Regelungen des Bundes stiitzen sich v.a. auf die Kompetenztitel fir das Recht der Wirtschaft
(Datenschutz fur nichtoffentliche Stellen) und fiir das Flrsorge- bzw. Sozialversicherungsrecht
(Sozialdatenschutz) sowie auf seine Verwaltungskompetenzen fiir die bundeseigene Verwaltung. Auf
diese Kompetenztitel lieBe sich ein generelles Forschungsdatenschutzgesetz des Bundes nicht
stitzen.

In Betracht kommt demgegeniiber der Kompetenztitel in Art. 74 Abs. 1 Nr. 13 GG zur Férderung der
wissenschaftlichen Forschung. Die Reichweite dieses Kompetenztitels ist wenig klar. Nach einer
gangigen Formel umfasst er die Regelung finanzieller, organisatorischer oder planerischer
Malnahmen zur Férderung der Forschung und gibt in diesem Rahmen dem Bund einen weiten
Spielraum. Teilweise wird darunter jede forschungserleichternde Regelung gefasst.** Es ist somit
umstritten, aber jedenfalls vertretbar, bei extensiver Auslegung auch die Schaffung
forschungsfordernder Rahmenbedingungen im regulatorischen Bereich darunter zu fassen. Die
Erfordernisse der Subsidiaritatsklausel nach Art. 72 Abs. 2 GG, die ebenfalls erfiillt sein mussen,
lassen sich ohne groRere Schwierigkeiten bejahen.

Alternativ bestehen unzweifelhaft datenschutzrechtliche Gesetzgebungskompetenzen kraft
Sachzusammenhangs in den medizinrechtlichen Bereichen, fiir die ein expliziter Kompetenztitel
verfligbar ist, insbesondere fiir das Arzneimittel- und Medizinprodukterecht, fiir die Bekampfung
schwerer oder Ubertragbarer Krankheiten (beide Art. 74 Abs. 1 Nr. 19 GG) sowie fiur die
Untersuchung von Erbinformationen (Art. 74 Abs. 1 Nr. 26 GG). Fir diese Teilbereiche ist eine
Bundesgesetzgebungskompetenz also auch unter Aspekten des Forschungsdatenschutzes zu
bejahen. Eine umfassende Sekundardatennutzung von Gesundheitsdaten greift (ber diese

“'Maunz, T., in: Maunz, T./Diirig, G. (Hrsg.), GG, Art. 74 Rn. 179; Wittreck, F., in: Dreier, T. (Hrsg.), GG, 3. Aufl.

2015, Art. 74 Rn. 65.
220 ffenlassend Gassner, U., Augsburg-Miinchener-Entwurf BiobankG, 2015, S. 21 f.; dagegen Berdin, J.,
Biobank-Governance, 2017, S. 83 f. — jeweils mit Blick auf Biobanken.
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Teilbereiche jedoch hinaus. Z. T. wird aber angenommen, dass sich diese Kompetenzlliicken erneut
durch die Annahme einer lickenschlieBenden Kompetenz kraft Sachzusammenhangs schlieBen
lassen.'?

Die Frage nach einer Bundeskompetenz in diesem Bereich ist in dhnlicher Form mit Blick auf die
Gesetzesinitiative fiir ein Biobankengesetz bereits erdrtert worden. Sie blieb damals offen und kann
nach wie vor nicht sicher beantwortet werden. lhre Bejahung ist aber, wie gesehen, vertretbar. Will
man dem folgen, ware ein Bundesgesetz zum Forschungsdatenschutz (oder ggf. enger: zum
Datenschutz in der medizinischen Forschung) ein sinnvoller Weg und kdnnte die oben empfohlenen
materiellrechtlichen Regelungen treffen. Damit ginge dann auch eine Verwaltungskompetenz nach
Art. 87 Abs. 3 GG zur Errichtung einer Bundeseinrichtung einher, der Aufgaben in der Umsetzung
dieses Gesetzes zugewiesen konnten. Soweit es um das Zusammenspiel dieser Bundeseinrichtung
mit Forschungsstellen der Lander geht, miissten noch Grenzen ausgelotet werden, die sich aus dem
verfassungsrechtlichen Verbot der Mischverwaltung und aus der Eigenstaatlichkeit der Ldnder
ergeben. Beides ware potenziell berihrt, wenn die Bundeseinrichtung gegeniiber den Landesstellen
(d. h. den Forschungseinrichtungen der Lander) datenschutzrechtliche Aufsichtsbefugnisse erhielte.
Dies ware ggf. genauer zu prifen. Zumindest aber die in Ziff. C.IV. genannten
Dienstleistungsfunktionen und gewisse Aufgaben einer Clearingstelle konnte sie Gbernehmen.

3.5.2 Andere Regelungsebenen

Lehnt man das Vorliegen einer Gesetzgebungskompetenz des Bundes ab, bleibt nur der Weg der
Koordination zwischen den Normsetzungsakteuren. Organisationsrechtlich kénnten die Lander durch
Staatsvertrag eine gemeinsame Zentralstelle fir die unter C.IV. genannten Aufsichts- und
Dienstleistungsfunktionen einrichten. Denkbar ware, unter Einschluss des Bundes, auch ein Vorgehen
Uber Art. 91b Abs. 1 GG. Mit Blick auf die Harmonisierung des materiellen Rechts wéare zudem der
Versuch wiinschenswert, Forschungsdatenschutzgesetze oder vereinheitlichte Forschungsklauseln
auf Landesebene koordiniert zu entwickeln, etwa durch einen Mustergesetzentwurf. SchlieRlich ware
anzuregen, dass die Lander in ihren Datenschutzgesetzen eine Klarstellung vornehmen, dass
Forschungseinrichtungen als nicht6ffentliche Stellen gelten — damit wiirden sie einheitlich dem BDSG
unterliegen.

Unabhangig von der Frage, ob gesetzgeberische Anpassungen auf Bundes- oder Landesebene zu
erfolgen haben, bleibt zu ergdnzen, dass Einzelfragen der notwendigen Governance-Strukturen
ohnehin nicht sinnvoll auf gesetzlicher Ebene geregelt werden kdnnen. Hierflir missen in den
Verbundstrukturen detaillierte, auf die konkreten Bedirfnisse zugeschnittene Regularien und
Handreichungen entwickelt werden, wie dies in der MIl bereits erfolgt. Dazu kdnnen auch
unabhdngige Akteure beitragen — ein Beispiel dafiir sind die Mustertexte des Arbeitskreises
Medizinischer Ethik-Kommissionen (AKEK). Solche untergesetzlichen Regelwerke kdnnen auf
Arbeitsebene auch ohne Rechtsverbindlichkeit eine hilfreiche Steuerungswirkung entfalten. In jedem
Fall muissen die erarbeiteten Regularien dann wieder nach allgemeinen Regeln der
datenschutzrechtlichen Aufsicht unterliegen. Uberdies hangt auch die Entwicklung solcher
untergesetzlichen Governance-Bausteine wesentlich von einem moglichst harmonisierten
rechtlichen Rahmen ab.

Auch aus rechtlicher Sicht lasst sich das Konzept einer Datenspende sowohl als Opt-in-Modell als
auch als Opt-out-Modell realisieren. Fiir das Opt-in-Modell gilt das schon auf der Basis des geltenden
Rechts. Entgegen haufiger Kritik ist der Broad Consent in diesem spezifischen Kontext bei Wahrung
bestimmter Kautelen eine zuldssige Form der Einholung einer Einwilligung. Auch die Wahl eines Opt-

1234 Gassner, U., Augsburg-Miinchener-Entwurf BiobankG, 2015, S. 21; Berdin, J., Biobank-Governance, 2017,

S. 85 — beide mit Blick auf Biobanken.
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out-Modells ware europa- und verfassungsrechtlich — wiederum: unter bestimmten Bedingungen —
grundsatzlich zuldssig. Insbesondere ergibt sich aus der Gesamtwiirdigung der jeweiligen Vor- und
Nachteile keine generelle rechtliche Verpflichtung, dem Opt-in-Modell stets den Vorzug
einzurdumen. Allerdings ist es auf der Basis des geltenden nationalen Rechts fiir eine bundesweite
Verbundstruktur kaum zu verwirklichen. Es bediirfte dafiir einer Harmonisierung und einer gewissen
Anpassung der einschlagigen Forschungsklauseln des Datenschutzrechts. Unabhangig von der Wahl
des Modells der Datenspende erweist sich auch die foderale und funktionale Zersplitterung der
behordlichen Aufsicht und Kontrolle als reformbedirftig. Die Existenz hinreichender
Bundeskompetenzen fiir diese Fragen ist unsicher, aber vertretbar. Verneint man sie, missten im
Wege des kooperativen Féderalismus Anstrengungen von Bund und Landern zu einer gemeinsamen
Harmonisierung der Rechts- und Aufsichtsstrukturen unternommen werden.
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BMG-Gutachten ,Datenspende”

Leitfrage 4: Welche informationstechnologischen und
organisatorischen Rahmenbedingungen missen zur Umsetzung des
Konzepts einer Datenspende geschaffen werden?

Krawczak, Semler, Zenker, Strech, Graf von Kielmansegg

1 Einleitender Exkurs: Aktueller Ansatz zur Datenspende in Australien
und Finnland

1.1 Australien

Seit 2018 betreibt Australien unter der Bezeichnung ,, MyHealthRecord” ein nationales System der
digitalen Gesundheitsakte (siehe auch Teil 2, Abschnitt 3.3.1)."** MyHealthRecord erméglicht
Patienten, auf eigenen Wunsch und unter eigener Kontrolle wichtige Gesundheitsinformationen mit
Arzten, Krankenhdusern und anderen Gesundheitsdienstleistern zu teilen. Die Teilnahme an dem
Verfahren ist fur alle erwachsenen Australier verbindlich, es sei denn, sie widersprechen ausdriicklich
der Fihrung ihrer digitalen Gesundheitsakte. Bisher haben ca. 10 % der Betroffenen von diesem
Recht Gebrauch gemacht.'” MyHealthRecord ersetzt die klassische Krankenakte nicht, sondern
ergdnzt sie in Form eines online verfligbaren Kompendiums mit Daten zu z. B. Allergien, Medikation,
Vorerkrankungen und Labortestergebnissen. Bislang stehen Daten aus MyHealthRecord noch nicht
fiir Forschungszwecke zur Verfligung. Dies ist geplant, die australische Regierung wartet aber derzeit
ab, bis robuste Nutzungsprozesse und Governance-Regelungen flir den Datenzugriff etabliert sind.
Nach aktueller Zeitplanung werden die Daten ab 2020 fiir Forschungszwecke pseudonymisiert
herausgegeben, nachdem die Arbeiten zur Schaffung der dafiir notwendigen, technischen und
organisatorischen Voraussetzung, insbesondere hinsichtlich des Datenschutzes, abgeschlossen sind.
Die Patienten werden der Forschungsnutzung ihrer Daten dann gesondert widersprechen kdnnen.

2% https://www.myhealthrecord.gov.au/.

https://www.theguardian.com/australia-news/2019/feb/20/more-than-25-million-people-have-opted-out-
of-my-health-record.
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1.2 Finnland

FINDLYY.S

The following controllers will provide access to data
specified in the Act through Findata

Social and
health care
operating units

LJ

Finnish
Medicines
1C’

Statistics Sop Finnish Institute of
Finland nitre Occupational Health

THE ACT WILL APPLY TO THE FOLLOWING
REGISTER DATA

Data stored in Kanta services
Register data from healthcare and social welfare services (from public and private sectors)

Data on social benefits and pensions from the Social Insurance Institution (Kela) and the
Finnish Centre for Pensions

als

Information on health and social services from the National Supervisory Authority for
Welfare and Health, the Finnish Medicines Agency (Fimea), the Finnish Institute of
Occupational Health and the regional state administrative agencies

Basic information on persons and buildings from the Population Register Centre, for
purposes laid down by law

126

Am 1. Mai 2019 trat in Finnland ein Gesetz zur Sekundardatennutzung in Kraft, das Forschern ab
2020 Uber die Einrichtung FINDATA als ,One Stop Agency” einen Zugang zu Sozial- und
Gesundheitsdaten der finnischen Bevolkerung fiir wissenschaftliche Zwecke ermoglichen wird.
FINDATA wurde als zentrale nationale Behdrde fir die Verwaltung und Herausgabe der Daten
gegrindet. Die Organisation berat Forscher hinsichtlich der Datenverflgbarkeit, stellt zentral
elektronische Erlaubnisse aus und ermoglicht in einer geschiitzten, virtuellen Umgebung die
pseudonymisierte Datennutzung. Jeder Erlaubnis geht eine Evaluation der Sensitivitat der Daten
voraus. Eine Datenilbermittlung ist nur in begriindeten und eng begrenzten Ausnahmefillen
vorgesehen und bedarf dann des Nachweises, dass die Gbermittelten Daten in einer Weise und

26https://stm.fi/en/secondary-use-of-health-and-social-data.
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Umgebung prozessiert werden, die den Anforderungen an die geschiitzte Umgebung bei der ,Data
Permit Authority” entsprechen. Zur Herstellung des ,secure operating environment” bedient sich
FINDATA interoperabel vernetzter Datenbanken, die — wie auch fir die Datenspende in Deutschland
angeregt — physisch beim jeweiligen Datenhalter angesiedelt sind. Die Datenhoheit liegt im Rahmen
der nationalen Gesetzgebung bei den o6ffentlich-rechtlichen Datenhaltern. FINDATA wird dem
Ministerium fiir Soziales und Gesundheit (Ministry of Social Affairs and Health) unterstellt und bildet
als Teil des Nationalen Instituts flir Gesundheit und Soziales (National Institute of Health and
Welfare) eine eigenstandige juristische Person. Der zentralisierte Zugang tber FINDATA ermoglicht
einen einfachen und schnellen Zugriff auf umfangreiche Daten mit einem einzigen Antrag. Der
Antragsteller muss nicht langer jede Datenquelle oder zustandige Behérde einzeln ansprechen. Die
Erlaubnis zur Datennutzung wird innerhalb von drei Monaten (mit einer maximalen Verlangerung um
drei zusatzliche Monate) garantiert. Die Daten werden spatestens 60 Werktage nach Erteilung der
Genehmigung Gbermittelt.

Die genauen Verfahren und die exakten Datenbestdnde, auf die Gber FINDATA zugegriffen werden
kann, werden sich vermutlich erst nach Anlaufen des Verfahrens ab November 2019 beurteilen
lassen. Der Zugriff auf Versorgungsdaten bzw. Patientenakten erfolgt tiber das System , Kanta“, das
bereits seit mehreren Jahren in Betrieb ist. Welche Daten genau und in welcher Form zur Verfligung
gestellt werden, bedarf noch einer eingehenderen Analyse. Die Freigabe der Daten durch Patienten
an bestimmte Personen bzw. fiir bestimmte Zwecke ist in Kanta an verschiedenen Stellen
vorgesehen.' Hierfir stehen Formulare zur Verfugung, ein Aufkldrungsprozess findet, soweit
ersichtlich, nicht statt. Das Gesetz wurde ausdriicklich geschaffen, um DSGVO Compliance zu
gewahrleisten.

Hinter FINDATA steht die Absicht, angesichts des Wettbewerbs mit den USA und Asien zumindest auf
nationaler Ebene einen eigenen Forschungsdatenraum zu schaffen, der vom Vertrauen der
Bilirgerinnen und Birger lebt. Um dieses Vertrauen auch EU-weit herzustellen und dauerhaft zu
rechtfertigen, wiirde es der Entwicklung einer europdischen Leitlinie fiir die faire Datennutzung
bedirfen. Damit eine solche Leitlinie gleichzeitig die nachhaltige Verwertbarkeit der Daten im
gesamtgesellschaftlichen Interesse sicherstellt, misste sie in enger Abstimmung zwischen dem
offentlich-akademischen und dem privat-kommerziellen Sektor entstehen. Ein derartiges
»Vertrauenslabel” flr faire Datennutzungen wiinschen sich laut einer aktuellen SITRA-Umfrage auch
63 % der Deutschen.' Allerdings macht ein européisches Vertrauenslabel natiirlich erst dann Sinn,
wenn die Sekundardatennutzung fir Forschungszwecke auf nationaler Ebene auch tatsachlich
moglich ist, woflir in Deutschland zunachst noch die Voraussetzungen zu schaffen sind.

2Thttps://www.kanta.fi/en/web/guest/consent-and-refusals.

Ministry of Social Affairs and Health. New act enables effective and secure use of health and social data,
https://stm.fi/en/artikkeli/-/asset publisher/uusi-laki-mahdollistaa-sosiaali-ja-terveystietojen-tehokkaan-ja-
tietoturvallisen-kayton;

Sitra. A Finnish Model For The Secure And Effective Use of Data. Lessons learned from Sitra’s Isaacus project,
https://www.sitra.fi/en/publications/a-finnish-model-for-the-secure-and-effective-use-of-data/.
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2 FOnf Vorschlage zur Umsetzung des Konzepts einer Datenspende in
Deutschland

In Teil 1 dieses Gutachtens wurde die Datenspende definiert als ,freiwillig und informiert erteilte
Zustimmung, dass bestimmte personenbezogene medizinische Daten durch Dritte fir
Forschungszwecke in rechtskonformer Weise verarbeitet werden, solange diese Verarbeitung den an
die Spende gekniupften Bedingungen genigt“. Diese Formulierung lasst Art und Weise der
praktischen Implementierung einer Datenspende offen. Die dafiir notwendigen Rahmenbedingungen
konnen jedoch nach diesseitiger Auffassung anhand der folgenden flnf Schlisselfragen entwickelt
werden.

a) Soll die Zustimmung der Patienten zur Datennutzung wahrend eines konkreten Kontakts
mit dem medizinischen Versorgungssystem — wie z. B. anlasslich der ambulanten oder
stationdren Behandlung in einer Universitatsklinik — erfolgen, oder soll sie vom
Behandlungskontext entkoppelt werden?

b) Soll die Zustimmung der Patienten zur Datennutzung in Form einer aktiven
Willensbekundung bzw. Einwilligung (sog. Opt-in) oder durch die passive
Nichtinanspruchnahme einer Widerspruchsmoglichkeit gegen die Datennutzung (sog.
Opt-out) erfolgen?

c) Wer wird Adressat der Datenspende, d.h. wer soll fir die Entgegennahme und
Umsetzung der Entscheidungen der Patienten zum Opt-in bzw. Opt-out organisatorisch
und juristisch verantwortlich sein?

d) Welche informationstechnischen und organisatorischen Funktionalititen miussen
bereitgestellt werden, damit der Entscheidung der Patienten mdglichst effizient und
nachhaltig Rechnung getragen werden kann?

e) Wie koénnen die Sinnhaftigkeit (d. h. die Qualitat, Patientenorientierung und Transparenz
der Datennutzung) sowie die Sicherheit der Datenspende durch Monitoring- und
Begleitmechanismen Uberprift und die sachgerechte Weiterentwicklung des Verfahrens
sichergestellt werden?

2.1 Vorschlag 1: Vorgang der Datenspende und arztliche Behandlung zeitlich
und raumlich entkoppeln

Nach Kenntnis der Gutachter werden in Deutschland Einwilligungen in die Sekundarnutzung von
Patientendaten fiir die medizinische Forschung in Deutschland fast ausschliellich in konkreten
Versorgungssituationen eingeholt. Dies ist aus mehreren, im Folgenden naher erldauterten Griinden
eine denkbar schlechte Lésung, die aber ohne weiteres Tatigwerden des Gesetzgebers die einzig
praktikable darstellt.

2.1.1 Unvollstandigkeit der nutzbaren Datenbestande

Idealerweise sollte die Einwilligung der Patienten in die Sekundardatennutzung zum
friihestmoglichen Zeitpunkt erfolgen, d. h. vor oder unmittelbar nach Beginn ihrer Behandlung, da
nur so eine rechtskonforme Verarbeitung der in der Folge anfallenden Daten fiir Forschungszwecke
sichergestellt ist. Eine friihzeitige Einwilligung ist aber nicht immer moglich, wodurch die Daten
ganzer Patientengruppen systematisch von einer wissenschaftlichen Sekundarnutzung
ausgeschlossen wirden. Dies gilt z. B. fir Schadel-Hirn-Traumata (SHT), bei denen ab einem gewissen
Schweregrad allein schon wegen der Bewusstlosigkeit der Betroffenen von einer



129

Nichteinwilligungsfahigkeit auszugehen ist. Ob solche Patienten jemals wieder einwilligungsfahig
werden, hangt vom konkreten Behandlungsverlauf ab, was wiederum bedeuten wiirde, dass schwere
und unglinstige Verlaufe im Datenbestand systematisch unterreprdsentiert waren. Das SHT ist
diesbeziiglich kein Ausnahmefall; auch bei diversen ,Volkskrankheiten”“ kommt es ab einem gewissen
Schweregrad zum Verlust der Einwilligungsfahigkeit, wie z. B. beim diabetischen Koma oder beim
Kreislaufstillstand aufgrund von Herz- oder Gefaferkrankungen. Ein systematischer Ausschluss
schwerer Verldufe spricht auch gegen den wiederholt gemachten Vorschlag, die Einwilligung in die
Sekundardatennutzung regelmaRig zum Abschluss einer stationdren Krankenhausbehandlung
einzuholen. Wirde man auf der Grundlage solcher Einwilligungen z.B. das Outcome groRerer
Herzklappenoperationen untersuchen wollen, so waren die Ergebnisse massiv verzerrt, da
Komplikationen und ungiinstige Verldufe bei derartigen Hochrisikoeingriffen regelmafig zum Tod
oder anderweitigem Verlust der Einwilligungsfahigkeit der Patienten fihren.

2.1.2 GrolRer Zusatzaufwand bei fraglichem Nutzen

In den wenigen — meist universitairen — Einrichtungen, in denen Einwilligungen in die
Sekundardatennutzung fiir Forschungszwecke regelmaBig erfolgen, werden den Patienten die
erforderlichen Aufklarungs- und Einwilligungsdokumente wahrend der Aufnahme zusammen mit
anderen behandlungsrelevanten Dokumenten, wie z. B. Behandlungsvertrag,
Schweigepflichtentbindung gegeniiber mitbehandelnden Arzten oder Einwilligung in die
Auftragsdatenverarbeitung durch Dritte zu Versorgungs- und Abrechnungszwecken, ausgehandigt.
Eine mindliche Aufkldrung durch a&rztliches Personal erfolgt zur Erfillung der straf- und
berufsrechtlichen Erfordernisse nur zu medizinischen Aspekten der Behandlung, insbesondere den
Erfolgsaussichten der Behandlung und den damit verbundenen Gesundheitsrisiken fiir die Patienten.
Eine Aufklarung Gber Aspekte einer spateren Forschungsnutzung der anfallenden Versorgungsdaten,
wie z. B. mogliche wissenschaftlichen Fragestellungen, die geplante Weitergabe der Daten an Dritte
im Rahmen von Forschungskooperationen oder Aspekte des Datenschutzes und der Datensicherheit,
kann aus Kapazitats- und Praktikabilitdtsgriinden nur mindlich durch das Aufnahmepersonal oder
schriftlich bzw. unter Zuhilfenahme anderer Medien erfolgen.

An dieser Stelle ist anzumerken, dass schon die miindliche Aufklarung durch das Aufnahmepersonal
einen erheblichen, kaum leistbaren Ressourcenaufwand bedeutet. Wie im Teil 1 des Gutachtens
beispielhaft dargelegt wurde, befindet sich am Universitatsklinikum Schleswig-Holstein (UKSH)
Campus Kiel seit 2017 ein Broad Consent im Einsatz;*° die zugehorige Aufklarung erfolgt
ausschlieBlich schriftlich durch eine vier Seiten umfassende, bebilderte Broschiire im Format DIN AS5.
Eine mundliche Aufklarung ahnlichen Inhalts und Umfangs wiirde je Fall ca. 15 Minuten erfordern.
Bei einem Patientenaufkommen von ca. 200.000 stationdren und ambulanten Aufnahmen pro Jahr
wirde sich der Beratungsbedarf somit allein am UKSH Campus Kiel auf 50.000 Stunden belaufen, was
ca. 30 Vollzeitkraften entspricht. Ein solcher Ressourceneinsatz allein fiur die Aufklarung zur
Sekundarnutzung bereits vorliegender Daten ist schwer zu rechtfertigen und wurde daher durch das
UKSH Campus Kiel als nicht leistbar verworfen.

2.1.3 Mbgliche situative Uberforderung des Patienten

Wie in Teil 1 bereits ausgefiihrt, besteht neben den organisatorischen Schwierigkeiten auch das
grundsatzliche Problem, bei Patienten ein umfangreiches Verstandnis der Rahmenbedingungen einer
Nutzung ihrer medizinischen Daten fir Forschungszwecke herzustellen. Zumindest in schriftlicher
Form gelingt es trotz intensiver Bemiihungen um Lesbarkeit und einfache Darstellung kaum, in der
fir die Aufklarung zur Verfigung stehenden Zeit die Tragweite einer Einwilligung in die

2http://www.uksh.de/p2n/P2N_Service/Beratung+Forschungsethik.html.
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Sekundirdatennutzung umfassend und nachhaltig zu vermitteln.™ Diese Schwierigkeit hat weniger

mit der Breite der geplanten Datennutzung zu tun als vielmehr mit der — gerade fiir Laien —
uniiberschaubaren Komplexitat moderner biomedizinischer Forschung. Dessen ungeachtet besteht
unter Patienten eine grofRe Bereitschaft, ihre Daten fiir die Forschung zur Verfiigung zu stellen, und
es gibt Uberzeugende Hinweise darauf, dass die tUberwiegende Mehrheit ggf. auch eine Nutzung
ohne explizite Einwilligung gutheifen wiirde. Umfragebasierte Studien in Deutschland***** ergaben
Zustimmungswerte von weit UGber 70 %, wobei jedoch angemerkt werden muss, dass andere,
internationale Studien auf eine moglicherweise erhebliche Streuung solcher Werte hinweisen (siehe
Teil 2, Abschnitt 3.6.1). Daraus ergibt sich aus Sicht der Gutachter neben der Forderung nach einer
vertiefenden Begleitforschung auch die Notwendigkeit, die Bevolkerung im Rahmen einer
umfangreichen Offentlichkeitsarbeit iiber die Inhalte und Implikationen einer Sekundirdatennutzung
medizinischer Daten fir die Forschung aufzuklaren, und zwar bevor sie mit dem Gesundheitssystem
in Kontakt kommt (siehe auch Teil 2, Abschnitt 3.3.1.5).

Bei aktuellen Einwilligungsverfahren befinden sich die Patienten zum Zeitpunkt von Aufklarung und
Einwilligung meistens in einer gesundheitlichen Krise, die mit der Erwartung einer moglicherweise
bedrohlichen Diagnose und einer unangenehmen oder gefahrvollen Therapie verbunden ist. In dieser
Situation sind die kognitiven und emotionalen Ressourcen des Patienten stark gefordert und auf die
Balance seiner Hoffnungen und Angste konzentriert. Eine kiihle Abwiagung des Fiir und Wider einer
Einwilligung in die Sekundarnutzung seiner Daten fiir die Forschung zu einem solchen Zeitpunkt stellt
eine aus Sicht der Gutachter nicht unerhebliche und eigentlich vermeidbare zusatzliche Belastung der
Patienten dar. Zudem kann nicht ausgeschlossen werden, dass die unmittelbare zeitliche und
raumliche Verknipfung der Einwilligung mit konkreten VersorgungsmaBnahmen zu
Missverstandnissen aufseiten der Patienten dahingehend fiihrt, dass ihre Entscheidung den
Behandlungsfortgang in irgendeiner Weise beeinflussen konnte, selbst wenn ein solcher
Zusammenhang in den Aufklarungs- und Einwilligungsdokumenten explizit ausgeschlossen wurde
(siehe auch Teil 2, Abschnitt 3.3.1.5).

2.1.4 Empfehlung: Datenspende und Behandlung entkoppeln

Auch wenn die Kopplung von Aufklarung und Einwilligung an eine konkrete arztliche Behandlung
unter den aktuellen gesetzlichen und strukturellen Rahmenbedingungen der einzig praktikable Weg
ist, sprechen, wie dargelegt, nach diesseitiger Ansicht gewichtige Griinde gegen die Beibehaltung
eines solchen Vorgehens. Die Gutachter schlagen vor, das Konzept einer Datenspende fiir die
medizinische Forschung so auszugestalten, dass der Vorgang der Datenspende zeitlich und raumlich
von jedweder konkreten arztlichen Behandlung oder Diagnose entkoppelt wird. Dies lieBe sich
dadurch erreichen, dass die allfallige Einwilligung oder ein entsprechender Widerspruch im normalen
Alltagsleben verankert werden, wobei beide Willensbekundungen ggf. auch im Rahmen eines
anderweitigen Kontakts mit dem Gesundheitssystem oder mit einem medizinischen
Forschungsprojekt erfolgen kénnen sollten. Die Aufklarung Gber Sinn und Zweck der Datenspende
und Uber deren rechtliche und prozedurale Rahmenbedingungen lieRe sich mithilfe geeigneter
Medien auch zu einem Teil der normalen Informationspolitik des Staates machen, etwa im Zuge der
Schaffung einer ,Public Awareness” fir die Belange von medizinischer Forschung und Versorgung.

130Richter, G., Krawczak, M., Lieb, W., Wolff, L., Schreiber, S., Buyx, A. (2018). Broad consent for healthcare-

embedded biobanking: understanding and reasons to donate in a large patient sample. Genet Med 20, S. 76—
82.

131Richter, G., Krawczak, M., Lieb, W., Wolff, L., Schreiber, S., Buyx, A. A (2019). Patient view on research use of
clinical data without consent: Legal, but also acceptable? Eur ) Hum Genet 27, S. 841-847.
B2https://www.tmf-ev.de/News/articleType/ArticleView/articleld/4456.aspx.
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Eine solche Aufklarung sollte flichendeckend erfolgen, sodass moglichst alle Biirger erreicht werden,
bevor sie Gberhaupt zu Patienten werden.

2.2 Vorschlag 2: Datenspende in Form eines Opt-out implementieren

2.2.1 Opt-out ist rechtlich und ethisch vertretbar

Grundsatzlich ist fur die Legitimation einer Datenspende sowohl die explizite Einwilligung des
Patienten (Opt-in) als auch die Mdoglichkeit des Widerspruchs gegen eine grundsatzlich erlaubte
Datennutzung (Opt-out) denkbar und moglich. Beiden Option ist leider gemein, dass ihre
flaichendeckende, praktikable und rechtskonforme Umsetzung unter den aktuellen gesetzlichen
Rahmenbedingungen schwierig, wenn nicht gar unmoglich ist (siehe Teil 2, Abschnitte 3.3.1.4-5; Teil
3, Abschnitte B.IIl.1.b u. B.IIl.2.e), wobei jedoch nach diesseitiger Ansicht eine Reihe ethischer und
pragmatischer Grinde fiir die Implementierung einer Opt-out-Losung spricht (siehe hierzu im Detail
Teil 2, Abschnitte 3.3.1.5 und Synthese 8 und 9). Dariiber hinaus ist, wie im Folgenden erldutert wird,
von einer Datenspende per nicht realisiertem Opt-out ein erheblich héherer wissenschaftlicher Wert
der gespendeten Daten und damit ein grofRerer Patienten- und Gemeinnutzen zu erwarten.

2.2.2 Opt-out bietet wissenschaftliche Vorteile

Die Nutzbarkeit bereits existierender Datenbestande fiir die medizinische Forschung hdngt neben der
Art ihrer geplanten Nutzung auch stark von ihrer Genese ab. In der Regel erfordert das Ziehen valider
wissenschaftlicher Schllisse aus Daten eine gewisse Form von Reprasentativitdt, denn im Ergebnis
soll stets eine bestimmte Eigenschaft der Daten auf eine Grundgesamtheit (ibertragen werden, von
der die Daten nur eine Teilmenge im Sinn einer ,Stichprobe” bilden. Dies bedeutet, dass sich die
Stichprobe hinsichtlich kritischer Determinanten der angestrebten Schlussfolgerung nicht
systematisch von der Grundgesamtheit unterscheiden darf. Diese Gefahr besteht in der
medizinischen Forschung immer dann, wenn die Wahrscheinlichkeit flir den Einschluss eines
Patienten in eine Stichprobe von gesundheitlich relevanten Einflussfaktoren wie z.B. Alter,
Geschlecht, Bildung oder soziale oder geografische Herkunft abhangt. In diesen Fallen wirkt der
Einflussfaktor dann u.U. als Storfaktor (sog. Confounder) und fihrt zu statistischen
Zusammenhangen, die nicht den zugrunde liegenden Ursache-Wirkungs-Beziehungen entsprechen
und diesen sogar widersprechen kénnen.

Im Kontext der Datenspende bedeutet dies, dass die Art und Weise, wie die Entscheidung liber eine
Spende getroffen wird (d. h. Opt-in oder Opt-out), groRen Einfluss auf den wissenschaftlichen Wert
der entstehenden Datenbestande haben kann. Fehlt diesen Daten die Reprasentativitat hinsichtlich
entscheidender moglicher Confounder, so kénnen die Daten durchaus wertlos sein oder gar zu
potenziell gefdhrlichen Fehlschliissen fuhren. In der klinischen Forschung wird diesem Problem
meistens durch die Anwendung des Zufallsprinzips (,Randomisierung”) bei der Zusammenstellung
von Stichproben vorgebeugt; in der Grundlagenforschung lassen sich Confounder oftmals durch die
Wahl eines geeigneten Designs fiir ein bestimmtes Experiment ausschalten. In der rein
beobachtenden  medizinischen  Forschung, und hierzu zdhlen Epidemiologie und
Versorgungsforschung (siehe Teil 1), ist die Wahrung der Reprasentativitit jedoch deutlich
schwieriger. Man versucht dort, die Auswahl einer Stichprobe mdglichst unbeeinflusst von inneren
oder dulleren Faktoren zu treffen, was u. a. dann der Fall ist, wenn Stichprobe und Grundgesamtheit
nahezu identisch sind. Daher wiirde es den wissenschaftlichen Wert medizinischer Daten, die fir eine
Sekundarnutzung in der Forschung gespendet werden, erheblich steigern, wenn eine solche Spende
von moglichst vielen —im besten Fallen allen — Patienten getatigt wirde.
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Ahnlich wie im Fall der Organspende (siehe auch Teil 2, Abschnitt 3.3.1.5) ist nach diesseitiger
Ansicht davon auszugehen, dass eine Datenspende in Form eines Opt-in geringe Aussichten auf eine
hohe Beteiligung hatte, insbesondere wenn sie — wie in Vorschlag 1 (s.0.) aus guten Griinden
gefordert wurde — auBerhalb des medizinischen Behandlungszusammenhangs erfolgt. Den
Gutachtern sind diesbeziiglich auch weder nationale noch internationale Best-Practice Beispiele
bekannt. Der wissenschaftliche Wert der Datenspende ware also beim Opt-in erheblich
eingeschrankt, und zwar nicht, weil die Bevodlkerung einer Datenspende per se ablehnend
gegeniberstinde™*, sondern weil die Schwelle zur aktiven Entscheidung ohne konkreten Anlass
oder substanzielle Anreize fiir die meisten Birger absehbar zu hoch ist (siehe auch Teil 2, Abschnitt
3.3.1.5). Geeignete finanzierbare und ethisch vertretbare Anreize sind jedoch nicht offensichtlich.
Aus Sicht der Gutachter besteht daher die Gefahr, dass bei einer Datenspende durch Opt-in die
genannten potenziellen Confounder (d. h. Alter, Geschlecht, Bildung etc.) in fiir viele Fragestellungen
prohibitiver Art und Weise zum Tragen kdmen und so die Sinnhaftigkeit der Datenspende per se in
Frage stellen wiirden. Da andererseits in Teil 2 und 3 des Gutachtens hergeleitet wurde, dass eine
Datenspende als Opt-out durchaus ethisch und rechtlich vertretbar ist, sprechen die Gutachter die
nachfolgende Empfehlung aus.

2.2.3 Empfehlung: Datenspende per Opt-out mit niederschwelliger Widerspruchsmaéglichkeit
implementieren

Die Gutachter regen aus den genannten Griinden an, ahnlich wie in Finnland und Australien fir die
Datenspende eine gesetzliche Grundlage zu schaffen, die die Sekundarnutzung fiir die medizinische
Forschung vom Erfordernis einer informierten Einwilligung der Spender freistellt und Letzteren
stattdessen ein moglichst einfach auszuiibendes Widerspruchsrecht einrdumt. Fiir die Auslibung
eines solchen Widerspruchsrechts wiirden sich neben einem Onlineangebot auch die Infrastrukturen
des Gesundheitssystems anbieten, indem z. B. jeder in ambulanter oder stationdrer Behandlung
befindliche Patient beim Leistungserbringer mit minimalen formalen Hirden (z. B. mindlich)
verbindlich seinen Widerspruch erklaren kann. Dies wiirde es den Patienten erméglichen, z. B. bei
mit  Stigmatisierungsdngsten  behafteten  Erkrankungskonstellationen  unmittelbar  und
niederschwellig zu handeln. In Teil 2, Abschnitt 3.3.1.7 und Synthese 9 wurde zudem erldutert, dass
und wie ein solches Opt-out-Verfahren durch Nutzertestungen und Monitoring stadndig
weiterentwickelt werden kann, um nicht zuletzt auch das gesellschaftliche Vertrauen in das
Verfahren zu bewahren.

2.3 Vorschlag 3: Datenspende erfolgt an die Forschung, nicht an bestimmte
Forscher

2.3.1 Patientenwillen bertcksichtigen

Bei jeder Spende stellt sich die Frage, wer letztlich Empfanger der Spende sein soll. Im Fall der
Sekundarnutzung medizinischer Daten fiir die Forschung zielt die bisherige Praxis der informierten
Einwilligung darauf ab, dass der Patient einer oder mehreren bestimmten juristischen Personen
(einzelnen Forschern, einem Universitatsklinikum etc.) die Verarbeitung seiner personenbezogenen
Daten und ggf. deren Weitergabe an Dritte fir ein und denselben, eindeutig bestimmten Zweck
(,medizinische Forschung”) gestattet. Obwohl denkbar ist, dass Patienten diese Einrdumung von
Nutzungsrechten gezielt einer bestimmten Person oder Einrichtung zudenken méchten, z. B. aus
Dankbarkeit fiir eine erfolgreiche Behandlung, so erscheint es den Gutachtern dennoch plausibler,
dass Patienten im Regelfall hiermit die medizinische Forschung im Allgemeinen unterstiitzen
mochten. In der Tat belegen diesbeziigliche Erfahrungen mit dem Broad Consent, dass prosoziale
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Griinde wie Altruismus und Solidaritat bei der Entscheidung der Patienten fiir oder gegen eine
Einwilligung eine maRgebliche Rolle spielen.” Diese Art der Erwagungsgriinde zielt aber unzweifelhaft
auf einen breiteren Empfangerkreis ab als einzelne wissenschaftlich tatige Personen oder
Einrichtungen. Mit anderen Worten ist davon auszugehen, dass der (iberwiegende Teil der Patienten,
die ihre Daten Uberhaupt fir medizinische Forschungszwecke zur Verfligung stellen mochten, diese
der medizinischen Forschung als Ganzem — und nicht einzelnen Forschern oder
Forschungseinrichtungen — zugutekommen lassen will, so dies denn technisch und organisatorisch
moglich ware.

2.3.2 Kultur der gemeinsamen Datennutzung férdern

Neben patientenbezogenen  Uberlegungen sprechen auch  wissenschaftssoziologische,
organisatorische und ethische Griinde (siehe Teil 2, Abschnitte 3.1.1.1 und 3.4.2) fir ein Konzept der
Datenspende, das die Entscheidung Uiber die konkrete Nutzung gespendeter Daten nicht bei
einzelnen juristischen Personen verortet, sondern dafiir einen Mechanismus kollektiver
Verantwortung vorsieht. Die Erfahrung lehrt, dass gerade die Medizin bislang keine besonders starke
Kultur des Data Sharing ausgebildet hat. Entscheidungen ber das Teilen forschungsrelevanter Daten
mit Dritten sind oft stark von beruflichen, persénlichen und bisweilen auch kommerziellen Interessen
der Datenhalter geleitet. Diese Position konnte z.B. in der Arzneimittelforschung vor dem
Hintergrund der dort gangigen, meist massiven finanziellen Investitionen legitim sein; bezogen auf
die Nutzung von Daten, die im Rahmen einer durch die Solidargemeinschaft finanzierten Behandlung
generiert wurden, scheint sie aber unangebracht (siehe auch Teil 2, Abschnitte 3.1.1.1 und 3.4.2).
Hinzu kommt, dass die einschldgige Landesgesetzgebung die Datennutzung ohne Einwilligung oftmals
auf den sogenannten ,Behandlungszusammenhang®, d. h. auf die behandelnden Arzte und deren
Erfillungsgehilfen, einschrankt und so den wissenschaftlichen Austausch mit Dritten erschwert.
Solche Regelungen mdgen aus einer rein risikoorientierten Datenschutzsicht verstandlich sein, sie
behindern aber die Planung und Durchfiihrung kooperativer Forschung und widersprechen damit der
gegenliber den Patienten (Stichwort: Gemeinwohl) und der Forschungsfreiheit (siehe Teil 3,
Abschnitt A.ll) bestehenden Verpflichtung, Daten auf bestmégliche Art und Weise wissenschaftlich zu
nutzen.

Eine weitverzweigte Verfligungsgewalt Uber Daten bedeutet auch, dass deren Verknlipfung fir
wissenschaftliche Zwecke einen enormen Abstimmungsbedarf generiert. Im schlimmsten Fall muss
jeder Datenhalter jeder Anfrage zu ,seinen” Daten individuell zustimmen, was insbesondere bei
komplexen und langwierigen lokalen Abstimmungserfordernissen eine Ubergreifende
Forschungsnutzung erheblich erschweren, wenn nicht sogar unmdoglich machen kann. Auch aus
diesem Grund scheint ein Konzept zur Datenspende, das einzelne juristische Personen als Empfanger
der Spende vorsieht, ethisch-pragmatisch problematisch und in der Sache nicht zweckdienlich.

2.3.3 Empfehlung: Daten unter unabhangige Governance stellen

Die Gutachter regen an, das Konzept einer Datenspende fiir die medizinische Forschung so zu
gestalten, dass die Entscheidung lber die Nutzung der darunterfallenden Daten fiir ein konkretes
Vorhaben nicht von der Positionierung einzelner Datenhalter zum Einzelvorhaben abhangt. Sie sollte
allein auf der Grundlage wissenschaftlicher Exzellenz durch unabhangige, rechtlich und fachlich
hierfir legitimierte Gremien (sogenannte Use and Access Committees, UAC) getroffen werden. In
diesen UACs sollten idealerweise alle betroffenen Interessengruppen vertreten sein. Insbesondere
konnten die UACs auch ein Forum fir die aktive Mitwirkung von Patienten und
Allgemeinbevolkerung bieten, wenn neben wissenschaftlichen Fachverbianden z.B. auch
Selbsthilfegruppen oder Kirchen dorthin Delegierte entsenden (siehe auch Teil 2, Synthese 9).
Hinsichtlich der organisatorischen Aufhangung der UACs empfehlen die Gutachter weitgehende
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Flexibilitat im Rahmen der ethischen und rechtlichen Méglichkeiten, wobei eine Balance zwischen
Granularitat der Prifungen und Praktikabilitat des Verfahrens gefunden werden muss. Wahrend eine
Universitatsklinik moglicherweise ein eigenes UAC bendtigt, sollten z. B. im ambulanten Sektor
regionale oder fachbereichsbezogene Strukturen ausreichend sein. In jedem Fall ist zu empfehlen,
dass die Governance der Datenspende bereits existierende oder geplante Losungen wie z. B. aus M|
oder NFDI beriicksichtigt und ggf. auf diese zuriickgreift.

2.4 Vorschlag 4: Datenspende weitgehend dezentral umsetzen

In Deutschland gibt es derzeit eine ganze Reihe umfangreicher Projekte mit dem Ziel, medizinische
Daten einrichtungsiibergreifend fir Forschungszwecke zu erschlieBen und miteinander zu
verknlpfen. In Teil 1 des Gutachtens wurde diesbezlglich bereits auf die MIl verwiesen, deren
aktuell im Aufbau befindliche Datenintegrationszentren (DIZ) genau diese Aufgabe im Bereich der
Universitatskliniken wahrnehmen werden. Uber die Zusammenfiihrung der Patientendaten vor Ort
hinaus sollen die DIZ auch Sorge tragen, dass Daten unterschiedlicher Standorten gemeinsam
innerhalb und zwischen den Konsortien der MIl genutzt werden kdnnen. Dabei ist explizit nicht
vorgesehen, dass Daten zum Zwecke der Integration physisch hin- und herbewegt werden. Vielmehr
sollen die Daten in den lokalen DIZ verbleiben und erst im Fall einer positiv beschiedenen
Nutzungsanfrage unter Vermittlung einer zentralen Antrags- und Registerstelle (ZARS) an den
konkreten Nutzer herausgegeben werden. In Teil 1 des Gutachtens wurde auch die Initiative der DFG
zur Schaffung einer bundesweiten NFDI erwdhnt, die gerade im Fall der medizinischen Daten
ebenfalls auf die Schaffung ,virtueller” statt realer, physischer Datenbanken setzt. Dies gilt nicht
zuletzt, weil die MIl an der Schaffung der NFDI in der Medizindomane maRgeblich beteiligt sein und
dabei an ihrer dezentralen Strategie festhalten wird und muss.

2.4.1 Priméardaten dezentral vorhalten

Auch im konzeptionellen Rahmen einer Datenspende spricht eine Vielzahl von Griinden fir die
dezentrale Datenhaltung und gegen die Schaffung eines oder mehrerer solitarer , Datensilos”. Zum
einen entsprache ein dezentrales Vorgehen dem in der Datenschutzgesetzgebung verankerten Gebot
der Datensparsamkeit, da eine zusatzliche redundante Datenhaltung vermieden wiirde. Hinter der
entsprechenden Forderung steht ja gerade die Einsicht, dass sich der Schutz personlicher Daten
umso besser gewahrleisten lasst, je weniger physische Kopien der Daten existieren. Auch unter IT-
Risikomanagementaspekten ist eine zentrale Datenhaltung kritisch zu sehen, da sich damit zwar die
Eintrittswahrscheinlichkeit von Schadensereignissen ggf. vermindern ldsst, die mogliche
Schadenshohe aber aufgrund der vermehrten Verknipfungsmoglichkeiten der Daten exponentiell
zunimmt. Des Weiteren ist davon auszugehen, dass die groBte Kompetenz fir den Umgang mit
bestimmten medizinischen Datenk&rpern dort liegt, wo diese Daten primar erhoben, gespeichert und
verwaltet werden. Das gilt nicht nur fir den Schutz und die Sicherheit der Daten, sondern schlief3t
auch Aspekte der Verflgbarkeit, Verknlpfbarkeit und Verwertbarkeit der Daten fir
Forschungszwecke mit ein. Nach diesseitiger Auffassung wirde die Vermeidung einer physischen
Zentralisierung von Daten auch einen Betrag dazu leisten, das Patientenvertrauen in die
Datenspende zu erhdhen, da die konkreten Umstdande der Datenhaltung fiir die Patienten besser
nachvollziehbar sind, wenn diese Datenhaltung an ihnen bekannten Einrichtungen passiert. Und
schliefflich vermeidet ein Belassen der Daten an ihren primdren Standorten einige der zentralen
Probleme groRer ,Datensilos”, insbesondere die damit verbundene starke Abhangigkeit von der
Betriebssicherheit eines oder weniger Standorte, die aufwendige Sicherstellung der Datenaktualitat
und die geringe Flexibilitdt bei der Reaktion auf wissenschaftliche, technische oder organisatorische
Neuerungen.
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2.4.2 Vorhandene Strukturen weitgehend nutzen, neue Strukturen einheitlich gestalten

Die Moglichkeit zur Datenspende fiir die medizinische Forschung sollte durchgangig nicht an die
Etablierung einer eigenstandigen, speziell fir diesen Zweck zu errichtenden Dateninfrastruktur
geknlipft werden. Ein solches Junktim ware weder sinnvoll noch notwendig. Vielmehr stlinde zu
beflirchten, dass die gesonderte Haltung der ,gespendeten” Daten zur Bildung von Doppelstrukturen
fihren wirde, die die Aktivititen von z.B. MIl und NFDI weitgehend wiederholen und
schlimmstenfalls sogar konterkarieren wirden. In jedem Fall entstiinde ein erheblicher
Abstimmungsbedarf mit diesen und anderen Projekten, was zusatzliche Ressourcen binden und die
Gefahr von Ineffizienz bergen wirde. Auf der anderen Seite erscheint eine eigenstandige
Dateninfrastruktur fir die Datenspende angesichts der hier und in Teil 1 des Gutachtens
beschriebenen Anstrengungen zur Erschliefung und Integration von Daten, z. B. durch MIl und NFDI,
weitgehend (berflissig, da fir die Datenspende auf die dort entstehenden Ressourcen
zuriickgegriffen werden kann.

Neben der aus oben genannten Griinden empfohlenen dezentralen Datenhaltung gibt es im Kontext
der Datenspende allerdings auch Aufgabenbereiche, die national vereinheitlicht und ggf. zentralisiert
abgebildet werden sollten. Hierbei handelt es sich insbesondere um

a) das Management des Opt-in- oder Opt-out-Status aller potenziellen Patienten, d. h. aller
deutschen Biirger, sowie

b) die Treuhandstellenfunktionen fir alle tatsdchlichen Patienten, deren Daten im Falle des
Opt-in bzw. des nicht erfolgten Opt-out fiir ein konkretes Forschungsvorhaben genutzt
werden sollen.

Da Aufgabenbereich 1 zumindest beim Opt-out die Verarbeitung identifizierender Daten der
gesamten deutschen Bevolkerung erfordert, erscheint die Schaffung neuer Strukturen hierfir nicht
ratsam. Vielmehr sollten existierende Mechanismen wie z.B. die zur Administration des
Krankenversicherungsstatus auch fiir Zwecke der eindeutigen Identifikation von Personen im Kontext
der Datenspende genutzt und dies gesetzlich legitimiert werden. Informationen zum Opt-in- bzw.
Opt-out-Status konnten zudem flachendeckend in Systemen gespeichert werden, die Patienten und
Leistungserbringern ohnehin zugénglich sind (z. B. elektronische Gesundheitskarte).

Die Aufgaben im Bereich 2, d.h. die Treuhandstellenfunktionen (z. B. bei der Rekontaktierung von
Datenspendern), werden sich beziglich der Anforderungen und praxisrelevanten Nutzungsmuster
dynamisch  weiterentwickeln. Damit wirde bei weitgehender Dezentralisierung der
Aufgabenerfiillung das Entstehen einer heterogenen und damit wenig praktikablen Gesamtstruktur
drohen. Daher scheint es aus Sicht der Gutachter sinnvoll, eine oder wenige Stellen in Deutschland
mit der Ubernahme (bergreifender Treuhdnderdienste zu beauftragen und diese in unabhingiger
und maximal abgesicherter Weise fiir samtliche auf der Datenspende basierende Projekte zur
Verfligung zu stellen. Dadurch lieRe sich auch gewahrleisten, dass kritische Interaktionen zwischen
verschiedenen Komponenten des Identitats- und Statusmanagements (z. B. Durchsetzung eines Opt-
out, allgemeine administrative Vorgange wie der Abgleich mit Meldeamts- und Sterberegistern) auf
wenige Schnittstellen beschrankt bleiben. Auch eine Zusammenlegung von Komponenten ist
denkbar, wobei eine moglichst vollstandige nationale Zentralisierung des Aufgabenbereichs 1
alternativlos erscheint. Im Aufgabenbereich 2 kénnte die Datenspende aus Sicht der Gutachter
durchaus vom Rickgriff auf mehrere Anbieter profitieren, deren Dienste aber in jedem Fall gesetzlich
legitimiert werden missten. Fir die Ausgestaltung und Funktionsweise solcher Treuhdnder gibt es
bereits modellhafte Beispiele, etwa in Form von Pseudonymisierungsdiensten in der klinischen
Forschung oder, konkret, der Treuhandstelle der Universitaitsmedizin Greifswald, die eine
entsprechende Aufgabe schon seit geraumer Zeit fir die NaKo-Gesundheitsstudie wahrnimmt.



136

2.4.3 Empfehlung: Leistungsfahige Strukturen auf Bundesebene und unter Beteiligung der
Lander schaffen

Da bundesweite Verbundstrukturen zur Sekundardatennutzung flir medizinische Forschungszwecke
moglichst einheitliche rechtliche Rahmenbedingungen voraussetzen, empfehlen die Gutachter eine
bundesgesetzliche Regelung zum Forschungsdatenschutz auf der Grundlage der in Teil 3 aufgezeigten
moglichen Kompetenzgrundlagen (Teil 3, Abschnitt C, insbesondere C.V). Damit einhergehend
kénnten auf Bundesebene die allgemeinen infrastrukturellen Voraussetzungen fiir eine Datenspende
geschaffen werden (d.h. Identitdts- und Statusmanagement, Treuhandstellen, relevante
Begleitstrukturen gemals untenstehendem Vorschlag 5). Sollte sich dieser Weg aus rechtlichen oder
politischen Grinden als nicht gangbar erweisen, so regen die Gutachter an, auf Bundesebene
entsprechende Regelungen zumindest fiir diejenigen Akteure im Gesundheitswesen zu treffen, fur
die in jedem Fall eine datenschutzrechtliche Gesetzgebungskompetenz des Bundes besteht
(nichtoffentliche Stellen, also: niedergelassener Versorgungsbereich, Industrie,
Forschungseinrichtungen in privater oder Bundestrdgerschaft). Diese Regelungen kdnnten dann den
Impuls fir eine Ubernahme durch die Linder geben, um so eine hinreichend harmonisierte
Rechtslage zu erreichen. Zugleich kdnnte iber Art. 91b Abs. 1 GG ein Zusammenwirken von Bund
und Landern beim Aufbau zentraler Infrastrukturelemente erwogen werden.

2.5 Vorschlag 5: Datenspende langfristig unabhangig begleiten

Die obigen Vorschlage 1 bis 4 zielen vordringlich auf die Schaffung der rechtlichen, organisatorischen
und technischen Voraussetzungen fiir eine Datenspende ab. Die Gutachter halten es jedoch aus
ethischer, rechtlicher und wissenschaftlicher Sicht auch fiir erforderlich, die Sinnhaftigkeit, Sicherheit
und Zukunftsfahigkeit eines solchen Verfahrens durch geeignete, gesetzlich legitimierte Governance-
Strukturen langfristig zu kontrollieren und sicherzustellen.

2.5.1 Transparenz schaffen und dauerhaft gewahrleisten

Allen potenziellen und tatsdchlichen Datenspendern sollte die Moglichkeit gegeben werden, sich
jederzeit Uber genehmigte und nicht genehmigte Anfragen zur Sekundarnutzung zu informieren.
Dafir sollte ein 6ffentlich zugangliches, regelmaRig aktualisiertes Webportal geschaffen werden, das
alle Projekte und Vorhaben zur Datennutzung sowie deren Ergebnisse Ubersichtlich und
laienverstandlich prasentiert. Vor dem Hintergrund praktischer und ethischer Uberlegungen sollten
diese Informationen jedoch keinen Personenbezug haben. Nicht personenbezogene Informationen
zur Sekundarnutzung erlauben den Datenspendern nach Auffassung der Gutachter immer noch eine
ausreichend selbstbestimmte Entscheidung darilber, ob sie von der Option des Widerrufs Gebrauch
machen wollen oder nicht. Durch das Portal wird zudem allen Biirgern eine niederschwellige
Moglichkeit eroffnet, ihre Kontrollfunktion in rechtsstaatlichen Strukturen effektiv und effizient
auszuiben. Im Rahmen der MIl (siehe Teil 1 dieses Gutachtens) befinden sich entsprechende
Infrastrukturen unter Koordination der ZARS in Vorbereitung, die fir die Datenspende ggf.
mitgenutzt werden kénnen. In besagtem Portal wiirde auch regelméaRig Uber die Ergebnisse des
internen Monitorings des Datenspende-Verfahrens (s. u.) berichtet werden, sodass Erfolge von
Datennutzungen ebenso rasch und unkompliziert kommuniziert wiirden wie potenzielle negative
Auswirkungen, z. B. in Form von Datenschutzverletzungen. Derartige Informationen bilden auch die
Grundlage einer akademischen Begleitforschung zum Thema ,,Datenspende”.
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2.5.2 Datennutzung kontinuierlich wissenschaftlich evaluieren

Um eine gleichbleibend hohe Qualitdt der Datennutzung und eine erfolgreiche Uberfiihrung der
Ergebnisse in die klinische Praxis zu gewahrleisten, sollten sdamtliche Datennutzungsprojekte
strukturierten Verpflichtungen zum Reporting unterliegen. Die Ergebnisse sollten regelmaRig durch
entsprechend legitimierte Gremien begutachtet und dabei insbesondere beziiglich ihrer
Reproduzierbarkeit und ihres translationalen Impacts langfristig beobachtet werden. Neben der
Schaffung von Transparenz sollten die dabei gewonnenen Erkenntnisse auch genutzt werden, um die
Governance-Strukturen der Datenspende weiter zu optimieren (siehe auch Teil 2, Kapitel 3.1.1.1 bis
3.1.1.4 und Synthese 2).

Konkrete und erfolgreiche Beispiele fiir ein solches Vorgehen liefern US-amerikanische Projekte zur
Routinedatennutzung, die aufgrund der dort bereits langer aufgebauten digitalen Infrastrukturen
schon Uber z. T. jahrzehntelange Erfahrung in diesem Bereich verfligen. Unter anderem wurden dort
massive Probleme hinsichtlich der Reproduzierbarkeit der Ergebnisse explorativer statistischer
Analysen von groRen Routinedatenbestinden festgestellt, was aus biometrischer Sicht nicht
unerwartet und gut erklarlich ist. Als Konsequenz entschied z. B. die Multicenter Perioperative
Outcomes Group (MPOG, https://mpog.org/), an der lber 45 Institutionen mit Gber 10 Millionen
detaillierten Routinedatensatzen zu Anasthesieverlaufen beteiligt sind, dass solche Analysen erst
dann auf dem Gesamtdatenbestand durchgefiihrt werden, wenn eine aussagekraftige Beschreibung
des Analysevorhabens vorgelegt und durch den wissenschaftlichen Beirat genehmigt wurde. Im
Ergebnis konnte die MPOG schon bahnbrechende und belastbare Erkenntnisse z.B. zu
organisatorischen Einflussfaktoren auf die Ergebnisqualitdit von Operationen gewinnen, die in
prospektiven Studien niemals mit vertretbarem Aufwand erzielbar gewesen waren.**

Neben der Evaluation der Ergebnisqualitdt der wissenschaftlichen Datennutzung sollten fiir die
Datenspende auch Mechanismen etabliert und weiterentwickelt werden, um die Struktur- und
Prozessqualitat der Datennutzungsverfahren zu bewerten. Es bietet sich an, hierflir u.a.
Leistungskennzahlen (Key Performance Indicators, KPI) zu definieren sowie regelmaRig zu erheben
und zu veroffentlichen. Die Auswahl und Entwicklung der KPIs sollte regelmaRig durch hierfir
ermachtigte Gremien evaluiert und ggf. sollten Anpassungen der Strukturen und Prozesse abgeleitet
werden (s. u.).

2.5.3 Strukturen und Rahmenbedingungen der Datennutzung iterativ anpassen

Auf Basis der regelmaligen Evaluation der Struktur-, Prozess- und Ergebnisqualitat der Datennutzung
und unter Berlicksichtigung ggf. aufgetretener negativer Auswirkungen sollten die Strukturen der
Datenspende regelmallig angepasst werden. Dies betrifft einerseits inhaltliche Fragen wie die
Verfligbarmachung bestimmter Datenarten (z. B. genetischer Daten) oder die Einschrdankung der
Nutzung solcher Daten im Rahmen der Datenspende, z. B. durch Knipfung der Datennutzung an
weitergehende Sicherungs- oder MonitoringmaBnahmen. Andererseits sollten auch prozessuale
Aspekte wie z. B. die Ausgestaltung von Datennutzungsantragen und Genehmigungsprozessen in den
Blick genommen werden. Da solche Entscheidungen in vielerlei Hinsicht kritisch sind, sollten in den
hierzu ermachtigten Gremien moglichst alle Interessensgruppen, insbesondere aber Birger und
Patienten, vertreten sein.

133Sun, E., Mello, M. M., Rishel, C. A., Vaughn, M. T., Kheterpal, S., Saager, L., Fleisher, L. A. et al. (2019).

Association of overlapping surgery with perioperative outcomes. JAMA 321, S. 762-772.
https://doi.org/10.1001/jama.2019.0711 .
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2.5.4 Empfehlung: Einheitliche Datennutzungsprozesse schaffen und unter fortgesetzter
Kontrolle und Weiterentwicklung betreiben

Fiir die technische und organisatorische Umsetzung der Datenspende sollte auf etablierte Antrags-
und Transparenzmechanismen, wie sie z.B. in der MIl in Form der ZARS geschaffen werden,
zurickgegriffen werden. Deren Grundlagen (Prozessbeschreibungen, Datennutzungsvereinbarungen)
wurden immerhin bereits aufwendig national konsentiert. Die hier empfohlenen Uberwachungs- und
Kontrollfunktionen kénnten prinzipiell durch ein oder mehrere hierfiir gesetzlich legitimierte
Gremien oder Organisationen ausgefillt werden. Die Konsolidierung der Policies dieser Gremien
sollte durch einen mit Vertretern aller wichtigen Stakeholder besetzten ,Datenspende-Beirat”
erfolgen. Angesichts der groRen Verantwortung der Kontrollgremien und des Beirats waren dabei
zusatzliche Absicherungs- und UberwachungsmalRnahmen durch staatliche Instanzen zu erwigen,
z. B. durch die zustandigen Datenschutzbehdrden.
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BMG-Gutachten ,Datenspende”

Executive Summary

(1) Executive Summary zur Leitfrage 1

Die Sekundarnutzung von Patientendaten fir wissenschaftliche Zwecke erscheint in vielen Bereichen
sinnvoll, insbesondere in der klinischen Forschung, der Epidemiologie und der Versorgungsforschung.
Denkbaren Nachteilen einer Sekundarnutzung, wie z. B. die unzureichende Qualitdt und mangelnde
Spezifitdat der Daten, steht eine ganze Reihe von Vorteilen gegentiber, vor allem die Effizienz der
Datengewinnung und der Umfang sowie die elektronische Verfligbarkeit der Daten. Patientendaten
entstehen an vielen Stellen im Gesundheitswesen und werden bei unterschiedlichen Akteuren
vorgehalten. Eine wichtige Rolle spielen dabei neben den stationdren und ambulanten
Leistungserbringern auch die Kostentrager, die Einrichtungen der Selbstverwaltung, Behdrden und
Amter sowie die Biirger selbst. Grundsétzlich gilt, dass kein Datenbestand per se gut oder schlecht
fir die medizinische Forschung geeignet ist, vielmehr variiert deren Eignung je nach
wissenschaftlicher Fragestellung. Angesichts der Dynamik der medizinischen Forschung gilt es also, in
Deutschland zeitnah rechtliche und infrastrukturelle Voraussetzungen fir die wissenschaftliche
Nachnutzung moglichst vieler medizinischer Datenbestande zu schaffen. Dies schliel3t insbesondere
die Verknipfung der Daten ein, welche aktuell durch datenschutzrechtliche Hirden massiv erschwert
bzw. verhindert wird. Gerade die Verknipfung von Daten unterschiedlicher Provenienz birgt aber das
Potenzial, den wissenschaftlichen Wert des Gesamtdatenbestandes exponentiell zu vermehren.

Vorrang bei der Legitimation der Sekundardatennutzung hat in Deutschland, im Einklang mit der
nationalen und europdischen Gesetzgebung, nach wie vor die informierte Einwilligung der Patienten.
Aus vielerlei Griinden scheint jedoch ein unbedingtes Festhalten an diesem Vorgehen problematisch.
Zum einen birgt der Rickgriff auf die Einwilligung die Gefahr geringer Zustimmungsraten, die, wenn
sie deutlich unter 100 % liegen, zu methodischen Unzuldnglichkeiten bei der wissenschaftlichen
Nutzung der Daten flihren konnen (z. B. wegen mangelnder Reprasentativitat). AuRerdem hat sich
gezeigt, dass eine umfassende Forschungseinwilligung nur schwer in der klinischen Routine zu
implementieren und das Verstandnis der Aufklarungsmaterialien durch die Patienten, zumal im
Vorfeld einer konkreten Behandlung, eingeschrankt ist. Angesichts dieser Unzulanglichkeiten stellt
sich die Frage, ob eine ,Datenspende” im Sinn der freiwilligen, dauerhaften Uberlassung von
Patientendaten an die Forschung nicht eine bessere Option zur Legitimierung dieser Form der
Sekundarnutzung darstellt.

(2) Executive Summary zur Leitfrage 2

Eine Datenspende fir Sekundarnutzung konnte die Qualitdat, Fairness und Effizienz der
Gesundheitsversorgung und der medizinischen Forschung stark fordern. Deshalb sollte eine
Realisierung der Datenspende nicht unversucht bleiben. Ohne die Etablierung eines transparenten
und effektiven Monitorings zur Umsetzung zentraler Erfolgsbedingungen (u. a. Qualitdtsstandards,
Datensicherheit) kénnen sich die Nutzenpotenziale allerdings auch in diverse Schadenspotenziale
(u. a. Fehlentscheidungen, Uberdiagnosen) und Ineffizienzen (u. a. Fehlinvestitionen, unzureichende
Patientenorientierung) verkehren. Eine Selbstbestimmung im Kontext der Datenspende bedarf der
verstandlichen und umfangreichen Aufklarung Gber die Ziele, Prozesse und konkreten Projekte der
Sekundarnutzung. Die Realisierung der Selbstbestimmung (iber einen Opt-in Broad Consent steht vor
substanziellen praktischen und ethischen Herausforderungen. Vor diesem Hintergrund Uberwiegen
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die ethischen Vorteile eines qualitatsgesicherten Opt-out-Szenarios. Alle Szenarien der Datenspende
bendtigen als flankierende MaBnahmen eine qualitativ hochwertige Birgerbeteiligung und eine
Forderung der gesellschaftlichen Datenkompetenz.

(3) Executive Summary zur Leitfrage 3

Auch aus rechtlicher Sicht lasst sich das Konzept einer Datenspende sowohl als Opt-in-Modell als
auch als Opt-out-Modell realisieren. Fir das Opt-in-Modell gilt das schon auf der Basis des geltenden
Rechts. Entgegen haufiger Kritik ist der Broad Consent in diesem spezifischen Kontext bei Wahrung
bestimmter Kautelen eine zuldssige Form der Einholung einer Einwilligung. Auch die Wahl eines Opt-
out-Modells ware europa- und verfassungsrechtlich — wiederum: unter bestimmten Bedingungen —
grundsatzlich zuldssig. Insbesondere ergibt sich aus der Gesamtwiirdigung der jeweiligen Vor- und
Nachteile keine generelle rechtliche Verpflichtung, dem Opt-in-Modell stets den Vorzug
einzurdumen. Allerdings ist es auf der Basis des geltenden nationalen Rechts fiir eine bundesweite
Verbundstruktur kaum zu verwirklichen. Es bediirfte dafiir einer Harmonisierung und einer gewissen
Anpassung der einschlagigen Forschungsklauseln des Datenschutzrechts. Unabhédngig von der Wahl
des Modells der Datenspende erweist sich auch die foéderale und funktionale Zersplitterung der
behordlichen Aufsicht und Kontrolle als reformbedirftig. Die Existenz hinreichender
Bundeskompetenzen fiir diese Fragen ist unsicher, aber vertretbar. Verneint man sie, missten im
Wege des kooperativen Foderalismus Anstrengungen von Bund und Landern zu einer gemeinsamen
Harmonisierung der Rechts- und Aufsichtsstrukturen unternommen werden.

(4) Executive Summary zur Leitfrage 4

Auf der Grundlage ihrer ethischen und rechtlichen Uberlegungen sprechen die Gutachter fiinf
Empfehlungen zum Konzept einer Datenspende fiir die medizinische Forschung aus:

a) Der Vorgang der Datenspende sollte zeitlich und raumlich vom Kontext einer medizinischen
Behandlung entkoppelt und stattdessen im normalen Alltagsleben verankert werden.

c) Fiir die Datenspende sollte eine gesetzliche Grundlage geschaffen werden, die die
Notwendigkeit einer informierten Einwilligung der Datenspender durch ein einfach
auszuiibendes Widerspruchsrecht ersetzt (sog. Opt-out).

d) Die Entscheidung lber die Nutzung der gespendeten Daten fir ein konkretes Vorhaben
sollte nicht durch einzelne Datenhalter getroffen werden, sondern auf der Grundlage
wissenschaftlicher Exzellenz in unabhdngigen, rechtlich legitimierten Use and Access
Committees erfolgen.

e) Zur Schaffung moglichst einheitlicher rechtlicher Rahmenbedingungen fir die
Sekundardatennutzung ist eine bundesgesetzliche Regelung zum Forschungsdatenschutz
unerldsslich, die anschlieRend durch weitgehende Ubernahme durch die Lidnder zu einer
harmonisierten Rechtslage auf allen féderalen Ebenen fihrt. Parallel dazu missen die
infrastrukturellen Voraussetzungen fiir eine Datenspende (z.B. Identitats- und
Statusmanagement, Treuhandstellen) geschaffen werden.

f) Fir die dauerhafte Uberpriifung des Nutzens der Datenspende und um deren sinnvolle
Weiterentwicklung zu  garantieren, sind geeignete  Uberwachungs- und
Kontrollfunktionen zu implementieren, die von hierfiir gesetzlich legitimierten Gremien
in Abstimmung mit einem paritatisch besetzten ,Datenspende-Beirat” ausgelibt werden.
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Die Empfehlungen und ihre Adressaten lassen sich in einer Matrix einander zuordnen:

Opt-out legitimieren

ID-Management ermoglichen (z. B. Giber Sozialversicherungsnummer)

X
Governance der Datenspende (z. B. UAC) legitimieren X
Governance der Datenspende (z. B. UAC) implementieren X X
Administration der Datenspende (z. B. Treuhdnder, Widerspruch) legitimieren X
Administration der Datenspende (z. B. Treuhander, Widerspruch) X X X X
implementieren
Aufklarungsmechanismen schaffen X X
Verknlipfung mit existierenden Initiativen zur Sekundarnutzung (z. B. Mll,

X X X

NFDI) herstellen
Interoperabilitdt von Daten und Systemen herstellen X X X
Uberwachungs- und Kontrollfunktionen legitimieren X

Uberwachungs- und Kontrollfunktionen implementieren
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