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Gesundheitsrelevante Daten fallen in verschiedenen sich
teilweise (iberschneidenden Kontexten an, von der medizinischen
Praxis und gesundheitsbezogenen Forschung tiber Behérden und
Versicherer bis hin zur aktiven und unbeabsichtigten
Datengenerierung durch Birgerinnen und Biirger bzw.
Patientinnen und Patienten. Die Sekunddrnutzung
gesundheitsrelevanter Daten kann die Qualitdt, Fairness und
Effizienz der Gesundheitsversorgung und der medizinischen
Forschung stark fordern. In seiner Stellungnahme ,,Big Data und
Gesundheit” hat der Deutsche Ethikrat 2017 in diesem
Zusammenhang das Stichwort ,Datenspende” eingefiihrt. Das
Bundesministerium fiir Gesundheit mdchte dazu beitragen, die
Potentiale der Sekunddrnutzung gesundheitsrelevanter Daten
besser zu nutzen und Erkenntnisse aus der klinischen,
epidemiologischen und der Versorgungsforschung schneller in
die Versorgung zu bringen. Das vorliegende Gutachten stellt
einen wichtigen Beitrag zur sachlichen Aufklarung und ethischen
Abwigung der Optionen verantwortlicher Datennutzung dar.

L J

FDF, 2 MB

Presse

Service

https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/5 Publikationen/

Ministerium/Berichte/Gutachten Datenspende.pdf
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Aktuelle Entwicklungen

e Broad Consent der MIl datenschutzrechtlich
akzeptiert; Einsatz beginnt

 PDSG: Datenspende aus der ePA nach
§363 Abs. 1-7 SGB V Uber das
Forschungsdatenzentrum beim BfArM awe

* PDSG: Gleichberechtigte
Nutzungsmoglichkeiten fir Projekte mit

(breiter) Einwilligung
nach § 363 Abs. 8 SGB V e et o

» Definition der Forschungsdatenschnittstelle et s s st s
aus der ePA nach § § 354 Abs. 2 Nr. 5SGB V e

im Einvernehmen mit der TMF und mit
technischer Expertise der M|

e Transparenzportal fur Mll im Aufbau;
Erweiterung auf § 363 Abs. 8-Vorhaben?
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Leitfrage 1

T

Welcher Bedarf besteht an einer

Neuregelung der Sekundarnutzung von
Patientendaten fir die medizinische
Forschung im Sinne einer
,Datenspende”?
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Gutachter GM F

PD Dr. Sven Zenker

Arztlicher Leiter Stabsstelle Medizinisch-Wissenschaftliche Technologieentwicklung
und -koordination (MWTek), Kaufmannische Direktion

Universitatsklinikum Bonn

E-Mail: zenker@uni-bonn.de

Prof. Dr. Michael Krawczak

Vorsitzender des Vorstandes TMF — Technologie- und Methodenplattform fir die
vernetzte medizinische Forschung e. V.

Direktor des Instituts fiir Medizinische Informatik und Statistik
Christian-Albrechts-Universitat zu Kiel

E-Mail: krawczak@medinfo.uni-kiel.de

Sebastian Claudius Semler

Geschaftsfihrer der TMF — Technologie- und Methodenplattform fir die vernetzte
medizinische Forschunge. V.

Leitung Koordinationsstelle in der Medizininformatik-Initiative des BMBF
Geschaftsfuhrer (ehrenamtlich), IHE Deutschland e. V.

E-Mail: sebastian.semler@tmf-ev.de / info@tmf-ev.de
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Medizin der Zukunft (?)

% O
{\)I: 241y

moglichst rasche Uberfiihrung wissenschaftlicher Forschungsergebnisse
in die klinische Praxis --

Translation

Personalisierte Medizin =/

Diagnose, Behandlung und Vorbeugung von Krankheit auf der Grundlage
personlicher Besonderheiten (Genetik, Umwelteinflisse, Lebensstil)

... sind undenkbar ohne den verlasslichen, effizienten und nachhaltigen
Zugang zu Patientendaten aus der klinischen Versorgung!
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Sekundar-Nutzung von Patientendaten

Anwendungsfelder
Klinische Forschung
e Machbarkeitsanalysen
e Patientenrekrutierung
Epidemiologie
 Hypothesengenerierung (Trends, Muster, Risikofaktoren)
e Sekundarforschung

Versorgungsforschung
* Primarforschung (,,Real-World“ Daten)

e Qutcome-Monitoring (Services, Programme, Leitlinien)

Vorteile
Kosteneffizienz, Umfang und Breite, Verfligbarkeit (z.B. elektronisch)

Nachteile
unklare Qualitat, fehlende Problemspezifitat
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Voraussetzung: Einwilligung oder Gesetz

In der EU ist die Verarbeitung von Patientendaten fir
Forschungszwecke verboten, auRer

(1) der Patienten hat nach vorheriger Aufklarung informiert
eingewilligt,

oder

(2) die Verarbeitung steht im offentlichen Interesse und wird
durch ein Gesetz explizit erlaubt.

EU-Datenschutzgrundverordnung, Artikel 6
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s H UNIVERSITATSKLINIKUM
Schleswig-Holstein

Patientenaufklarung

Daten und Biomaterial fir die medizinische Forschung

Sehr geehrte Patientin, sehr geehrter Patient,

neben der Krankenversorgung und der Ausbildung von Arzten engagiert sich das Uni-
versititsklinikum Schleswig-Holstein (UKSH) auch in der medizinischen Forschung.
Ohne Forschung gibt es keinen Fortschritt bei der Behandlung und Pflege von Patien-
ten. Moderne medizinische Forschung ist jedoch nur méglich, wenn den Forschern
hierfiir genug Daten und , Biomaterial“ (darunter versteht man z.B. Blut und Gewe-
be) zur Verfiigung stehen. Um herauszufinden, wie eine Krankheit entsteht und am
besten behandelt werden kann, miissen oftmals Kérperzellen von Patienten mit dieser
Krankheiteingehend im Labor untersucht werden.

‘Worum bitten wir Sie?

Wir bitten Sie um Ihre Erlaubnis, Daten und Biomaterialien (d.h. Blut, Urin, Spei-
chel, Gewebe, Nervenwasser, Stuhl oder Abstriche), die im Zuge [hrer aktuellen und
zukiinftigen Behandlungen am UKSH Campus Kiel erhoben bzw. entnommen wer-
den, anschlieRend fiir die medizinische Forschung aufzubewahren und Forschern
innerhalb und auflerhalb des UKSH zur wissenschaftlichen Nutzungzur Verfiigung
zu stellen. Das Eigentum an Ihren Biomaterialien geht an das UKSH tiber. Ihre Zu-
stimmung ist freiwillig und kann jederzeit von Ihnen widerrufen werden. Wenn Sie
einwilligen, werden wir Sie bei jedem erneuten Aufenthaltim UKSH Campus Kiel
fragen, ob Sie Thre Einwilligung aufrechterhalten oder widerrufen méchten. Wenn Sie
Thre Einwilligung widerrufen, werden Ihre Daten und Biomaterialien im Rahmen der
technischen Méglichkeiten geldscht oder gesperrt bzw. vernichtet. Durch Thre Ent-
scheidung entstehen Ihnen keine Vorteile oder Nachteile. Wenn Sie einwilligen méch-
ten, bitten wir Sie, die begleitende Einwilligungserklirung entsprechend auszufiillen
und zu unterschreiben. Eine Kopie der Einwilligungserklirung und die vorliegende
Patientenaufklirung verbleiben bei Ihnen. Die Biomaterialien, um die wir Sie bitten,
werden fiir Ihre Behandlung nicht mehr benétigt und wiirden ansonsten vernichtet.
Biomaterialien werden am UKSH Campus Kiel in besonderen Einrichtungen (soge-
nannten , Biobanken®) gelagert und nurvon dort bei Bedarfan interessierte Forscher
weitergegeben. Die zustindige Ethikkommission in Kiel wird iiber jede Nutzung der
Biomaterialien und Daten vorher informiert und berit die Forscher hierzu. Dadurch
ist sichergestellt, dass die Biomaterialien und Daten fiir sinnvolle Zwecke und im Sin-
ne der Patienten eingesetzt werden.

Fiir die Forschung werden [hre medizinischen Daten so aufbereitet, dass sie nurvon
wenigen, ausdriicklich dafiir befugten Personen jemals wieder mit Ihnen in Verbin-
dung gebracht werden konnen. Man bezeichnet dies als ,,Pseudonymisierung”, weil
in den Forschungsunterlagen statt Ihres Namens oder Ihres Geburtsdatums nur ein
Pseudonym (d.h. eine Folge von Ziffern und Buchstaben) auftaucht. Eine unerlaubte
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Nachteile

Gesetz
e Einschrankung der Patientenautonomie
e zersplitterte und widerspriichliche Gesetzgebung
e Feststellung eines ,6ffentlichen Interesses” (Wie? Wann? Wer?)

Einwilligung 4}'
 methodische Unzulanglichkeiten (z.B. mangelnde —
Reprasentativitat) x_

e schwierige Verankerung in der klinischen Routine
e begrenztes inhaltliches Verstandnis durch Patienten
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Datenspende: Ein moglicher ,, Dritter Weg“?

Big Data und Gesundheit -
Datensouveranitat als
informationelle Freiheitsgestaltung

Webkonferenz Patientenorganisationen | 28. August 2020

Starkung der ,Datensouveranitat”
aber Moglichkeit der Datenspende
fur die medizinische Forschung
(erweiterte Nutzungsmoglichkeiten,
eingeschrankte Kontrollmaoglichkeit
far Patienten)

Deutscher Ethikrat, November 2017
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Schlussfolgerung

Im medizinische Kontext lasst sich ,,Datenspende” definieren als

das freiwillige und informierte Einverstdndnis, dass bestimmte
personenbezogene medizinische Daten durch Dritte fiir
Forschungszwecke in rechtskonformer Weise verarbeitet werden,
solange diese Verarbeitung den an die Spende gekniipften
Bedingungen geniigt.

Die Datenspende kann helfen, Einschrankungen der Patientenautonomie
zu vermeiden bzw. zu verringern und gleichzeitig den Zugang zu, und die
(Sekundar-)Nutzung von, Patientendaten fiir die medizinische Forschung
vereinfachen (z.B. durch ein ,, Opt-out“-Verfahren).
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Leitfrage 2 GM F

Wie ist das Spenden von Daten ethisch
zu bewerten?
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Gutachter GM F

Prof. Dr. med. Dr. phil. Daniel Strech

Co-Sprecher der AG Consent (MII) Mitglied der AG Biobanken (AKEK)
Leiter AG ,Translationale Bioethik”

QUEST — Center, Berliner Institut fir Gesundheitsforschung (BIG/BIH)
Charité — Universitatsmedizin Berlin

E-Mail: daniel.strech@charite.de / daniel.strech@bihealth.de
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Synthesen

1. Angesichts des denkbaren Nutzens der Sekundardatennutzung ist ein
Versuch, diesen zu realisieren ethisch geboten.

2. Ohne die Etablierung eines transparenten Monitorings zur
Umsetzung zentraler Erfolgsbedingungen Gberwiegen die ethischen
Herausforderungen.

3. Da Ethikkommissionen und Use-and-Access-Komitees ein
unabhangiges Monitoring zu den projektibergreifenden, ethisch
relevanten Erfolgsbedingungen von D/S nicht leisten, bedarf es
anderer Gremien oder Aktivitdaten des Monitorings. o

=

élé

S—
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Synthesen

4. Schadenspotenziale durch Missbrauch pseudonymisierter Daten
aus Forschungsdatenbanken sind unter Berucksichtigung ihrer
Qualitat und Eintrittswahrscheinlichkeit sowie im Verhaltnis zu
anderen Quellen fur den Missbrauch direkt personenbezogener
Gesundheitsdaten aktuell eher gering.

5. Schadenspotenziale durch eine nicht evidenzbasierte
Kommunikation von Zufallsfunden/Zusatzbefunden A
sind erheblich.

6. Verschiedene gerechtigkeitsethische Argumente erganzen die
Rationale, dass eine Realisierung der Datenspende zur
Sekundarnutzung nicht unversucht bleiben sollte. %oé

—

o=
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Synthesen

7. Selbstbestimmung im Kontext der Datenspende in einem Opt-in-
Szenario sollte Uber einen initialen Broad Consent ermoglicht
werden.

8. Selbstbestimmung im Kontext der Datenspende lGber ein Opt-out-
Szenario hatte verschiedene ethische Vorteile.

9. Es bedarf qualitativ hochwertiger Birgerbeteiligung und
Datenkompetenz. ({II?

*

10. Die Sekundarnutzung bedarf Qualitatsstandards, die fir alle
beteiligten Akteure verstandlich sind.

Nah
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Leitfrage 3 GM F

Welche rechtlichen Rahmenbedingungen
braucht das Spenden von Daten?
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Gutachter GM F

Prof. Dr. Sebastian Graf von Kielmansegg

Mitglied des Vorstandes des Arbeitskreises Medizinischer Ethik-Kommissionen in der
Bundesrepublik Deutschland e. V. und Sprecher der Arbeitsgruppe Biobanken des
Arbeitskreises

Lehrstuhl fiir Offentliches Recht und Medizinrecht

Christian-Albrechts-Universitat zu Kiel

E-Mail: skielmansegg@law.uni-kiel.de
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Option 1:
Einwilligungsbasierte Datenverarbeitung (Opt-in)

» Informierte Einwilligung als etablierte Rechtsgrundlage

» Umfang:
e Auchin Form eines Broad Consent rechtlich zulassig
e Dynamic Consent und Meta Consent genieRen keinen
rechtlichen Vorrang gegeniiber Consent und Broad Consent

» Rechtlicher Rahmen:
e Europaisch-einheitlicher Rechtsrahmen
e Aber: Zersplitterung aufgrund uneinheitlicher Iﬂ:

Auslegungspraxis T/
X

» Prinzipielle Problematik des Einwilligungszeitpunktes
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Option 2: Widerspruchslosung (Opt-out) 9

> Neuland

» Rechtlicher Rahmen:
e Europarechtlich zuldssig (v.a. Verhaltnismalligkeitsgebot)
 Nationales Recht (Forschungsklauseln) bisher aber zu
zersplittert.

» Gesetzgeberischer Handlungsbedarf:

e Bundeslanderiibergreifender Einsatz bedurfte daher klarer
und vereinheitlichter Rechtsgrundlagen/ Forschungsklauseln.

e Verzicht auf europarechtlich nicht gebotene Beschrankungen
in den Forschungsklauseln (Beschrankung auf ,,bestimmte
Vorhaben”; Viss. eines ,erheblich liberwiegenden
Forschungsinteresses”)

e Eindeutige Bezugnahme auf Patientendaten (Spezialklausel)
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Datenschutzrechtliche Voraussetzungen:

a) Aufklarung / Transparenz/ niedrigschwellige
Widerspruchsmaoglichkeit

b) Begrenzung der moglichen Nutzungszwecke auf medizinische
Forschung zur Vorbeugung, Erkennung und Behandlung von
Erkrankungen

c) Verfahrensrechtliche Absicherung zur Verhinderung von
Grenziberschreitungen /Gewahrleistung der Erforderlichkeit und
Verhaltnismaligkeit der Datennutzung im konkreten Einzelfall.

d) Pseudonymisierung und optimierter technisch-organisatorischer
Datenschutz

e) Kontrolle iiber den Zugriff bzw. die Ubermittlung an Dritte
f) Klare Definition und Begrenzung der Reidentifizierungsrechte
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Leitfrage 4 GM F

Welche informationstechnologischen
und organisatorischen
Rahmenbedingungen miissen zur
Umsetzung des Konzepts einer
Datenspende geschaffen werden?
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Gutachter GM F

Prof. Dr. Michael Krawczak Prof. Dr. med. Dr. phil. Daniel Strech
Christian-Albrechts-Universitat zu Kiel Charité — Universitatsmedizin Berlin
E-Mail: krawczak@medinfo.uni-kiel.de E-Mail: daniel.strech@charite.de /

daniel.strech@bihealth.de

Sebastian Claudius Semler .
Geschaftsfihrer der TMF — Technologie- und Prof. Dr. Sebastian Graf von
Methodenplattform fiir die vernetzte medizinische Kie|mansegg

Forschung e. V.

. Christian-Albrechts-Universitat zu Kiel
E-Mail: sebastian.semler@tmf-ev.de

E-Mail: skielmansegg@law.uni-kiel.de

PD Dr. Sven Zenker

Universitatsklinikum Bonn
E-Mail: zenker@uni-bonn.de
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FINDLYY.

The following controllers will provide access to data
specified in the Act through Findata

Finnish Centre

National Institute for Social and
Health and Welfare health care

Social Insurance

for Pensions
(ETK)
J

Institution
(Kela)
U

(THL) operating units

National Supervisory Finnish
Authority for ® Medicines
Welfare and Health Agency
Valvira Fimea

o
Regional State

[ )
Finnish Institute of

Data saved in Statistics Population

Admin. Agencies Kanta services Finland Register Centre | Occupational Health
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Funf Vorschlage zur Umsetzung des Konzepts einer
Datenspende in Deutschland

Vorgang der Datenspende und arztliche
Behandlung zeitlich und raumlich
entkoppeln.

59| 3,
S | T
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Funf Vorschlage zur Umsetzung des Konzepts einer
Datenspende in Deutschland

Datenspende in Form eines Opt-out
implementieren

o 4
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Funf Vorschlage zur Umsetzung des Konzepts einer
Datenspende in Deutschland

Datenspende erfolgt an die Forschung,
nicht an bestimmte Forschende

- ¢
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Funf Vorschlage zur Umsetzung des Konzepts einer
Datenspende in Deutschland

Datenspende weitgehend dezentral
umsetzen

O
VAR

O{C');O
O
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Funf Vorschlage zur Umsetzung des Konzepts einer
Datenspende in Deutschland

Datenspende langfristig unabhangig
begleiten
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Diskussionsfragen

Unter welchen Rahmenbedingungen konnte das Modell eines
Opt-Outs fur die Patientinnen und Patienten zum Tragen
kommen?

Ist die vorgeschlagene Entzerrung von
Datenspendeentscheidung und Behandlungskontext schlissig?

Welche Anforderungen haben Patientinnen und Patienten an die
Transparenz von Datennutzung?

Inwieweit sollten Patientinnen und Patienten in die
Entscheidung tiber Datennutzung/Missbrauchskontrolle
eingebunden werden?

Welche Rolle kdnnte ein nationales Patientenportal spielen?
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Weitere Informationen unter www.tmf-ev.de

Kontakt

Geschaftsstelle TMF e.V. +49 (30) 220024 70
CharlottenstralRe 42/Dorotheenstralle info@tmf-ev.de

10117 Berlin www.tmf-ev.de | @TMF_eV
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